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Praxis in Notfallübungen

Planung und Durchführung und wie man sie bewältigt - 
Praxisbeispiele

– vertraulich –
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Agenda

⚫ Kurzvorstellung Referent / ISW

⚫ Übungsarten

⚫ Planung der Notfallübung – 
Festlegung Übungsparameter

⚫ Erstellung eines Playbooks

⚫ Herausforderungen

⚫ Praxisbeispiel:
Versicherung Security Incident

⚫ Praxisbeispiel:
Krisenstabsübung DAX-Unternehmen

⚫ Praxisbeispiel:
Training der koordinierenden Stelle



Ihr Referent
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Dirk Rauschenbach

Geschäftsführer und Informationssicherheitsberater

Mobil: +49 175 1836161

dirk.rauschenbach@isw-online.de

mailto:dirk.rauschenbach@isw-online.de


Über die IT-Security@Work GmbH (ISW)

Die IT-Security@Work GmbH (ISW) ist ein Beratungsunternehmen spezialisiert auf die 
Umsetzung aller Aspekte und Anforderungen der IT-Security in Verbindung mit 
Business- und Betriebsprozessen.

Wir unterstützen unsere Kunden dabei, aktuelle Entwicklungen und
Trends, Aspekte der Informationssicherheit, IT-Risikomanagement,
Compliance und des Datenschutzes mit ihrem Business in Einklang
zu bringen.

Insbesondere kümmern wir uns darum, Business- und
Betriebsprozesse so zu kombinieren, dass ein Optimum im
Spannungsfeld Business, Betrieb (Work) und IT-/
Informationssicherheit erreicht wird.

Gemäß unserem Slogan: „Mit Sicherheit ein Blick fürs Ganze“
legen wir hierbei großen Wert auf nachhaltige und systemische
IT-Beratung, mit Blick auf alle Umstände beim Kunden. 
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Übungsarten
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Feuer-/Brandschutzübung

Alarmierungsübung

Tabletop Test

Disaster Recovery (DR) Test

Failover Test

Backup Restore Test



Festlegung der Übungsparameter

⚫ Scope

▪ Wer ist beteiligt? Krisenstab, IT, weiteres Management, Produktverantwortliche, Externe.

▪ Optionen für Ankündigung: informiert / nicht informiert / nicht beteiligt (werden simuliert) / 
beteiligt, aber vorgefertigte Reaktion.

▪ kann sich für verschiedene Beteiligte anders verhalten

▪ Dauer (ggf. auch über einen Schichtwechsel)

⚫ Was ist der Auslöser?

⚫ Definieren der Ziele: Was soll geübt werden?

▪ Alarmketten?

▪ Prozessablauf

▪ Reaktion / Anbindung von Externen

▪ Toolunterstützung

▪ Automatismen

⚫ Simulation vs. Echter Ausfall/Störung
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Erstellung eines Playbooks
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Ggf. Antworten mit bestimmten Personen vorher abstimmen,
damit die Übung nicht „hängen“ bleibt.

Wann wird was eingespielt?

Festlegen, wie lange eine Aktion/Reaktion dauern darf

Erwartete Reaktion definieren
 (ggf. Abzweigungen bei Alternativen festlegen)

Ablauf gemäß definiertem Prozess
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Herausforderungen

⚫ Unerwartete Reaktionen für zum 
Stopp der Übung.

⚫ Auswirkungen der Übungen führen zu 
Störungen in der Produktion oder zu 
unerwarteten Meldungen. 

▪ Ausfall eines Systems

▪ Meldung an Polizei, BSI, DSB

▪ Mehrkosten bei externen Providern

⚫ Personen, die nicht informiert werden 
sollten, haben Kenntnis und 
verfälschen das Übungsergebnis.

© JRCasas – stock.adobe.com



Praxisbeispiel:
Versicherung Security Incident

⚫ Ziel: Prüfung des Security Incident Prozesses

▪ Teil 1: Verlustmeldung von Handy und Laptop.

▪ Teil 2: Einspielen einer Störung über das Ticketsystem an einem kritischen Produktionssystem, 
welches in der Analyse zu einem Security Incident wird.

⚫ Scope

▪ intern in der IT

▪ Interne Funktionen wie ISB, DSM und Produktverantwortlicher sowie externe Partner wurden 
simuliert.

⚫ Herausforderungen

▪ Teil 1: Die Sperrung und Remote Löschung der Geräte wird nicht aktiv durchgeführt.

▪ Teil 2: Unerwünschte „echte“ Einbindung von Internen und externen Partnern bei realistischen 
simulierten Rückmeldungen.
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 Hoher Wert für die an der Übung beteiligten Personen.
 Einige Reaktionen nicht wie erwartet, aber handhabbar.
 Die definierten Prozessabläufe müssen nochmal nachgeschult werden.



Beispiel eines Playbooks: Verlustmeldung Laptop 
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Referenz auf Dokumentation

Übungsleiter sitzt im IT-Service CenterEinplanung Nachbesprechung



Beispiel eines Playbooks:
Störung kritisches Produktionssystem 
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Auswahl einer bekannten Schwachstellesimulierte Meldungen

Einbindung möglich durch bekannte Schwachstelle



Praxisbeispiel:
Krisenstabsübung DAX-Unternehmen

⚫ Ziel: Krisenstabsübung

▪ IT-Ausfall sorgt für Störung der Produktionsprozesse mit direkten Auswirkungen auf Kunden und 
Partner, öffentlichkeitswirksam

⚫ Scope

▪ Krisenstab 

▪ Interne Funktionen wie ISB, DSM, IT sowie externe Partner wurden informiert und haben 
vordefinierte Antworten eingespielt.

▪ 2 Tage Übungsdauer mit Schichtwechsel

⚫ Herausforderungen

▪ Starke Bindung des Krisenstabs (Top-Management) für die Übungsdauer.

▪ hoher Definitionsaufwand

▪ realistisches Einspielen von Rückmeldungen und externen Ereignissen (Pressemitteilungen usw.)
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 Hoher Wert für die an der Übung beteiligten Personen.
 Kunde hat viel Erfahrung bei der Handhabung von Krisen.



Krisenstabsübung DAX-Unternehmen
– Details –

⚫ Emergency Committee

▪ Jede Rolle im Top-Management wurde während der Übungsdauer besetzt und hatte sich im 
Krisenstabsraum einzufinden.

▪ Das IT Emergency Committee wurde ebenfalls physisch einberufen.

⚫ Dauer: 1,5 Tage

▪ Als Teil der Übung war für die Rollen in den Emergency Committees ein Schichtwechsel 
eingeplant und  durchgeführt.

▪ Übung wurde geplant um 17 Uhr nach Schichtwechsel angehalten. Am zweiten Tag wurde der 
Fahrplan fortgesetzt.

⚫ Briefing

▪ Externe Dienstleister wurden vorab informiert, um das Risiko negativer Auswirkungen zu 
minimieren.

▪ Meldungen von Presse, IT und Standorten wurden nach einem vorbereiteten Zeitplan 
eingespielt.

⚫ Aufwendige Definition

▪ Der Fahrplan hatte für den ersten Tag 65 Schritte und für den zweiten Tag 17 Schritte.
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Beispiel eines Playbooks:
Störung kritisches Produktionssystem 
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Für den ersten Tag: 65 Teilschritte (Auszug einiger Meilensteine)

über 1,5 Tage Briefing der Provider



Praxisbeispiel:
Training der koordinierenden Stelle

⚫ Ziel: Übung der Verantwortlichkeit der koordinierenden Rolle

▪ Einspielen von mehreren Vorfällen als Meldung bei der koordinierenden Rolle.

⚫ Scope

▪ Funktion der koordinierenden Stelle

▪ Tabletop Test live vor Ort mit allen Personen, die diese Stelle einnehmen können.

▪ Meldung an ein Lagezentrum (vorab informiert).

⚫ Herausforderungen

▪ realistische Meldungen
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 Diskussion hat den Beteiligten deutliche Klarheit für das Verhalten gegeben.
 Sicherheit im Umgang mit dem Lagezentrum gewonnen.



Training der koordinierenden Stelle
– Details –

⚫ Verantwortliche der koordinierenden Stelle

▪ Alle Personen, die die Rolle der koordinierenden Stelle einnehmen können, waren anwesend.

▪ Der Mitarbeiter mit Rufbereitschaft für die koordinierende Stelle hat ebenfalls teilgenommen.

⚫ Übungsinhalte

▪ Im ersten Schritt wurden Szenarien durchgesprochen.

▪ Szenarien wurden aus den vorab dokumentierten Worst-Case-Szenarien entnommen, wie z. B. 
Ausfall eines RZ oder Virenbefall zentraler Systeme.

▪ Im zweiten Schritt wurde eine Meldung (Personenschaden im RZ) von außen eingespielt, die 
Reaktion besprochen und die Kommunikation mit der zentralen Lagestelle durchgeführt.

⚫ Briefing

▪ Die zentrale Lagestelle war vorab über die Übung informiert.
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Sie haben Fragen …

© 2023 IT-Security@Work GmbH (ISW) – vertraulich 17



Urheberrecht
Die Bilder und Inhalte dieser Präsentation unterliegen dem deutschen Urheberrecht. Beiträge von Dritten sind als 
solche gekennzeichnet. Die Vervielfältigung, Bearbeitung, Verbreitung und jede Art der Verwertung außerhalb der 
Grenzen des Urheberrechts bedürfen der schriftlichen Zustimmung der IT-Security@Work GmbH (ISW).

Urheberrechtshinweis
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