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Digitalisierung der Produkte am Beispiel Fahrzeug

VW Ceo Herbert Diess 16.01.2020

@ Das Fahrzeug ist das komplexeste und wertvollste Internet-Gerat der Zukunft.
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Digitalisierung der Produkte am Beispiel Fahrzeug

Fuhrungskrafte als auch fiir Verbraucher ... 53% der Verbraucher machen Daten- und
, , Cybersecurity zu einer unbedingten Voraussetzung fur ihre Kaufentscheidung.

| Datenschutz & Sicherheit bleibt das wichtigste Kaufkriterium - sowohl fur ‘ ‘

Global Automotive Survey 2020, KPMG.

Exemplarische

erfolgreiche

Die Digitalisierung fuhrt zu einem massiven Anstieg von ahrzeug hacks

Cyber-Risiken, die das Produkt Fahrzeug betreffen.
Cybersecurity ist eine gleichwertige Voraussetzung zu
anderen Sicherheitsmal3inahmen.
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Cybersecurity als Business Enabler fur zukunftige Business Modelle




Regulierer fordern Cybersecurity

Automated Machine -
Driving Learning Big data

Connected Selling mobility Electro
functions Instead of cars Mobhility

° Regelungen & Standards

US Congress HR 3388 SELF DRIVE

US Congress S 1885 AV START

EU 2019/881 Cybersecurity Act

Cicv various

California Senate SB-327 Security of Connected Devices

SAE J3061 Cybersecurity Guidebook

ISO/SAE 21434 Cybersecurity Engineering

ISO 26262-2:2028 Management der funktionalen Sicherheit

Seit Juli 2022 ist Cybersecurity Voraussetzung fur die Typenzulassung




Erfordert eine Cybersecurity Management System (GSMS) entlang des
Produktiebenszyklus
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GSMS vs. ISMS

ISMS

— Schutz der Informationen

— Informationsbasierte IT-
Systeme
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CSMS

— Schutz des Produktes /
Schutz der Verkehrs-
teilnehmer

— Cybersecurity fur

produktrelevante
Systeme
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CSMS ist ein Transformationsprojekt, das die gesamte Organisation
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Ein CSMS-Projekt erfordert unterschiedliche Kompetenzen und hat Beteiligte aus dem gesamten Unternehmen

KPMG




Beispiel GSMS: Rollen und Verantwortlichkeiten

[ Exemplarische Rollen und Verantwortlichkeiten °

2M | jine

CSMS Manager
(CCs0)

Gewahrleistet CSMS-Governance

1st Line

Chief Product Security
Officer (CPSO)

Gewabhrleistet die gesamte Produktsicherheit (liber alle Prozesse)

Vehicle Development Security Officer (PDSO) Vehicle Production Security Officer (PPSO) Vehicle Operation Security Officer (POSO)

Gewabhrleistet die Sicherheit von Produkten in Gewahrleistet die Sicherheit der Produkte in der Gewabhrleistet die Sicherheit der Produkte im
der Entwicklung Produktion Betrieb



Verschiedene Ansatze fur GSMS: Vonkonformer zu strategischer
Cybersecurity:

Steht das CSMS im Einklang mit Governance

meiner Strategischen Vision? Policies & Ressourcen &
Prozesse Kultur
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»

Es gibt verschiedene Ansatze fur CSMS - von der Erfullung der UNECE-Anforderungen bis hin zur Anpassung an die strategische Vision
des OEMs. Ein konformes CSMS kann sich im Laufe der Zeit iterativ weiterentwickeln, sobald es etabliert ist.
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von der konformen zur strategischen Gybersecurity:
Bsp. Security Incident Management:

—————

Uberwachung der Fahrzeugsicherheit / Management von

Sicherheitsvorfallen
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