[eferkette: Wie - .
CyYDer-Security :
vonadaquater
/USammenarbeit ,
annangt \

Nur durch eine sehr gute Zusammenarbeit in der IT-
Lieferkette ist Null-Fehler-Sicherheit moglich .

Hans-Peter Fischer, Dr. Frank Damm
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Die Lieferketten — Stand der Dinge

Die Beteiligten und ihr Zusammenwirken in der Lieferkette

Ziel: Null-Fehler-Sicherheit
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Die Lieferketten — Stand der Dinge

LyDer Securty erfordert Konsistenz

®

Unternehmen A

— Eigene Interessen —

— Eigener

Sicherheitsbedarf —

— Eigenes ISMS

— Eigene Policies —
— Eigene Governance —

—
e

Unternehmen B

Eigene Ziele
Eigene Interessen
Eigener
Sicherheitsbedarf
Eigenes ISMS
Eigene Policies

o

Unternehmen C

— Eigene Ziele

— Eigene Interessen

— Eigener
Sicherheitsbedarf

— Eigenes ISMS

— Eigene Policies

o

Unternehmen D

Eigene Ziele
Eigene Interessen
Eigener
Sicherheitsbedarf
Eigenes ISMS
Eigene Policies

JeISpiele T
\Vorgenenswelsen

O-ESA

Schemata — Eigene Governance — Eigene Governance — Eigene Governance
— Eigene Ziele Schemata Schemata Schemata SABSA
Problem:

Ein unternehmensiibergreifend einheitlicher Sicherheitsstandard lasst sich so nicht abbilden.

KPMG
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Die Lieferketten — Stand der Dinge

lE? %IHFT mittelgronen Unternenmen finden wir in der [T-Lieterkette leicht o0 bis 100
Clelgie

Um die heutige Komplexitat der IT-Lieferkette zu veranschaulichen, betrachten wir beispielhaft ein mittelgro3es produzierendes Unternehmen mit
Fertigungsstatten in drei Landern.

Tatsachlich brauchen Unternehmen flir verschiedene IT-K fiir: Anzahl der
Zwecke jeweils mehrere IT-Komponenten und so hauft -Komponenten fur: IT-Hersteller

sich auch die Anzahl der involvierten IT-Hersteller:
5 Produktionslinien und je 2 IT-Hersteller (Fertigung) 10

Standardsoftwarepakete 5

i O3 E ) i U Selbstentwickelte Individualsoftware 1
Clients und Server 2
Betriebssystem, Middleware, Standardanwendungen 3

/ o Switches und Router 2
Notebooks und Smartphones 9

& Virtualisierungsschicht 1
SaaS in der Cloud des Herstellers 4

SaasS innerhalb der eigenen Cloud 1

SaaS in der public Cloud (Hyperscaler) 2
Summe IT-Hersteller im eigenen Unternehmen 40

IT-Hersteller bei Lieferanten und Kunden 10 bis 60
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Die Lieferketten — Stand der Dinge

e(zte Woche ist die [T-Lisferkette wanrscheinich verandert worden

Umsatz der Halbleiterindustrie weltweit im Bereich Sensoren Zunehmende Verbreitung und
Vernetzung von loT-Sensoren

— An den Sensoren entstehen sehr
schnell sehr viele Daten.

D e 19,31. Parallel dazu:
18,32 — Evergreen (wochentliche und kleine
Aktualisierung von Systemen statt
14.96 jahrliche und grof3e Aktualisierung),
1 T 13361351 . _ DevOps (verb.esserte
12,57 o Softwareentwicklungsprozesse durch
enge Zusammenarbeit mit dem IT-
Betrieb) und
— agile Organisationen setzen sich
immer starker durch.

-
o

.............................................................................. ga2
797 801 804 &P

6,9

Umsatz in Milliarden US-Dollar

534 513 511 45

5
Die zunehmende Verbreitung von IT
und die Geschwindigkeit der
Entwicklung filhren dazu, dass die
Lieferkette immer haufiger verandert

2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021* 2022* wird

Hinweis(e): Weltweit; 2006 bis 2020, * Prognose

Quelle(n): WSTS(2021): Prognose zum Umsatz der Halbleiterindustrie weltweit im Bereich Sensoren in den Jahren 2006 bis 2022(in Milliarden US-
Dollar). Statista. Statista GmbH. https://de.statista.com/statistik/daten/studie/150945/umfrage/umsatz-der-halbleiterindustrie-im-bereich-sensoren-
aktuatoren/bzw. WSTS; ID 150945
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Die Lieferketten — Stand der Dinge

Jie Kemplexitat der [1-Leterkette Steigt durch menrere reier

KPMG

Ot

IT-Systeme
verwachsen
miteinander

050
IT-Systeme, Daten

und Geschaftsprozesse
wachsen mit denen von
Zulieferern und

Kunden
- zusammen

|dghe
Zahl der
Komponenten
und Hersteller
ist grofl und
wachst
schnell

Immer mehr
Personen greifen
auf die Daten zu

Die Daten von
Unternehmen sind
auf immer mehr
Geraten
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KPMG

Die Beteiligten und ihr Zusammenwirken in der Lieferkette
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Die Beteiligten und ihr Zusammenwirken in der Lieferkette

LyDer securty erfordert Zusammenarbeltinder [1-Lisferkette - Injedem Moment des
| B0BNSZYKILS

¥ Implementierung der IT-Lieferkette in Geschiftsprozesse

— Mit vielen Beteiligten (Herstellern) missen Priif- und Abnahmeverfahren fir die IT Komponenten vereinbart werden.
— Im Beispielunternehmen erfordert dies Kommunikation mit bis zu 100 Herstellern!

— RegelmaRiger Austausch Uber Sicherheitskomponenten ist nétig

— Test & Inbetriebnahme der Komponenten erfordert Kommunikation

— Der Schutz von Daten (Vertraulichkeit & Integritat) erfordert Kommunikation

° Betrieb

— Wahrend des Betriebs soll die Zusammenarbeit automatisch erfolgen.
— Das erfordert Performance Messungen & Qualitatskontrolle bei stdndig wechselnden Einzelkomponenten.
— Eine standardisierte und anderungsstabile Qualitatskontrolle ist notwendig!

@ @ Wartung & Weiterentwicklung

— Viele Beteiligte und die Notwendigkeit von Zusammenarbeit und Kommunikation
- Schwachstellen von IT-Komponenten ausbessern
- Agile Software Entwicklung
- Mehr Komponenten & Hersteller bedeuten auch mehr Risiko
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Die Beteiligten und ihr Zusammenwirken in der Lieferkette

Lielerketten Sind stancig im Wandel - Jedes Glied hat eigene Interessen

— Die Lieferketten wachsen in kleinen Schritten
— Permanente Wartung & Weiterentwicklung durch neue Glieder bzw. Supplier
— Belastbarkeit trotz wechselnder Glieder bendtigt

-R
R.‘ o
@ ()
Supplier A Produkti ‘\' [ ]
roduktion Distributionszentrum g% '6-%
>
'.I-OI
Supplier B Endkunde

Die Beteiligten in der Lieferkette haben verschiedene Interessen.
Der Dienstleister in einer Lieferkette kann der Wettbewerber in einer anderen Lieferkette sein.
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Die Beteiligten und ihr Zusammenwirken in der Lieferkette

SLOrUNg ISt nicht giechistarung

Die Storung fir den Unternehmer Die Storung fiir die IT-Abteilung

Die Storung wird sehr unterschiedlich wahrgenommen, was weitere Kommunikation erfordert und Zeit kostet.
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Die Beteiligten und ihr Zusammenwirken in der Lieferkette

SLOrUNg ISt nicht giechistarung

Die Storung fiir den Unternehmer

Frage: Welche Auswirkung hat die Storung auf
welchen Geschaftsprozess oder welche Daten?

Die Storung fir die IT-Abteilung

Frage: Von welcher Technologie wird
die Stérung verursacht?

Die Storung wird sehr unterschiedlich wahrgenommen, was weitere Kommunikation erfordert und Zeit kostet.

© 2022 KPMG AG Wirtschaftspriifungsgesellschaft, eine Aktiengesellschaft nach deutschem Recht und ein Mitglied der globalen KPMG-Organisation unabhangiger Mitgliedsfirmen, die KPMG International Limited, einer Private English
Company Limited by Guarantee, angeschlossen sind. Alle Rechte vorbehalten. Der Name KPMG und das Logo sind Marken, die die unabhangigen Mitgliedsfirmen der globalen KPMG-Organisation unter Lizenz verwenden.

16



Die Beteiligten und ihr Zusammenwirken in der Lieferkette

e Bewalligung enes Angriits aur die Verfugarkert erfordert Zusammenarbertin der 11-

LIETerketie
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Kommunikation

KPMG
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Die Beteiligten und ihr Zusammenwirken in der Lieferkette

Mitder Zani der IT-Kompanenten Steigt das RISKo

Was tun, wenn Sicherheitsanforderungen nicht erfiillt werden kénnen, weil: Wechselwirkungen zwischen IT-Komponenten

. K ten Herstell
— eine Komponente fehlerhaft hergestellt wurde omponenten Herstetier

— eine Sicherheitsanforderung dem Hersteller der Komponente nicht bekannt war % N1r' aE i SIS
— sie zwar richtig hergestellt, aber vom Betreiber falsch eingerichtet %’ 2 x X X
oder bedient wurde % i < -
— jede Komponente fiir sich die Sicherheitsanforderungen erflillt, aber ihre é 5 X x = Cyber Security
N X Herausforderung

Komposition nicht mehr?

Anzahl der Anzahl der
Komponenten Moglichkeiten fiir
Hersteller Sicherheitsrisiken
3 9
Kernel A 16
5 25

Admin 2 10 100
I 40 1.600
User 1 User 2 User 3 5 :
Blockiert 100 10.000
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Die Beteiligten und ihr Zusammenwirken in der Lieferkette

Das [T-Sicherneltsgesetz bertcksichtigt e 1T entlang der Lieferkette

§ 2 Abs. 14 Nr. 2 BSIG

(14) Unternehmen im besonderen &ffentlichen Interesse sind Unternehmen, die nicht Betreiber Kritischer Infrastrukturen nach Absatz 10 sind und

1. [.]

2. die nach ihrer inlandischen Wertschépfung zu den gréf3ten Unternehmen in Deutschland gehdren und daher von erheblicher volkswirtschaftlicher Bedeutung fir die Bundesrepublik Deutschland
sind oder die fiir solche Unternehmen als Zulieferer wegen ihrer Alleinstellungsmerkmale von wesentlicher Bedeutung sind oder

3. [..]

Die Unternehmen im besonderen o&ffentlichen Interesse [...] werden durch die Rechtsverordnung [...] bestimmt, in der festgelegt wird, welche wirtschaftlichen Kennzahlen maRgeblich dafiir sind, dass
ein Unternehmen zu den gréRten Unternehmen in Deutschland [...] gehdrt und welche Alleinstellungsmerkmale maBgeblich dafiir sind, dass Zulieferer fiir solche Unternehmen von
wesentlicher Bedeutung sind.

§ 8f BSIG

(1) Unternehmen im besonderen 6ffentlichen Interesse nach § 2 Absatz 14 Satz 1 Nummer 1 und 2 sind verpflichtet, [...] alle zwei Jahre eine Selbsterklarung zur IT-Sicherheit beim Bundesamt
vorzulegen, aus der hervorgeht,

[...] welche Zertifizierungen [...], sonstigen Sicherheitsaudits oder [...], welche Priifgrundlage und welcher Geltungsbereich hierfir festgelegt wurden oder [...], und ob dabei der Stand der
Technik eingehalten wird.

-]

7) Unternehmen im besonderen 6ffentlichen Interesse nach § 2 Absatz 14 Satz 1 Nummer 1 und 2 haben [...], die folgenden Stérungen unverziiglich [...] zu melden:

—_

1. Stdérungen der Verfugbarkeit, der Integritat, der Authentizitat und der Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten oder Prozesse, die zu einem Ausfall oder zu einer
erheblichen Beeintrachtigung der Erbringung der Wertschopfung gefiihrt haben,
2. erhebliche Stérungen der Verflgbarkeit, der Integritat, der Authentizitat und der Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten oder Prozesse, die zu einem Ausfall oder zu

einer erheblichen Beeintrachtigung der Erbringung der Wertschépfung fihren kénnen.

L.

Anm.: (a) fur bestimmte Unternehmen und bestimmte Zulieferer (siehe §2(14) Nr.2 und §8f BSIG)
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Die Beteiligten und ihr Zusammenwirken in der Lieferkette

Betellgte und inr Zusammenwirken im Uoerdlick

,

Anforderungen Lieferkette im
zu jeder Zeit im -
Lebenszyklus standigen

Wandel

.|||||.|. E

Kommunikation S
Kombination von

und Zusammen- - 3.5
arbeit machen ’H’Hw Komponenten
macht

Cyber-Security . _

wirtschaftlich Fehler mussen Cyber-Security
gemeinsam komplexer
beseitigt werden
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Ziel: Null-Fehler-Sicherheit
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Ziel: Null-Fehler-Sicherheit

NUIF-enier-sichernet - tinortiaurender Prozess

Zusammenarbeit Sichtweise

Traditionelle Sichtweisen der Lieferkette
und des eigenen Unternehmens als
Innenwelt und der bedrohenden AuRenwelt
an die tatsachlich heute gegebene Situation
anpassen

Kommunikation und Zusammenarbeit
deutlich vereinfachen und soweit als
moglich standardisieren

Null-Fehler-Sicherheit

@ Bewusstsein

Negative Konsequenzen schwacher
Cyber-Security allen Beteiligten
sichtbar und nachvollziehbar machen
und zur Verbesserung der Situation ein
einheitliches Bewusstsein zu schaffen

Das Zusammenspiel aller drei
Komponenten bringt uns der Null-Fehler-
Sicherheit naher. Der Weg dort hin ist
jedoch ein fortlaufender Prozess.
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Ziel: Null-Fehler-Sicherheit

sewuisein: sichernelt ais Qualitatsaspekt der Lieferkelie

Cyber-Security ist sichtbar, wirtschaftlich splrbar und erfordert ein hohes Bewusstsein.

Qualitat der Lieferkette,
— kostet kurzfristig mehr Geld,

— aber:

Schlechte Schlechte Schadet letztlich
Zusammenarbeit Cyber-Security allen Beteiligten

Schlechte

Kommunikation

— Eine Security-Skala kénnte helfen:

— Wichtig ist, dass alle mitziehen — auch der Endkunde.
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Ziel: Null-Fehler-Sicherheit

/lonentiert -Zusammenarbelt und Kommunikation @

Zusammenarbeit und Kommunikation standardisieren?

Allgemein gilt:

1. Nur das Unternehmen kennt die Kritikalitat der Daten, der Lieferanten und des Geschaftsprozesses.

2. Es konnen sehr verschiedene Anforderungen an Sicherheit wie etwa Vertraulichkeit, Integritat und Verfligbarkeit bestehen.

3. Es gibt verschiedene Moglichkeiten, IT-Komponenten und Services miteinander zu verbinden.

Daher bedarf es: Risikoorientierte Strukturierung
— Einigung iiber notwendige MaRnahmen (Zero Outage Industry Standard) der Lieferanten

— Gleiche Sprache und gleiche Struktur (ESARIS)

— Standardisierter Einkauf fur alle Lieferanten und Abnehmer

1

— Risikoorientierte Strukturierung der Lieferanten

Methoden: SABSA, O-ESA, ISO 27000, Cobit und Best Practises des ISF

Geringe Verfligbarkeit

Relevanz fiir das Endprodukt
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BeISpiel Aufbauen eines Continuous Assessment Process (GAP)

— Sichtung und Einteilung/Tagging aller Lieferanten

— Vor-Klassifizierung und priorisierte Zusatzbewertung

— Entwicklung Fragenkataloge und Pilot-Abfragen

— Priorisierte Lieferantenbefragung

— Auswertung, Feststellung von Quick Wins und MalRnahmen

— Uberfiihrung in ein Continuous Assessment Process (CAP)

Art und Haufigkeit der MaBnahmen zur Supply Chain in der Cyber-Security

MaRnahme

Risikoklasse Haufigkeit des Assessments Fragebogen Assessment-Typ
Klasse 1 Quartalsweise Detailliert Vlzrt-eor\::_ee\:\?ggrlcj)nr?/
Klasse 2 & 3 Monatlich Detailliert Automatisiertes Assessment
Klasse 4 Quartalsweise Basis Self-Assessment
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Modeme Sichtweise: Lietermetz statt Lieferkette

iﬁhﬂ -ll—lh-l:\w éﬂ

R=h ) g =
() ()
Supplier B md G o el O zentrum

Supplier C

= e=m == o= o
6=. / Produktion Distributions-
Supplier D Tl — o

Distributions-

Die Erholung der Wirtschaft bei der Corona Pandemie zeigt, dass das Liefernetz hilft.
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Ziel: Null-Fehler-Sicherheit

Modeme Sichtweise: Vertraulichkelt und Integritat durch sicherneitszonen

Leno ' Micro VM
vo | soft

Cisco AWS Dell  Apple SAP

Ware

Produktion Endkunde
[
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Distributions- A -R
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Ziel: Null-Fehler-Sicherheit
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Wesentiche Take Aways

Vergesst die Lieferkette — nutzt das Liefernetz.

Perimeterschutz ist gut. Zero Trust ist heute.

Cyber Security braucht sehr gute Kommunikation aller Beteiligten.
Vertrauensvoll. Einfach. Standardisiert. Schnell.
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Die enthaltenen Informationen sind allgemeiner Natur und nicht auf die spezielle Situation einer Einzelperson oder einer juristischen Person ausgerichtet. Obwohl wir uns bemiihen, zuverlassige und aktuelle Informationen zu liefern, kénnen
wir nicht garantieren, dass diese Informationen so zutreffend sind wie zum Zeitpunkt ihres Eingangs oder dass sie auch in Zukunft so zutreffend sein werden. Niemand sollte aufgrund dieser Informationen handeln ohne geeigneten fachlichen
Rat und ohne griindliche Analyse der betreffenden Situation.
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