m Bundesamt
fir Sicherheit in der
Informationstechnik

Aktuelle Aspekte der Bedrohungslage in Bezug auf die
Lieferkette

Isabel Miinch
Fachbereichsleiterin IT-Sicherheitslage

17.03.2022, GI-Fachgruppe SECMGT



Die ,,Drei Top-Bedrohungen®

Ransomware

Ransomware

* Bundesamt
Lo far Sicherheit in der
Informationste

a3
55
=

Ransomware

BSI OC3 | Bedrohungslage und Lieferkette | 17.03.2022 2



Die ,,Drei Top-Bedrohungen®

Ransomware

Schwachstellen

Informationstechnik

Lieferketten

BSI OC3 | Bedrohungslage und Lieferkette | 17.03.2022 3



Die ,,Drei Top-Bedrohungen®

Ransomware

BSI OC3 | Bedrohungslage und Lieferkette | 17.03.2022 4



.

Ransomware - Schlagzeilen aus Deutschland

CYBER-KRIMINELLE LEGEN BETRIEB LAHM

Uniklinik Dusseldorf: Ransomware
"DoppelPaymer" soll hinter dem Angriff
stecken

Hacker-Angriff auf Verpackungsspezialist Optima in
Schwabisch Hall

Riesenprobleme bei Miltenyi Biotec in
Teterow: Insider sprechen von Hacker- Cyber-Attacke auf Saarbriucker Flughafen
Angriff

Zeitungsproduktion gestort

Funke Mediengruppe wurde mit software AG Opfer von Clop-Ransomware Attacke
Erpressungstrojaner angegriffen

Was uber Ransomware-Betroffene in
Deutschland bekannt ist

Ein grofier Ransomware-Angriff hat Hunderte Unternehmen weltweit getroffen.
Auch deutsche Firmen sind darunter, manche hatten aber offenbar Gliick.

NACH CYBERANGRIFF AUF ANHALT-BITTERFELD

Spekulationen um Name der Hackergruppe -
,Pay or Grief” soll hinter Losegeldforderung
stecken

* Bundesamt
“IF | fir Sicherheit in der
Informationstechnik
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Vorführender
Präsentationsnotizen
Allgemeine Aussagen:
Ransomware-Angriffe stellen für jeden Sektor der Wirtschaft und sowie für die öffentliche Verwaltung ein signifikantes Risiko dar.
Diese Auswahl sind lediglich einige der öffentlich bekannten und berichteten Ransomware-Vorfälle.
Das BSI erwartet, dass es weitaus mehr Vorfälle gibt, die nicht öffentlich, dem BSI gemeldet oder zur Anzeige gebracht werden.

Details
CSLD 11.09.2020, 16.09.2020, 14.10.2020, UKD
CSLD 30.09.2020, Optima Packaging Group
CSLD 14.10.2020, Software AG
CSLD 28.10.2020, Miltenyi Biotec
CSLD 04.11.2020, Flughafen Saarbrücken-Ensheim
CSLD 30.12.2020, Funke Medien Gruppe
CSLD 05.07.2021, 07.07.2021, 14.07.2021 Kaseya
CLSD 12.07.2021, 14.07.2021, 21.07.2021, 28.07.2021, Anhalt-Bitterfeld

Quellen:
22. September 2020, https://www.swr.de/swraktuell/baden-wuerttemberg/heilbronn/hackerangriff-optima-schwaebisch-hall-100.html
22. September 2020, https://www.heise.de/news/Uniklinik-Duesseldorf-Ransomware-DoppelPaymer-soll-hinter-dem-Angriff-stecken-4908608.html
3. November 2020, https://www.sol.de/saarland/cyber-attacke-auf-saarbruecker-flughafen,66854.html
27. Oktober 2020, https://www.ostsee-zeitung.de/Mecklenburg/Rostock/Miltenyi-Biotec-in-Teterow-Insider-sprechen-von-Hacker-Angriff
23. Dezember 2020, https://www.spiegel.de/netzwelt/web/funke-mediengruppe-hackerangriff-ist-ransomware-attacke-a-9abc679b-61c7-40d1-8c43-7d229239553a
3. März 2021, https://www.penetrationstest-germany.de/software-ag-opfer-von-clop-ransomware-attacke/
6. Juli 2021, https://www.golem.de/news/kaseya-was-ueber-ransomware-betroffene-in-deutschland-bekannt-ist-2107-157914.html
17. August 2021, https://www.mz.de/lokal/bitterfeld/spekulationen-um-name-der-hackergruppe-pay-or-grief-soll-hinter-losegeldforderung-stecken-3222917


Cybercrime-as-a-Service, das Cybercrime-Okosystem

Foren & Bulletproof Marketolaces Malware-as- Malware
Jabber-Server Hosting P a-Service Crypting

Counter-
Antivirus-
Services

Access-as-a- Mixing- Cashout
Service Dienste

Quelle: angelehnt an Bundeslagebild Cybercrime 2019, BKA
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Vorführender
Präsentationsnotizen
Allgemeine Aussagen:
Cybercrime-as-a-Service ist der Überbegriff, welcher das gegenwärtige Gefüge im cyberkriminellen Raum am ehesten beschreibt. 
Der Begriff ist bewusst an die Modelle des Sofware-as-a-Service und Infrastruktur-as-a-Service aus der Realwirtschaft angelehnt.
Denn jeder Bestandteil eines Angriffs wird als Service durch einen oder mehrere Cyberkriminelle angeboten und kann mitunter ohne technisches Vorwissen bezogen werden.
Dies vereinfacht Cyber-Angriffe massiv und ist ein besonderer Treiber in der Zunahme an Ransomware-Vorfällen und cyberkriminellen Angriffen allgemein.
Die hier dargestellten Unterkategorien von Cybercrime-as-a-Service sind dem Bundeslagebild Cybercrime 2019 des BKA entlehnt und werden dort auch detailliert erklärt.
Sie stellen mitunter eine grobe Einteilung dar, so zählt Ransomware-as-a-Service zu Malware-as-a-Service.

Details:
Foren & Jabber-Server
Foren: Ein Online-Forum ist ein virtueller Platz zum Austausch von Gedanken, Meinung und Erfahrungen.
Jabber: Jabber ist ein anbieterunabhängiger virtueller Sofort-Nachrichten-Dienst zur Kommunikation.
Foren- und Jabber-Server funktionieren als zentrale kommunikative Knotenpunkte, als „Branchenbücher“ zwischen Anbietern und Interessenten krimineller Dienstleistungen.
In diesen Kontaktbörsen können Akteure ihre Anfragen und Bedürfnisse sowie angebotenen Fähigkeiten und Produkte darlegen.
Zudem wird durch Foren sehr maßgeblich die „Qualitätssicherung“ von kriminellen Dienstleistungen im Darknet gewährleistet!
Durch ein Bewertungssystem können Kunden bspw. mit der Abgabe von Sternen das Produkt bzw. den Service des Cybercrime-Anbieters benoten.
Anzahl und Ausprägung positiver Bewertungen spiegeln so den Ruf bzw. das Ansehen des Händlers in der Community wieder und sind somit für diesen wichtig, um weitere Aufträge zu erlangen und Preisgestaltungen durchzusetzen.


Bulletproof Hosting
Da eine Vielzahl von Modi Operandi im Bereich Cybercrime-as-a-Service interventionsfeste technische Infrastrukturen voraussetzen, haben sich kriminelle Hosting-Dienstleister darauf spezialisiert, sichere Serverstrukturen (IP-Adressen, Domains) oder Proxy- bzw. VPN-Provider bereitzustellen.
Die kriminellen Hosting-Dienstleister mieten hierzu häufig Server bei gewerblichen Datacenter-Betreibern an und stellen diese gegen Bezahlung kriminellen Kunden zur Verfügung.
Diese Kunden verfolgen das Ziel, dass die betriebenen Serverstrukturen möglichst lange online bleiben.
Da bei Beschwerden zu missbräuchlicher Nutzung des Servers die Nachricht i. d. R. zunächst an den kriminellen Host selbst geleitet werden, hat dieser die Möglichkeit, diese lange zu ignorieren, ehe sich letztlich der reguläre Datacenter-Betreiber einschaltet und den Server ggf. abstellt.

Marketplaces
Marketplaces und Shops aber auch Untergrundforen im Darknet bieten mitunter verschiedene Services und Informationen an, die für Cyber-Angriffe genutzt werden:
Digitale Identitäten,
Zugangsdaten
Zahlungskartendaten
Malware und gecrackte Software

Malware-as-a-Service
Die Entwicklung von professioneller Schadsoftware erfordert Erfahrungen und Fähigkeiten, die wie in der Realwirtschaft eine begrenzte Ressource sind.
Hieraus hat sich ein eigener Wirtschaftszweig entwickelt, in dem Malware für bestimmte Aufgaben entwickelt, angeboten und teilweise auch an Kundenwünsche angepasst wird.
Ransomware-as-a-Service zählt zu Malware-as-a-Service.
Die Kunden dieser Dienstleistungen werden auch als Affiliates bezeichnet.
Eine Malware mit mehreren Affiliates ist Vorteilhaft für die Affiliates, da die Zuordnung eines Cyber-Angriffs zu einem einzelnen Affiliate so häufig erschwert wird.

Malware Crypting
Aufgrund der signifikanten Weiterentwicklung sowohl von AV-Produkten als auch von Betriebssystemen sind die Anforderungen an funktionierende und vor allem nicht detektierbare Malware für Angreifer in den vergangenen Jahren gestiegen.
So haben sich Crypting-Dienstleister der Aufgabe verschrieben, Schadcode so zu verfremden bzw. zu verschlüsseln, dass eine Erkennung der Malware durch Antivirus-Produkte verhindert werden soll.

Counter-Antivirus-Services
Wird das Schadprogramm durch AV-Produkte entdeckt, bedeutet dies i. d. R. den Verlust des infizierten Opfersystems für weitere kriminelle Handlungen.
Daher bieten technisch hochspezialisierte Counter-Antivirus-Dienstleister im Cybercrime-Ökosystem an, Malware-Samples auf ihre Erkennungsrate durch AV-Produkte zu testen.
Die Anbieter dieser Services arbeiten sehr agil, sodass ihre Kunden stets eine tagesaktuelle Bewertung für die Vitalität bzw. Funktionalität ihrer Malware erhalten.

Access-as-a-Service
Angreifer, die sich auf Access-as-a-Service spezialisiert haben, sog. Access Broker, fungieren als eine Art Türöffner für andere Angreifer.
Access Broker beschränken sich dabei in der Regel auf die initiale Infektion bei einem Opfer und verkaufen diesen Zugang dann.
Ein sehr prominentes Beispiel hierfür waren die Angreifer hinter dem Banking-Trojaner Emotet, welche mutmaßliche pro erfolgreiche Auslieferung der Malware ihrer Kunden bezahlt wurden.
Access Broker reichen von technischen weniger Erfahrenen, die beispielsweise einfach RDP-Zugänge weiterverkaufen, bis hin zu Professionellen, die mitunter eigene Malware entwickeln und auf die Ziele zugeschnittene Angriffskampagnen durchführen.

Mixing-Dienste
Ziel ist es, einen kostengünstigen Wandel von einer digitalen Währung in eine oder mehrere andere staatliche oder digitale Währungen nach Wahl durchzuführen. (sog. Mixing-Dienste)
Zusätzlich soll parallel eine weitest mögliche Verschleierung der inkriminierten Transaktion erfolgen.

Cashout
Hauptaufgabe dieser Dienstleister ist, den monetären Mehrwert des kriminellen Handels zu verwirklichen.
Es handelt sich um die aus Angreifersicht risikoreichste Aktivtität, da es eines Auftretens außerhalb der digitalen Welt bedarf.
Inkriminierte Zahlungen müssen auf Konten geleitet und an Geldautomaten abgehoben werden.
Betrügerisch bestellte Warensendungen müssen an Packstationen oder „toten“ Briefkästen abgeholt werden. 
Für diesen sog. „Cashout“ beauftragen die Hinterleute eines Cyber-Angriffs nicht selten einen gesonderten kriminellen Dienstleister, welcher wieder Subunternehmen – sog. „Runner“ oder „Drops“ – mit der tatsächlichen Abholung der Gelder bzw. der Waren beauftragt.
Der Rückfluss an die eigentlichen kriminellen Auftraggeber erfolgt dabei i. d. R. mittels Kryptowährungen

Quelle: https://www.bka.de/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrimeBundeslagebild2019.html


Big Game Hunting

Anpassung an
Opfer

Fokus auf
zahlungskraftige oder
kritische Organisationen

Big Game Hunting

Maximierung des
Erpressungsdrucks
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Ransomware

» Aktuell die groRte operative Bedrohung der Cyber-Sicherheit

e Qualitat steigt stetig

» Angriffe mit hoher Agilitat

o Wirtschaftsmodell mit Arbeitsteilung: Ransomware-as-a-Service (Raa$)

e Big Game Hunting: Trend zu gezielten Angriffen auf Unternehmen

* Neue Kampagnen exfiltrieren Daten, verschlisseln und erpressen,
zusatzlich unter Androhung die Daten zu veroffentlichen

e BSI rat grundsatzlich von Zahlungen ab

* Eigene Betroffenheit? — ,Keine Frage des OB, sondern des WANN!“
R | B e

el
Informationstechnik
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Konsequenzen fir Sie:

Wiederherstellungsaufwand der wichtigsten Verfahren:

>23 Tage

,vollstandige“ Wiederherstellung:

Wochen — Monate vei ca. 1,85 Mio$

Nach: SOPHOS
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Schwachstellen & Malware

Neue Malware-Varianten von August 2019 bis Juli 2021

Anzahlin Millionen

 Schwachstellen als Einfallstor fiir Angriffe (vgl. Emotet) 1

* Malware weiterhin eine der groRten Bedrohungen

» Steigende Malwarezahlen = Steigendes Infektionsrisiko

e Herkdmmliche signaturbasierte Detektion nicht ausreichend

© Bundesamt fur Sicherheit in der Informationstechnik 2021

e Juli 2021: Taglich durchschnittlich 289.000 neue Malware-Varianten
o Kritikalitat zunehmend (vgl. Exchange, SolarWinds)

« MaRRnahmen:

Patchen, Aktuell halten

SicherheitsmaRnahmen konsequent umsetzen

Informationstechnik

"R I st e Mitarbeiter sensibilisieren
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Vorführender
Präsentationsnotizen
https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks
https://de.wikipedia.org/wiki/TISAX 
451Alliance: „A significant number of respondents also cited supply chain disruptions, which debuted in our survey at 34%, tied for the top threat. These two macroeconomic forces are inextricably linked to each other because supply chain disruptions are affecting the availability of materials and finished products, creating a surge in prices. “
https://www.nist.gov/system/files/documents/2022/02/04/software-supply-chain-security-guidance-under-EO-14028-section-4e.pdf



Supply-Chain - Herausforderung
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Supply-Chain-Angriffe

o Steigende Abhangigkeit und Vernetzung der IT-Infrastrukturen
(vgl. Automotive)

 Ausfall oder Beeintrachtigung von Diensten des Unternehmensnetzes haben schnell fatale und
finanzielle Folgen

» Cyber-Angriffe qualitativimmer ausgereifter und zielgerichteter (Fortschrittliche Angriffe)
» Angriffe haufig am Wochenende, um friihzeitige Entdeckung zu verhindern

o Office-IT-Netzwerke und Fernzugriffe als Einfallstor (Dienstleister, Home Office)

e Auch Software-Lieferketten betroffen (vgl. Kaseya, NotPetya)

 Digitalisierung sicher und ganzheitlich umsetzen

* Bundesamt
“IF | fiir Sicherheit in der

Informationstechnik
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 Supply-Chain-Angriffe auf IT = Cyber-Angriffe
auf IT-Komponenten, die Teil der IT-Lieferkette

einer IT-Umgebung sind

« Ziel: Manipulation von IT als Startpunkt fur

Cyber-Angriffe

- Beispiele:
- Kaseya
- SAP

- Schwachstelle in SAP "CVE-2021-38178" mit
CVSS-Scorevon 9.1/10

- nach Anderung von Code auf einem System
konnen die nachfolgenden Systeme ebenfalls

mit dem geanderten Code versorgt werden
- SAP hat mit SNOTE 3097887 Update

® | «ereitgestellt

fiir Sicherheit in der
Informationstechnik

Varianten von Supply-Chain-Angriffen

« Supply-Chain-Angriffe tber I'T = Supply Chain

Disruptions = Cyber-Angriffe auf Akteure in der
Lieferkette (Produktion, Dienstleister)

« Wirkung (nicht immer Ziel): Stockungen in der

Lieferkette / der Produktion

« Beispiele:
- Ransomware-Angriff auf Teile-Hersteller in der

Automobil-Industrie

« DDoS-Angriff auf Zulieferer fir

Impfstoffproduktion
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Vorführender
Präsentationsnotizen
Kaseya:
Cyberattacke auf VSA-Server (Fernwartungssoftware VSA (Virtual System Administrator)) verschiedener Unternehmen ereignete sich am 2. Juli 2021. Angreifer drangen in IT-Umgebungen über VSA-Server ein, durch Ausnutzung einer Sicherheitslücke in VSA-Software  des US-Herstellers Kaseya
SAP (TLB vom 18.01.2022)
Ein Angreifer kann sich laut mehrerer Meldungen die grundsätzliche Vorgehensweise bei Änderungen in einer SAP-Umgebung zunutze machen, um eigenen Code einzuschleusen.Hierzu muss zunächst eine typische SAP-Landschaft betrachtet werden. Diese besteht mindestens aus einem Entwicklungssystem, einem Testsystem zur Qualitätssicherung sowie dem eigentlichen Produktivsystem. Änderungen wie z. B. Customizingeinstellungen oder Änderungen an Programmen bzw. Eigenentwicklungen werden grundsätzlich zunächst im Entwicklungssystem vorgenommen und anschließend mit dem SAP-eigenen "Transportsystem" (STMS) an alle anderen Systeme und Mandanten der SAP-Umgebung verteilt. Diese Transporte werden durch Kopieren von Dateien in sogenannten "Transportverzeichnissen" durchgeführt.Genau dort setzt die Schwachstelle an. Nachdem im Entwicklungssystem ein Transportauftrag mit vorgenommenen Änderungen erstellt wurde, wird dieser Auftrag durch das SAP-System mit einem Flag "freigegeben" gekennzeichnet und kann somit nicht mehr geändert werden. Allerdings stellt SAP Anwendern über eingebaute "Hotline-Tools" ein verstecktes Feature bzw. Programm "RDDIT076" zur Verfügung, um das Flag wieder auf "änderbar" zu setzen. Zu diesem Zeitpunkt ist es möglich, Inhalte des Transportauftrags im Transportverzeichnis zu ändern. Ein Angreifer muss dazu den Zeitpunkt zwischen der Freigabe eines Transportauftrags und dem Import in ein anderes System erfahren. Auf diese Weise geänderte Transportaufträge können laut der Meldungen auch nach erfolgter Qualitätssicherung mit Schadcode versehen und weiter transportiert werden.Um sich vor dieser Art des Angriffs zu schützen, sollte standardmäßig nur das SAP-Dienstkonto <SID>ADM Zugriff auf das Transportverzeichnis haben. Weiterhin ist es ratsam, das Transportprotokoll vor dem Import eines Auftrags zu prüfen.

Angriff auf Wordpress-Theme-Hersteller für Supply-Chain-Angriff ausgenutzt (TLB 24.01.22)
Sicherheitsforscher haben laut Berichten eine Supply-Chain-Attacke entdeckt, die Anwender bestimmter Wordpress-Themes und Plugins betrifft. Als Folge des Angriffs ist der volle administrative Zugriff auf Webseiten möglich, die mit den betroffenen Themes bzw. Plugins ausgestattet sind. Ursache war ein Angriff auf die Website des in Nepal ansässigen Herstellers "AccessPress" im September 2021. Insgesamt wurden knapp 100 Wordpress-Themes und Plugins des Herstellers mit Backdoors (CVE-2021-24867) versehen.Im Bericht heißt es, dass lediglich bei Downloads von den Webservern des Herstellers die Versionen mit Backdoor ausgeliefert wurden. Die gleichen Erweiterungen seien in einem "sauberen" Zustand, wenn sie direkt von wordpress[.]org heruntergeladen und installiert wurden. Wieviele Websites letztendlich betroffen sind, ist nicht bekannt. Der Hersteller gibt selbst an, dass seine Produkte auf etwa 360.000 Websites installiert sind.Eine Liste der betroffenen Themes und Plugins ist in einem der Dokumente der Linkliste (jetpack) enthalten. Weiterhin ist dort auch eine YARA-Regel enthalten, um sowohl den Dropper der Infektion als auch die installierte Webshell zu detektieren.


Lieferkette

komplexe Versorgungsketten -
nicht 3, sondern 100 Glieder

Outsourcing-
Auftragnehmer

Betrieb einzelner
IT-Systeme

Zulieferer

-Stérung durch
DDoS

& Bundesamt
fiir Sicherheit in der
Informationstechnik

Dienstleister

+Konfiguration von
IT-Systemen

Kunde

« Zugriff auf Abruf-
Systeme

Produkt-
Hersteller

*Schwachstellen
im Produkt
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Herausforderungen Lieferkette

Information aller Stakeholder: Kunden und Kettenpartner
Meldepflichten / Kontakt mit Behdrden
» Hilfe wird erwartet, aber nicht gesucht!
Identifizierung der Teileproduzenten und —-logistik inkl. der jeweiligen Versorgungsketten
e Immer wieder: schwierig und langwierig
» Versorgungsketten haufig nicht dokumentiert -> Auswirkungen von Produktionsausfallen oder
Problemen nicht bekannt
* Keine Kontakte etabliert
o Liste der Dienstleister und Zulieferer, samt Priorisierung
 Informationspakete

klare Struktur der Zusammenarbeit, klare Aufgabenverteilung und Entscheidungs- und Weisungskette

* Bundesamt
“IF | fiir Sicherheit in der
Informationstechnik
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Komplexitit

o Haufig geben Produzenten Teile der Produktion oder sogar die gesamte Produktion an Dienstleister ab
o Zusatzlich zu betrachten: Hersteller von Maschinen, Verbrauchsgiitern und Rohstoffen plus IT-
Hardware und Software
* Ineinigen Branchen werden grolie Netzwerke aus verschiedenen Dienstleistern und Partnern fir ein
und das selbe Produkt gekniipft -> Uberschneidungen: Unique Selling Points fiihren zu Single Point
of Failure
» Abhangigkeit von Dienstleistern haufig nicht im Vorfeld bekannt, auch nicht Konkurrenzsituationen
zwischen Kunden
» Verteilte Produktion benotigt Logistik
* jeder Produzent und jeder seiner Dienstleister hat eigene Logistik
e Auswahl und Verteilung von Lagern
* Angriff auf Logistik-DL mitbetrachten!

* Bundesamt
“IF | fiir Sicherheit in der

Informationstechnik
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Pravention

e 1-tagiger Workshop

o ISB, Fachabteilungen und Sicherheitsexperten

» Diskussion der Sicherheitsarchitektur, Sichtung auf groRere Schwachpunkte und auf aktuelle
e Minimal-Notfallansatz

o 1 Tag Kick-off/Planbesprechung

e 5Tage Audit

o 2 Tage Aufstellen eines Maltnahmenplans

* monatlicher, gemeinsamer JF zur Umsetzung
e Notfallmanagement / BCM

e BSI-Standard 200-4

* Bundesamt
“IF | fiir Sicherheit in der
Informationstechnik
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Pravention

e Patchen
e Backup
 Patchen + Dokumentation (Kenne deine Lieferkette!)
e Backup
e Patchen
e Backup

* Grundlegende Sicherheit herstellen (z.B. IT-Grundschutz)!

e Austausch mit anderen in der Lieferkette
e International
 Inder Branche
e Mit IT-Sicherheitsexperten

* Bundesamt
“IF | fiir Sicherheit in der

Informationstechnik
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Fazit:
Ransomware-Abwehr hilft Ihrer gesamten IT-Sicherheit

Es ist keine Frage des OB, sondern eine Frage des WANN!
Sie wissen was passieren kann und Sie sind mitverantwortlich!

Es gibt viel zu tun - Fangen Sie JETZT an!

Was brauchen Sie denn noch? Die Falle sind 6ffentlich, die Schaden bekannt ...
Jetzt investieren ist billiger, als wochenlang eingeschrankt zu sein und neu aufzubauen.

Wenn Sie glauben, bereit alles getan haben - nicht darauf ausruhen, lieber regelmalig checken und
aktualisieren
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Vorführender
Präsentationsnotizen
Exchange-Schachstelle – einfach mitbetroffen sein
Auch Big Game Hunting erfolgt opportunistisch nach breit gestreuter Suche …
Affiliates greifen auch Kleinvieh an …
Auch wenn Sie kein Big Game sind, wenn Sie vorinfiziert (vgl. Trickbot) sind,    auch ohne Verschlüsselung/Datenabfluss  (access-broker)  -> großer Aufwand der Bereinigung 


BSI Good Practice Sammlung (Auszug)
zur Sensibilisierung und Vorfallsunterstiitzung
Hintergrundinformationen Ransomware, Sensibilisierung

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Ransomware Managementabstract-Angriffe.html
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Ransomware.pdf

BCM Vorbereitung, BIA-Prozesspriorisierung
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-
200-4-Business-Continuity-Management/bsi-standard-200-4 Business Continuity Management node.html

Notfallmanagement, Krisenstabsarbeit:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Standard200 4 BCM/Standard 200-4 Bewaeltigung.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Ransomware Erste-Hilfe-IT-Sicherheitsvorfall.pdf

Mitarbeiter-Hilfen (Spin-off aus Wahlsicherheit):
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Infos-fuer-Kandidierende/Info-fuer-
Kandidierende/kandidierende node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Leitfaden-Kandidierende.html

2 1 Bundesamt Lieferketten- Aspekte
*® fueSicherheftin det https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks
https://de.wikipedia.org/wiki/TISAX
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Ransomware_Managementabstract-Angriffe.html
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Ransomware.pdf
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-200-4-Business-Continuity-Management/bsi-standard-200-4_Business_Continuity_Management_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Standard200_4_BCM/Standard_200-4_Bewaeltigung.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Ransomware_Erste-Hilfe-IT-Sicherheitsvorfall.pdf
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Infos-fuer-Kandidierende/Info-fuer-Kandidierende/kandidierende_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Leitfaden-Kandidierende.html

Vielen Dank
fur Ihre Aufmerksamkeit!

Kontakt

Isabel Miinch

Fachbereichsleiterin IT-Sicherheitslage
isabel.muench@bsi.bund.de

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185-189

53175 Bonn

www.bsi.bund.de

www.bsi-fuer-buerger.de
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