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Cloud Computing

- Bedarfsorientierte Ressourcennutzung

« Ressourcen: Netze, Server, Speicher, Anwendungen und Dienste
» Bereitstellung: Hochgeschwindigkeitsnetze
« Minimaler Managementaufwand
(Bedner, 2013; Chen & Zhao, 2012; Karam et al., 2012;

 Betrieb von ClOUd—AI’]\X/eﬂdungen Mell & Grance, 2011, Repschlager et al., 2010;
Suryateja, 2018; Zhang, 2018).

« Bitkom: 3 von 4 Unternehmen in Deutschland setzen auf Cloud Computing
« 87% speichern unkritische Geschaftsdaten
« 70% befurchten unberechtigten Zugriff

[ o "
577% befurchten Verlust von Daten (Pols & Vogel, 2010
Pols & Heidkamp, 2020)

v

« Bedenken zur Informationssicherheit

. . . . . (Pols & Vogel, 2019;
beeintrachtigt die Nutzung von Cloud Computing Pols & Heidkamp, 2020)



Bedenken zur Informationssicherheit

« Schutzziele
« Vertraulichkeit / Confidentiality
 Integritat / Integrity

o Verfug barkeit / Avai l.abl [lty (Bundesamt fur Sicherheit in der Informationstel\jaﬁl(r,'22%11%;)

* Von der Bedrohung zum Schaden

Gefahrdung

Bedrohung

Schwachstelle

(Eigene Darstellung, 2020 erstellt in
Anlehnung an: Freiling, Grimm et al,, 2014;
Muller, 2018; Suryateja, 2018)
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Bedenken zur Informationssicherheit

» Beispielszenario
« Cloud-Anwendung kann uber das Internet abgerufen werden
* Annahme einer Schwachstelle im Programmcode

* Von der Bedrohung zum Schaden

Bedrohung

Mutwillige Dienstblockade
durch Uberlastung:
Denial of Service (DoS)

Die Informationen kénnen
nicht abgerufen werden:
Verletzung des Schutzziels
Verfugbarkeit

Gefahrdung

Die Funktionsfahigkeit
der Cloud-Anwendung
wird eingestellt.

Schwachstelle

Rechenintensive Prozesse

ohne Authentifizierung . .
(CWE-306: OWASP-10-A3) (Eigene Dars’.tgllung._zozo erstellt in
Anlehnung an: Freiling, Grimm et al,, 2014;

Muller, 2018; Suryateja, 2018)
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Standards und sichere Softwareentwicklung

Standards
« |SO 27001:2013 Informationssicherheitsmanagementsystem

« |SO 27001:2013, Anhang A, Kapitel 14.2 Sicherheit in Entwicklungs- und

Unterstutzungsprozessen
(ISO, 2013)

Sichere Softwareentwicklung
* Integriert Sicherheitspraktiken in alle Projektphasen
 Training, Sicherheitsanalysen, Code Reviews, Sicherheitswerkzeuge

« Potenzial das Sicherheitsniveau von Cloud-Anwendungen zu erhohen (Dodson, 2019

Muller, 2018:
\WWaidner, 2013)

Ansatze sicherer Softwareentwicklung

v

Reduktion von Schwachstellen durch sichere Softwareentwicklung (Assal & Chiasson, 2018)
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Problemstellung

Problem
« Informationssicherheitsbedenken im Cloud Computing
« Beeintrachtigter Einsatz von Cloud Computing

« Beeintrachtigte Verarbeitung von kritischen Geschaftsdaten (Pols & Vogel, 2019)
von Unternehmen in Deutschland

Beitrag zur Problemlosung

» Sichere Softwareentwicklung

« Entwicklung von Cloud-Anwendungen mit weniger Schwachstellen

« Hervorbingen von Cloud-Anwendungen mit erhohtem Sicherheitsniveau

v

 Einflussfaktoren aus strategischer und operativer Perspektive



Forschungsfragen

1. Welche Merkmale zeichnen eine Cloud-Anwendung aus?

2. Wie kann Erfolg von sicherer Softwareentwicklung
von Cloud-Anwendungen gemessen werden?

3. Welche Rolle spielen strategische und operative Aspekte
in sicherer Softwareentwicklung von Cloud-Anwendungen?

4. Welche Rolle spielen Systeme, Prozesse und Werkzeuge
in sicherer Softwareentwicklung von Cloud-Anwendungen?
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Ziel der Promotion

Das Ziel der Arbeit ist es, Erfolgsfaktoren in sicherer Softwareentwicklung
von Cloud-Anwendungen aus strategischer und operativer Perspektive
unter besonderer Berucksichtigung von Systemen, Prozessen und Werkzeugen
zu identifizieren und zu validieren, um das Sicherheitsniveau von

Cloud-Anwendungen zu erhohen.
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Ergebnis der Promotion

Das Ergebnis der angestrebten Arbeit ist die Erstellung
eines Erfolgsfaktorenmodell in sicherer Softwareentwicklung von Cloud-
Anwendungen aus strategischer und operativer Perspektive unter besonderer

Berucksichtigung von Systemen, Prozessen und Werkzeugen.
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Methodisches Vorgehen

« Orientierung am Prozess zur Erfolgsfaktorenforschung nach Daschmann (1994)

 Promotionsvorhaben enthalt vier Arbeitsschritte und drei Teilstudien (Studie I-Il)

Vorlaufiges Studie I: Studie II: Studie Il
konzeptionelles Qualitativ- Quantitative Feldexperiment zur
Modell potenzieller explorative Validierungsstudie Validierung aus-
Erfolgsfaktoren Vorstudie gewahlter
Erfolgsfaktoren
|dentifikation von |dentifikation von Validierung der Weitere Validierung der
potenziellen weiteren potenziellen identifizierten Erfolgsfaktoren, welche
Erfolgsfaktoren Erfolgsfaktoren potenziellen durch ein
aus dem Stand der Erfolgsfaktoren anhand Feldexperiment
Forschung des wahrgenommenen uberpruft werden
Erfolgs kénnen (beispielsweise
den Einfluss von
Sicherheitswerkzeugen
auf den Erfolg)
28. Mai 2021 Methodisches Vorgehen und theoretische Grundlagen




Bezugsrahmen

Arbeitsschritt

Fokus

Funktion

Forschungsansatz

Theoretische
Grundlagen

Erwartetes Ergebnis

potenzieller Erfolgsfaktoren

Identifikation von potenziellen
Erfolgsfaktoren aus dem
Stand der Forschung

Selektion von potenziellen
Erfolgsfaktoren

Systematisches Literaturreview

Breite Literatursuche in einschlagigen
Datenbanken
(vom Brocke et al., 2009)

Gezielte Literatursuche in Konferenz-
Proceedings
(Cooper and Hedge, 1993)

Gezielte Literatursuche nach
Research Agendas
(vom Brocke et al., 2009)

Path Goal Theory
(Evans, 1970; House, 1971)

Social Exchange Theory
(Homans, 1958)

Vorlaufiges konzeptionelles Modell:
Bestehend aus potenziellen
Erfolgsfaktoren aus der Literatur
(beispielsweise Belohnung fur
sicheren Softwarecode, Richtlinien fur
Sicherheitswerkzeuge, Commitment
zur Organisation, [..1)

Vorlaufiges konzeptionelles Modell

Studie I:

Identifikation von weiteren
potenziellen Erfolgsfaktoren

Selektion von potenziellen P
Erfolgsfaktoren :0:

Empirische Forschungsmethode:
Qualitative Forschung

Datenerhebung:

Leitfadengestutzte
Experteninterviews
(Bogner et al,, 2014)

Datenauswertung:
Qualitative Inhaltsanalyse
(Mayring, 2014)

Erkenntnislogik:
Induktiv (Sandberg, 2016)

Zielgruppen:

Oberste Verantwortliche fur
Informationssicherheit (strategisch),
Entwickler & Tester (operativ)

Voraussichtlich Path Goal Theory,
Social Exchange Theory und/oder
weitere/andere theoretische
Grundlagen

Erweitertes konzeptionelles Modell:
Bestehend aus potenziellen
Erfolgsfaktoren aus der Literatur und
aus der Vorstudie.

Qualitativ-explorative Vorstudie

Studie Il:

Validierung der identifizierten
potenziellen Erfolgsfaktoren
anhand des wahrgenommenen
Erfolgs

Explikation der Erfolgsfaktoren [o]—
durch wahrgenommenen Erfolg ——

(subjektive Erfolgsindikation)

Empirische Forschungsmethode:
Quantitative Forschung

Datenerhebung:
Fragebogen
(Wilde & Hess, 2007)

Datenauswertung:
Strukturgleichungsmodell
(Wilde & Hess, 2007)

Erkenntnislogik:
Deduktiv (Sandberg, 2016)

Zielgruppen:
Oberste Verantwortliche fur

Informationssicherheit (strategisch),

Entwickler & Tester (operativ)

Voraussichtlich Path Goal Theory,
Social Exchange Theory und/oder
weitere/andere theoretische
Grundlagen

Subjektiv-validiertes
konzeptionelles Modell:
Bestehend aus Erfolgsfaktoren, die
durch den wahrgenommen Erfolg
bestatigt wurden.

Quantitative Validierungsstudie

Studie IlI:
Feldexperiment zur Validierung
ausgewahlter Erfolgsfaktoren

Weitere Validierung der Erfolgsfaktoren,
welche durch ein Feldexperiment Uberprift
werden kdnnen (beispielsweise den Einfluss
von Sicherheitswerkzeugen auf den Erfolg)

Explikation der Erfolgsfaktoren
durch gemessenen Erfolg
(objektive Erfolgsindikation)

0B 5=

Konstruktives Paradigma

Feldexperiment
(Wilde & Hess, 2007)

I)  Bereitstellung von Arbeits-
umgebungen unter Einfluss der
Erfolgsfaktoren (Gruppe A-n) und
ohne Einfluss der Erfolgsfaktoren
(Kontrollgruppe)

1) Entwickler erstellen eine Cloud-
Anwendung gemas einer
Aufgabenbeschreibung

Il Die erstellte Software wird zur
Erfolgsmessung nach Schwach-
stellen untersucht und nach CVSS
3.1 bewertet

Common Vulnerability
Scoring System v3.a
Application Score QSS si

Objektiv-validiertes
konzeptionelles Modell:
Bestehend aus Erfolgsfaktoren, die
durch den wahrgenommen Erfolg
und dem Erfolg im Feld bestatigt
wurden.
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Experteninterviews

« Anzahl: 15 Experteninterviews
« Dauer: 12:36 Stunden Interview-Material
* Fokus: Organisationen mit Sitz in Deutschland

« Perspektive:
 Strategische Perspektive (4)
» Operativer Perspektive (6)
« Sowie Mischformen (5)

« Wirtschaftszweige:
« Verkehr und Lagerei (3)
Gesundheits- und Sozialwesen (1)
Finanz- und Versicherungswesen (1)
Information und Kommunikation (9Q)
Erbringung von freiberuflichen Dienstleistungen (1)



Durchgef hrte Interviews

10

11

12

13

14

15

CISO

CISO

CISO

CEO

Cloud Administrator

Senior Cloud Engineer

Senior Software Engineer

Microsoft 365 Architect

Senior Software Engineer

Senior Software Engineer

Leiter Softwareentwickler

Cloud Sales Engineer und Security
Architekt

Managing Consultant

Lead Auditor Informationssicherheit
(BSI IT-Grundschutz / ISO 27001)

Leiter Solution Arhictect

Strategisch

Strategisch

Strategisch

Strategisch

Operativ

Operativ

Operativ

Operativ

Operativ

Operativ

Mischform

Mischform

Mischform

Mischform

Mischform

Gesundheit- und Sozialwesen

Finanz- und

Versicherungsdienstleistungen

Verkehr und Lagerei

Information und Kommunikation

Information und Kommunikation

Information und Kommunikation

Verkehr und Lagerei

Information und Kommunikation

Verkehr und Lagerei

Information und Kommunikation

Information und Kommunikation

Information und Kommunikation

Information und Kommunikation

Information und Kommunikation

Erbringung von freiberuflichen [...]
Dienstleistungen

10 Jahre

7 Jahre

10 Jahre

10 Jahre

7 Jahre

> 10 Jahre

9 Jahre

8 Jahre

5 Jahre

5 Jahre
(aber kein Kundeneinsatz)

3 Jahre
(wenig Kundeneinsatz)

10 Jahre

7-8 Jahre

13 Jahre

7 Jahre

30 Jahre

> 5 Jahre

5 Jahre

> 5 Jahre

> 7 Jahre

> 20 Jahre

16 Jahre

5 Jahre

> 12 Jahre

15 Jahre

14 Jahre

8 Jahre

5 Jahre

15 Jahre

> 10 Jahre

Eigene Organisation &
Kunden

Eigene Organisation &
Kunden

Eigene Organisation &
Kunden

Eigene Organisation &
Kunden

Eigene Organisation &
Kunden

Eigene Organisation &
Kunden

Eigene Organisation &
Kunden

Eigene Organisation &
Kunden (als
Beratungsleistung)

Eigene Organisation &
Kunden

Kunden

Kunden

Kunden

Eigene Organisation &
Kunden (als
Beratungsleistung)

Kunden (als Prif- und
Beratungsleistung)

Eigene Organisation &
Kunden

Deutschland (tberwiegend)

Deutschland (Uberwiegend)

Deutschland (tberwiegend)

Deutschland (tberwiegend)

Deutschland (Uberwiegend)

International gleichgew.

Deutschland (tberwiegend)

International gleichgew.

Deutschland (Uberwiegend)

Deutschland (Uberwiegend)

Deutschland (Uberwiegend)

International gleichgew.

Deutschland (Uberwiegend)

Deutschland (Uberwiegend)

Deutschland (iberwiegend)



Expertenverstandnis uber den Begriff ,Cloud-Anwendung*

\ [l | Betrieb als Software-as-a-Service (SaaS) (bspw. Microsoft Office 365)

Betrieb von VMs in der Public Cloud als Infrastructure-as-a-Service (laaS)

CNS— ]

Betrieb von Containern (Docker und/oder Kubernetes)

Entwicklung und Betrieb einer Web-Anwendung

Entwicklung und Betrieb einer selbstheilenden Anwendung

Entwicklung und Betrieb einer skalierbaren Anwendung

> D&

Entwicklung auf Basis von Cloud Services bzw. Platform-as-a-Service (PaaS) und/oder Mischformen



Strategische Perspektive (potenzielle Erfolgsfaktoren)

Cloud- und Plattform-Strategie: Aufbau eines Okosystems: ,Cloud sicher konsumierbar machen'
State und Compliance: Abhangigkeiten zu US-amerikanischen Cloud Providern managen
Security Trainings und Sicherheitskultur: .. etablieren und zwar bereits vor dem Projektgeschaft!
Sicherer Baukasten: Geprufte Bausteine fur Entwickler bereitstellen.

Automation von Entwicklung, Deployment und Test: Tools und Cl/CD-Pipeline voll ausschopfen
Standards, Prozesse und Richtlinien: Rahmenwerk zur Gewahrleistung sicherer Softwareprodukte

Softwareentwickler/innen: Selbstverantwortung, Freiraume, Events, Weiterbildungsmoglichkeiten,
Wertschatzung, Belohnung, MaBregelungsprozess



Operative Perspektive (potenzielle Erfolgsfaktoren)

Security Trainings und Sicherheitskultur: ,Aber nur wenn das Projektgeschaft es zulasst .."

Sicherer Baukasten: ,Security .. darum haben sich schon andere gekUmmert .. °

Security Audits: Trugerisches Sicherheitsgefuhl - ,Am Ende schaut eh noch jemand einmal drauf .. *

'I Tools: ,Fruhzeitig Tools und Automatisierung verwenden .."

‘, - \ Security als Pflicht: ,Deal with it - da muss jeder Entwickler durch ..,

Verwendung von Standard-Implementierungen: ,Sicherheitsfunktionen nicht neu implementieren.”
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Implikationen fur die Praxis

Hinweis: Die Ergebnisse der Expertenstudie sind nicht reprasentativ fur Organisationen mit Sitz in
Deutschland. Es handelt sich um eine erste vorsichtige Annaherung - qualitativ-explorative Studie (/).

Mdégliche Handlungsempfehlungen fur die Praxis (strategisch und operativ):

1

2.

Cloud Services als Plattform/Okosystem/Baukasten sicher () konsumierbar machen
Freiraume fur Softwareentwickler/innen zur Weiterbildung schaffen und nutzen (1)
Potentiale der Cloud ausschopfen - nicht nur auf Lift-and-shift reduzieren
Automation und Tools fruhzeitig nutzen - es lohnt sich!

Verwendung von Standard-Sicherheit-Implementierungen
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