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Tim Hoffmann OIMC’

Berater

B \Virtschaftswissenschaften an der Universitat-GH Essen

B Studien-Schwerpunkte; u. a.
» Organisation
» Informationsmanagement

H Seit 2002 als Berater bei der UIMC

B mit den Schwerpunkten
» Datenschutz und
» Informationssicherheit / [T-Sicherheit in KMU
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Agenda UIMC”

B Ausgangssituation

B Datenschutzrechtliche Bewertungen
von Datenverarbeitungen

B Innerbetriebliche Malinahmen

B Fazt




Ausgangssituation UIMC”

B Pandemie erfordert
» SchutzmalRnahmen
» Distanzregelungen
» Ruckverfolgung

B [nnerbetriebliche Problemstellungen
» Unvorbereitete Organisation

» Heterogene Regelungen (Kommune / Lander)
» RegelmaRige Anderungen bei rechtlichen Vorgaben




Meldung einer Erkrankung (IfSG) OIMC”

B Zur Meldung verpflichtet nach § 8 — medizinisches Personal

» Ein Unternehmen ist nicht meldepflichtig; im Gesundheitswesen
jeweils das Personal.

» Legitimation durch Art. 9 Abs. 2 lit. i DSGVO

» Wird dem Unternehmen eine Erkrankung bekannt, muss der
Betroffene einen Arzt aufsuchen, der meldeberechtigt ist.

» Eine Meldung durch das Unternehmen an das RKI oder sogar
intern (z.B. Rundmail, Intranet) stellt eine Datenpanne dar.




Riickverfolgung OIMC”

W Datenerhebung von Besuchern

» Ruckverfolgbarkeit beruhrt den Datenschutz:
Art. 6 Abs. 1 ¢ DSGVO (keine Gesundheitsdaten)

» Erhebung von Name, Besuchszeit und Kontaktmoglichkeit
» Telefon oder E-Mail gemal} Datensparsamkeit (NRW)

» Aufbewahrungsfrist derzeit vier Wochen

» Informationspflichten nach Art. 13 DSGVO mussen eingehalten
werden




Symptome: Messung UIMC”

M |[deen:

» Fiebermessung bei Mitarbeitern / Besuchern
» Nutzung von Warmebildkameras
» verpflichtende Schnelltests am Werkstor

H Fieber etc.: Gesundheitsdaten

B Verarbeitung nur unter hohen Anforderungen

» fur Unternehmen nur in Ausnahmefallen
bzw. in engen Grenzen moglich

» zum Beispiel: keine Zuordnung zu einer Person




Symtome: Befragung UIMC”

B Mitarbeiter und Besucher durfen nicht nach Symptomen
befragt werden (Gesundheitsdaten); zulassig:

» Frage nach Infektion oder
» Kontakt mit einer nachweislich infizierten Person

M Die Einholung der Information uber Aufenthalte in
Risikogebieten (gemald RKI) ist zulassig

» Standortdaten sind nicht besonders schutzbedurftig

»eine Verarbeitung aufgrund berechtigtem Interesse ist zulassig
(Art. 6 Abs. 1 f DSGVO)




Corona und die Datenschutz-Aufsicht Timc’

B Grundsatzlich in der Hoch-Phase:
» Gewisse Toleranz durch Aufsichtsbehorden

W Aber:

» Keine Fristverlangerung fur Auskunftsersuchen

» Kein Anspruch auf langere Frist fur die Bearbeitung von
Datenpannen

» Nur bei pandemiebedingten Einschrankungen der
Arbeitsfahigkeit denkbar




Nutzung der Corona-App OIMC”

B Im Unternehmen qilt: Freiwilligkeit

» Installation auf dem Diensthandy kann angeordnet werden,
die Nutzung jedoch nicht

» Installation und Nutzung auf dem Privathandy unterliegen nicht
der Einflussnahme des Arbeitgebers

» Keine Mitteilungspflicht gegenuber dem Arbeitgeber fur
Warnungen der App

» Haftungsregelungen noch offen
(z. B. durch Nichtmeldung einer App-Warnung)




Innerbetriebliche Mallnahmen

OIMC'

B Umsetzung von Distanzregelungen
» Home Office
» Videokonferenz

B Problem:
» Sehr schnelle Umsetzungsnotwendigkeit
» Oftmals fehlende Infrastruktur
» Zum Teil keine Erfahrungswerte
» Beschaffungsengpasse




Home Office: Org. Anforderungen OIMC”

B Erreichbarkelt

» Nutzung von privater Telefonnummer in der Regel nur mit
Einwilligung und ausschliel3lich zweckgebundene Nutzung

» Unerheblich, ob fur eine Telefonliste, Einbindung in die
Telefonanlage, Nutzung von Soft-Token auf Privathandy etc.

» Unerheblich, ob Daten erhoben werden mussen oder schon vorliegen
» Beachtung des Spannungsfelds der Freiwilligkeit im Arbeitsverhaltnis

B Gleiches qilt fur laufende Informationen (,Newsletter”)




Home Office: Empfehlungen

OIMC'

B Erarbeitung von Richtlinien und Vorgaben

» Gilt auch fur private Arbeitsumgebung, Umgang mit zu
vernichtenden Unterlagen efc.

» Sensibilisierung bzgl. der besonderen Risiken
B Keine Nutzung von privater Hardware und Dienste
B Ausreichende Sicherheitsmallnahmen

» in Abhangigkeit zur Risiko-Situation
» Inkl. \Vorgaben fur das Heimnetzwerk




Videokonferenzsysteme OIMC”

B Oftmals SaasS:
» Daher liegt eine Auftragsverarbeitung vor.

B Oftmals Nicht-EU-Anbieter:

» Daher liegt ein Drittlandtransfer vor.
» beachte: EuGH-Urteil zum Privacy Shield und SCC

B [nformationspflichten nicht vergessen




Revision der MaBnahmen OIMC’

B Viele Malinahmen mussten schnell umgesetzt werden
» Sorgfalt im Datenschutz nicht immer ,100%ig"
B Daher: Neu-Bewertung der Risikosituation
B Uberpriifung der getroffenen MaRnahmen
und ggf. Nachbesserung
» Einwilligungen
» Anbieter von Systemen
» Vorgaben / Richtlinien




Fazit OIMC’

B Corona hatte/hat Auswirkungen auf den innerbetrieblichen
Datenschutz
» Datenerhebung und -verarbeitung
» Einsatz von (neuen) Systemen
» Dezentralisierung der Arbeiten (Home Office / Mobile Computing)

B Akut-Malinahmen sollten auf den Prufstand

B Chancen und Risiken ebenburtig abwagen
B Mitarbeiter-Sensibilsierung wichtig




=

<

thoffmann[at]juimc.de
+49 202 946 7726 200




Haben Sie noch Fragen? UIMC”
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