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Everybody wants to be smart ... Swistec

Schild an einem Highway in Oregon (US) wahrend der Energiekrise 1973




Swistec

Elektrizitatsnetze
(kleine Ubersicht)



Klassische Stromversorgung SVViSteC

Ubertragungsnetz
Hochstspannungsnetz (220 oder 380 kV)
Hochspannungsnetz (60 oder 110 kV)
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~ Einspeisung |

ca. 130.000 km

Niederspannungsverteilnetze
(<10 kV) ca. 1,15 Mio. km

Regionalverteilung

Mittelspannungsnetze
10 — 30 kV



Priméare Anforderungen an Stromnetze SWiSteC

Versorgungssicherheit
Einspeisung = Entnahme

Bedarfsdeckung
Bereitstellung >= Bedarf



Mittelspannungs- und Niederspannungsverteilnetz (Beispiel) Swistec

Quelle: energieportal-mittelhessen.de
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Steuerung des Verbrauchs in Niederspannungsnetzen Swistec

Rundsteuerung — zentral, einfach, sicher

* Broadcasting

ein zentraler Sender fur Teilnetz
Uberschneidungen der Reichweiten moglich

unterschiedliche Tragerfrequenzen fir die Versorger

* Manipulationssicher
Hoher Aufwand fur Installation

Keine allgemein verfligbare Technik

* Mangelnde Flexibilitat
Geringe Ubertragungsraten

Meist Steuerung von Gerategruppen uber Gruppenadressen, z.B. Speicherheizungen
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Zentrale Versorgung eines Netzbereichs/Teilnetzes Swistec

Rundsteuer-

Anforderungen an IT Security: gering
* physischer Zugang zu Ubertragungskomponenten erforderlich
* Zutritt zu Raumen mit Ubertragern ist lebensgefahrlich

Steuergerat
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Swistec

Neue Netze braucht das Land



Niederspannungsverteilnetze — gestern und in Zukunft Swistec

‘ -

Oligopol Markt
* wenige Akteure * viele Betelligte
* zentrale Erzeugung * dezentrale Erzeugung

* hierarchische Regelung * verteilte Regelung

°* Producer/Consumer °* Neu: ,Prosumer"



GrolRere Zahl und Typen von Erzeugern/Verbrauchern Swistec

Kfz

Ph_otovoltaik Ladest' nen

BHKW z.B. im
Mehramilienhaus




Ausgleich Erzeugung/Verbrauch auf ALLEN Netzebenen Swistec

* Prognosen Verbrauch/Erzeugung, z.B. abhangig von
* Wettervorhersage (Wind, Sonne, Temperatur)
* Verbrauchsverhalten (Beispiel: E-Autos)

* Flexibilitaten: zugesicherte Mehr-/Minderleistungen
* elektrische Heizungen/Boiler,
* Ladesstationen (E-Autos)

* Speicher: Kombination von Einspeisung und Entnahme
* Kurzzeit, z.B. Kondensatoren, Akkus, Rotationsmassen

* Mittel-/Langzeit, Masse/Schwerkraft-Anlagen, z.B. Pumpspeicher,
Umwandlung ,PV to Fuel®

* Moglich auch: Batterien von Kfz an Ladestationen



Zentrale Rundsteuerung reicht nicht mehr aus Swistec

* Gesetzliche Anforderungen ,Energiewende*
* Steuerung einzelner Verbraucher/Erzeuger erforderlich

* Riuckmeldung
Zustand
Verbrauch/Abgabe

* Zusatzlich

zeitgesteuerte Endgerate

Jintelligente* Gerate mit Zustands basierter Steuerung



Gesetzliche Anforderungen Swistec

Vorgaben des Gesetzgebers
* Schutzanforderungen (BMWI/BSI)
* Schutzprofile fur eingesetzte Gerate

* Separates IP-Netz flr Versorger

* Schutz personlicher Daten
Verbrauchsprofil - Lebensflihrung



Intelligenter Energiemarkt Swistec

Intelligentes Energiesystem = E-Energy
= Internet der Energie
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Vermittlungstechnologien:
Verteilte Dienstekommunikation und Datenverarbeitung, 1l
Objektmodelle und Beziehungen (Ontologien) Real ISierun g
Marktplatz-, Sicherheits- und Datenschutztechnologien

Intelligente

: Intelligente Smar:
En_erg ie- - Netze .
gewinnung Grid

-. p A

Intelligente Steuerung durch Echtzeit-
vernetzung und Automatisierung

zwischen Systemelementen

Ziel

Itelligente Intelligete

Energie- Energie-
nutzung speicherung




Swistec

Die neue Technik is da! (wo?)



Voraussetzungen Swistec

* Messen, Schalten und Regeln
* auf unterster Netzebene

* unter Beachtung der IT Sicherheitsvorgaben (BMWI/
BSI)

Vermittlungstechnologien:
Verteilte Dienstekommunikation und Datenverarbeitung,

Objektmodelle und Beziehungen (Ontologien)
Marktplatz-, Sicherheits- und Datenschutztechnologien

Standards, Standards, Standards!



Geplanter Aufbau des intelligenten Niederspannungsnetzes Swistec

HAN WAN
Endverbraucher Mgrkttellnehmer
Wide Area
Home Area

ﬂ i Network

intelligente Zahler
Local Metrological
Network

LMN



Steuerbox — Aufgaben Swistec

Steuerbox

* Ubernimmt Steuerungsaufgaben im HAN
(CLS: Controllable Local System)

* Kommuniziert Uber SMGw mit WAN

* Ermoglicht Zugriff far unterschiedliche Externe
Marktteilnehmer (EMT)



Steuerbox — Umfeld Swistec
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Externe
Marktteilnehmer

Virtuelles
Kraftwerk

7& etc ...
% PV Kleinanlagen

SMGw

Verteilnetz- essstellen- Admin
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SWMGw
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Herzstiick der Sicherheitsarchitektur des BSI

Umfangreiche Spezifikation

Technische Richtlinie
BSI TR-03109

-

—

BSI TR-03109-1
Technische Richtlinie
Smart Meter Gateway (SMGW)

BSI TR-03109-2
Technische Richtlinie
Sicherheitsmodul fir SMGW

Swistec

BSITR-03109-TS-1
Testspezifikation
Smart Meter Gateway (SMGW)

BSITR-03109-TS-2
Testspezifikation
Sicherheitsmodul fiir SMGW

BSI TR-03109-3
Technische Richtlinie
Kryptographische Vorgaben far SMGW

BSI TR-03109-4
Technische Richtlinie
Public Key Infrastruktur fiir SMGW

BSI TR-03109-5
Technische Richtlinie
Kommunikationsadapter

BSI TR-03109-TS-5
Testspezifikation
Kommunikationsadapter

BSI TR-03109-6
Technische Richtlinie
SMGW Administration




Unterschiedliche Anforderungen und Aufgaben SWiSteC

Aufgabe: Netzstabilitat sicher stellen
Mittel: Zu- und Abschaltung von Erzeugern und Verbrauchern
Rechte: Kann Marktfunktionalitat Gbersteuern

Verteilnetz-
betreiber

Aufgabe: Abrechnung
Mittel: Messen des Verbrauchs und der Einspeisung
Rechte: Auslesen der Verbrauchs- und Einspeisungszahler

Messstellen-
betreiber

Aufgabe: Administration der Smart Meter Gateways
Mittel: IT Technik
Rechte: Konfiguration und Administration des SMGw

SMGw
Admin




Zusétzliche Funktion benétigt SWiSteC

Zusatzlich erfordert

~Koordinierungsfunktion®
(KOF)

Andere Externe
Marktteilnehmer



Swistec

IT Sicherheitsanforderungen und ihre Umsetzung



Und alles IT-sicher? SWiSteC

Steuerbox-Zugang

* ausschlief3lich tber SMGw
* SMGw: zertifikatsbasierter Zugang

* Steuerbox hat keinen ,offenen Port"
- Verbindungen stets von St-Box initiiert

- Ausnahme: SMGw Admin stellt explizit Verbindung zwischen
Tellnenmern und der Box her

* Kommunikationsszenarien begrenzt durch SMGw (HKS3,
HKS4/5)



Updates: Firmware und Zertifikate SwisteC

e Zertifikat Updates

* Firmware Updates
e Signierte Firmware Pakete
* Signierte Zertifikatspakete
» Doppeltes” Feedback von der Steuerbox
* Explizite Bestatigung der Korrektheit durch den Betreiber
e Sonst Rickfall in die alte Version

* Eigenes Kommunikationszertifikat
* Wird von der Steuerbox generiert
* Vom Betreiber an den SMGw Ubermittelt
 Vom SMGw Admin in das SMGw eingespielt



Kommunikationsszenario HKS4: Swistec

, rransparenter Kanal initiiert durch EMT*

Externe
Marktteilnehmer

SMGW-Admin
s WADM>
..................... WAN_TLS_
GWA-Command: CRT
: Connect
+ Proxy-Kommunikationsprofil
"CLS <=> EMT" N
. . WU / Connect
; :"CLS <=> EMT"
SMGW . EMT
TLS GW_HAN_ \_ . . n/ GW_WAN_ TLS
L TLS_CRT TLS_CRT 3
CLSEMT 1% e ccececeennnnnstiuun
Komm.Protokoll

Quelle: TR 30109-1: Anforderungen an die Interoperabilitat der Kommunikationseinheit eines
intelligenten Messsystems, Version 1.0.1, Datum 16.01.2019, Bundesamt flr Sicherheit in der

Informationstechnik



Beispielszenario Swistec

* Bauer B. verkauft die Ernte seiner PV Hofanlage an ein virtuelles Kraftwerk (VK)
* Dieses wiederum speist eine Reihe von mittleren Verbrauchern und Privathaushalten

* Das VK bezieht auRerdem Windstrom von verschiedenen Erzeuger-Genossenschatften in
Norddeutschland

* Am Nachmittag des 12. Juli gegen 14:00 Uhr fallt eine der (Mittelspannungs-) Versorgungsleitungen
fur das Niederspannungsnetz von Bauer B. aus.

* Der Netzbetreiber speist die nicht abfihrbare Leistung planmallig in die Speicherheizungen von
Privatkunden, Warmwasserbereitungen, Kihlhauser und weitere Lastflexibilitaten ein.

* Als sich die Flexibilidten der Aufnahmegrenze nahern, regelt der Netzbetreiber die Einspeisung von
Bauer B. zunéachst auf 60%, spater auf 30% herunter, da er die Gberschissige Leistung nicht mehr
los wird.

* Da Bauer B. nur einen Teil seiner ,Ernte” verkaufen kann, stellt er Schadenersatzforderungen an den
Netzbetreiber.



Ein komplexer Prozess entsteht ... Swistec

Hof Bauer B.

Verteilnetz-
betreiber

JKoordi-
nierungs-
unktion”
SMGw (KOF)
Admin <mm——




Absehbare Folgen



Kommunikationsnetze SWiSteC

Ersetzen der Rundsteuerstrecke durch

* Glasfaser:

geringe Verbreitung

PowerLine (IP via Stromnetz):

Zuverlassigkeit noch zu beweisen

* Funk

3G: Erreichbarkeit (Keller, Innenraume)
4G: Verfugbarkeit/Kosten
LoRa: Wenig Erfahrung

vorhandene IP-Strecken

meist nicht zulassig

Fazit: offen



Geratehersteller Hardware

alt (Rundsteuerempfanger)

Swistec

neu (IP Steuerbox)

Mikrocontroller
<128kB ROM
<lok RAM

minimales OS
Standardprodukt

Mikroprozesser
>64MB ROM
>128MB RAM
Linuxsystem

Kundenspezifische
Konfiguration



Geratehersteller Software Swistec

Software Vorgehensmodell
Neue Softwarebasis Entwicklungsansatze
* Linux * Objektorientierung
* Verschliusselung * Qualitatssicherung
* Authentifizierung * Produktion

* Kommunikationsprotokolle



Geratehersteller - Produktion Swistec

* Gerate werden vorkonfiguriert ausgeliefert incl.
Zertifikate, Kommunkationsprofile
Schltsselmaterial
* Schlisselmaterial muss manipulationssicher aufgebracht werden
Herausforderung bei ausgelagerter Produktion
Teilweise wird Produktion wieder eingelagert

Produktionsstandorte mussen physisch gesichert sein

* Neue Produktionsmodelle
erfordern zusatzliche Infrastruktur

~Elektronischer Lieferschein* enthalt Kundenspezifische Konfiguration
* Kundenspezifische Testanforderungen

* Viele offene Baustellen derzeit



Netzbetreiber/Messstellenbetreiber Swistec

* Betriebsprozesse anpassen/erganzen
Planung: IP-Netzkapazitaten, IP Adressraume ...
Beschaffung: elektronischer Lieferschein, Vorkonfiguration ...
Einbau: Endkonfiguration vor Ort

Betrieb: Umgang mit EMT/SMGw Admin/KOF

* Infrastruktur
IP-Netz: Ubertragungswege (Kupfer, Glasfaser, 3G, 4G, PowerLine, LoRa)
IT Sicherheit: PKI,

* Personalwirtschaft
geeignetes Personal finden/ausbilden

vorhandenes Personal hat meist wenig IT Affinitat



Smart Meter Gateway Administration Swistec

* Neue Rolle im Netzbetrieb

* Wichtigste Aufgaben
Steuerung und Kontrolle der Konfiguration der Smart Meter Gateways
Kontrolle des Verbindungsaufbaus im HKS4 Szenario

Einstellen/Erneuern von Kommunilationszertifikaten

* Wird bei kleineren Netzbetreibern wegen fehlender
Qualifikationen/Zertifizierungen/Kapazitaten zuktnftig meist ausgelagert

— zuséatzliche Schnittstelle (Software?)

* Erforderliche Software derzeit noch in der Entwicklung



Es geht voran ... ..? Swistec

,Ziele des GDEW und Stand der Umsetzung“ (Auszlige) ¥

Aufbau einer spartentbergreifenden (Kommunikations-)
Infrastruktur flr die Energiewende

* Entwicklung einer Vielzahl alternativer Technologien am GDEW
vorbei far Sub-Metering, Steuerung (Smart Grid),
Elektromobilitat und Smart-Home-/-Building-/-Services-
Anwendungen

* Einbindung SMGW in Smart-Home-/-Building-/ Services-
Anwendungen noch nicht spezifiziert

“Quelle:

Barometer Digitalisierung der Energiewende Modernisierungs- und Fortschrittsbarometer zum Grad der
Digitalisierung der leitungsgebundenen Energiewirtschaft, Erstellt im Auftrag des Bundesministeriums fur Wirtschaft
und Energie, Berichtsjahr 2018, Hervorhebungen vom Autor



Rollout - Stand der Dinge Swistec

Schaffung von mehr Wettbewerb und
Interoperabilitat im intelligenten Messwesen

Stichwort: Standardisierung

* Tendenz vieler Hersteller, sich durch Ausnutzung von
Gestaltungsspielraumen im Wettbewerb differenzieren zu
wollen, statt einen gemeinsamen Standard zu entwickeln

* Entwicklung einer Vielzahl an proprietaren Losungen mit
und am Smart-Meter-Gateway (SMGW) vorbel

* dadurch eingeschrankte Interoperabilitat bzw. Kompatibilitat



Rollout - Interoperabilitat gesichert?SWiSteC

Beschleunigung und Vollautomatisierung der
Marktkommunikation Uber eine neutrale Instanz (SMGW)

* Umsetzung eines Interimsmodells zum 01.10.2017

* geplant: Umsetzung sternformige Kommunikation tber
Backend-Systeme des MSB bis 31.12.2019

* Umsetzung des gesetzlich vorgeschriebenen Zielmodells
mit vollautomatisierter Verteilung der Daten Uber das
SMGW ungewiss

Warum?



Rollout ,,Barometer* Swistec

Aber selbst in den energienahen Einsatzbereichen [...] wird [...]
fur Alternativibsungen am SMGW vorbel geworben.

Bei diesen Alternativibsungen fehlen oftmals die relevanten
SicherheitsfunktionalitGten. Hier steigt deutlich die Gefahr von
,Stranded investments®. Denn mit zunehmendem Ausbau unge-
sicherter Technik ist mit Ultima-Ratio-MalShahmen wie Verboten
durch das BSI zu rechnen. [...]

Ein spéterer Austausch mit einer sicheren SMGW-basierten
LGsung bendtigt viel Zeit. Damit besteht die Gefahr erheblicher
Sicherheitsrisiken und -Illicken,solange derartige alternative
Technologien, die den strengen Datenschutz- und
Datensicherheitsanforderungen des GDEW nicht entsprechen,
weiter eingesetzt werden.

Zitat ,Barometer”



Fazit und Ausblick

* Herausforderungen fur
- Hersteller
- Versorger
- Netzbetreiber
- Externe Marktteilnehmer
- Verbraucher (?)

Swistec



Neue Technologie ... Swistec

* erfordert Investitionen in
Infrastruktur (Netze, Endgerate)
- Organisation (PKI, Zertifizierung)
Prozesse
Entwicklung
Beschaffung/Produktion
Betrieb

Personal

* Kostet alle Betelligte Zeit, Geld & Nerven



Swistec

Vielen

Dank

Fur .
Swistec

I h e Swistec GmbH

. Keldenicher Strasse 18

Aufmerksamkeit!
53332 Bornheim-Sechtem
Telefon:  +49 2227 9171-0
Fax: +49 2227 9171-41
e-mail: info@swistec.de
Web: www.swistec.de
Geschaftsfuhrer :

o Dipl.-Inform. Gerd Hoepfner

Dr. Heinrich Seebauer Amtsgericht Bonn, HRB 129 09

Softwareentwicklung Ust.-Id.-Nr.: DE813 901 042

Telefon: +49 2227 9171-14 Steuer-Nr.: 222/5717/6201

Fax: +49 2227 9171-41
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