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KOMPLEXITÄT

Steigende Komplexität und gegenseitige Abhängigkeit vernetzter 

IoT-Systeme.

>>> Beispiel: Historie der Gebäudeautomation.
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VERANTWORTUNG DER 

HERSTELLER?

Wie sieht es aus mit der

>>> Verantwortung beim klassischen Automobil?
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Quelle: Leverett et al.: Standardization and Certification in the `Internet of Things‘, in Proc. WEIS,  2017.



Verantwortung der Hersteller?

• IT-Sicherheit ist nur mit viel Aufwand für den Hersteller überprüfbar.

• Kunden und Staat können diese Überprüfung nur begrenzt 

übernehmen, jedoch Verantwortung fordern.
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Verantwortung der Hersteller?
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• Ein Grundproblem ist die Sichtweise des „sicheren IoT-Produkts“, denn:
• Attribute „ sicher“ gilt nur für den Zeitpunkt der Überprüfung

(und für den Umfang dieser Überprüfung).

→ Legacy-Problem



„Cycle of Blame“
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• Schuld ist immer ein anderer 
Beteiligter.

• Modell im Wesentlichen 
anwendbar auf alle IoT-
Domänen.

• Wie CoB beenden?
– Sicherheit als Marktvorteil 

(ähnlich „Made in 
Germany“) betrachten

– Druck auf Hersteller 
ausüben

• Lösungen sichtbar, etwa bei 
Smart Buildings.
Große Verbesserungen 
binnen weniger Jahre erzielt!

Quelle: Wendzel u. Kasem-Madani: The Improvement-Decelerating Cycle of Blame, in: JCSM, 2016.

http://pop.riverpublishers.com/opinions.php?id=10


Benötigen Hersteller mehr Druck?
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Sensibilitätsverständnis für Sicherheit
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Was wir erwarten dürfen …
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Betrifft sämtliche IoT-
Domänen und Technologien



Die Gegenspieler … 

• … haben in der Regel viel Zeit, 

um IoT-Equipment anzugreifen.

• … kennen die 

Sicherheitstechniken von 

Produkten (bzw. bringen diese in 

Erfahrung).

• Neue Produkte bieten ständig 

neue Funktionen, die potenziell 

angegriffen werden können.
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IoT-Limitierungen

• Wenig Speicher

• Geringere Rechenleistung, insb. bei Smart Objects

• Begrenzte Batterielaufzeit

• Permanente Verfügbarkeit erwartet (etwa permanentes Messen von 

Sensorwerten oder permanentes Steuern des Drucks in einem 

Behälter)

• Teils proprietäre Protokolle
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Quelle: E. Fernandes et al.: Internet of Things Security Research, IEEE S&P Magazine, Jul/Aug 2017.



Konsequenzen (Auswahl)

• Dadurch ergeben sich einige Besonderheiten:

– JIT-Handling von rechenintensiver Kryptographie nur begrenzt möglich

• Ressourcen-effiziente Kryptographie vorteilhaft

• Insbesondere für altes Equipment (-> heute+20/+30y)

– Kunden erwarten lange Laufzeit von IoT-Equipment unter Währung von 

IT-Sicherheit

– Upgrades werden u.U. schwierig

• Restarts beeinflussen kurzzeitig die Verfügbarkeit

• IoT-Equipment muss nach einem Upgrade evtl. neu zertifiziert werden

• Nicht alle Things sind leicht erreichbar (evtl. in physikalisch geschlossenem 

System verbaut oder an abgelegenem Ort/Wildtier platziert)

– Sicherheitsscans müssen diverse (proprietäre) Protokolle abdecken
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Quelle: E. Fernandes et al.: Internet of Things Security Research, IEEE S&P Magazine, Jul/Aug 2017.



Selektierte Konsequenz: IoT-Botnets

• IoT-Botnetze können prinzipiell
sämtliche Arten von IoT-Geräten
beinhalten.

• Standardszenarien:

– Versenden von Spam

– Durchführung von DDoS-Angriffen

• Andere Szenarien: Ausnutzung physikalischer Fähigkeiten (beeinflusst 
nicht nur Security, sondern auch Safety):

– Szenario Smart Building Botnets

– Energieverbrauch einer Smart City/Area erhöhen -> mehr Absatz für 
Öllieferanten

– Überwachen von Bewohnern, Kunden, Personal, …

– Planen von Einbrüchen

– (D)PDoS (Distr. Permanent DoS), etwa Kaputtmachen aller Smart Cars 
eines Herstellers durch die Konkurrenz oder aller Überwachungskameras 
einer Region bevor dort ein terroristischer Anschlag durchgeführt wird.
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Quelle: S. Wendzel et al.: Envisioning Smart Building Botnets, Proc. GI Sicherheit, 2014.

http://www.researchgate.net/publication/261550257_Envisioning_Smart_Building_Botnets


Selektiertes Analyse-Szenario: Forensik
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Quelle:
L. Caviglione et al: The 
Future of Digital 
Forensics: Challenges
and the Road Ahead, in: 
IEEE Security & Privacy 
Magazine, Nov/Dez 
2017.

tech./org. Hürden

Auswirkung auf
Daten, die die physikal.
Umwelt beschreiben
(nicht-IT-Forensik)

ieeexplore.ieee.org/document/8123473/


Ansatzebenen für sicherere

IoT-Produkte
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org.
Sicherheit

Härtung von 
Benutzer-

schnittstellen

Härtung von technischen
IoT-Schnittstellen

und von IoT-Software

Einsatz (oder gar Entwicklung) 
vertrauenswürdiger Hardware

und Low-level Software

Secure Product Lifecycle,
Qualitätsmerkmal aus 

Marketingsicht, …

Webinterfaces, …

Netzwerk-Stacks,
IoT-APIs, …

Firmware,
…



Traffic Normalization für das IoT

• Forschungsprojekt BARNI

– Förderung durch BMBF (2014-2016)

– Fraunhofer FKIE/MBS GmbH

– Arbeitsgebiete:

• Traffic Normalization

• Traffic Analyze

• Visual Analytics
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BARNI Normalizer
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BARNI Analyzer & Visualizer

Visualisierung von Anomalien für 
verschiedene Gerätetypen:

• Operator Workstations

• Smartphones
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Anomalieerkennung auf verschiedenen 

Ebenen:

• Datenverkehr im Netzwerk

• Sensorwerte und Aktorzustände



Traffic Normalization als

genereller Ansatz für IoT-Produkte

• Traffic Normalization kann für praktisch alle Netzwerkprotokolle 

eingesetzt werden.

• Abschottung von potenziell verwundbaren Geräten.

• Kann Nachrüstungsproblematik eindämmen.

• Somit anwendbar für noch unbekannte Angriffe und Langzeit-

Deployment von IoT-Equipment (grundlegende Probleme des IoT).

Beispiel:

– unsicherer Netzwerkstack sei nur mit hohem Aufwand patchbar

– Traffic Normalization schottet den Netzwerkstack ab (entweder integriert 

in Produkt oder als separater nachrüstbarerer Gateway)
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Quellen:
S. Wendzel: How to Increase the Security of Smart Buildings, in: Communications of the ACM (CACM), Vol. 59(5), 2016.
J. Kaur et al.: Securing BACnet‘s Pitfalls, in Proc. IFIP SEC, Springer, 2015.

https://dl.acm.org/citation.cfm?id=2828636
http://www.researchgate.net/publication/273773837_Securing_BACnet%27s_Pitfalls


Fazit

• Die Herangehensweise, Produkte initial einmal sicher zu gestalten 
und dann auf den Markt bringen, ist nicht genug.

– Heute dem Stand der Sicherheit entsprechend, in einigen Jahren 
veraltet.

– IT-Sicherheit wird für das Internet der Dinge aufwendig.

• Smart Cars und Smart Buildings sind über Jahrzehnte im Einsatz!

• Die Industrie sollte sich vom Internet der Dinge nicht 
abwenden. Zu viele Chancen sind mit dem IoT verbunden.

• Bei der Entwicklung von IoT-Produkten sind allerdings langfristige 
Lösungen gefragt. Mögliche Wege sind:

– Traffic Normalization

– KI zur Detektion bisher unbekannter Angriffe

– Gemeinsame Forschung mit Hochschulen, Universitäten, 
Forschungseinrichtungen
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Quellen:
A. Kobekova: Was bedeutet das IT-Sicherheitsgesetz für Smart Buildings?, Tagungsband z. IT-Sicherheitskongress de BSI, 2017.
J. Kaur et al.: Securing BACnet‘s Pitfalls, in Proc. IFIP SEC, Springer, 2015.

http://www.researchgate.net/publication/273773837_Securing_BACnet%27s_Pitfalls


Vielen Dank für Ihre
freundliche Aufmerksamkeit!
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