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Gl-Fachgruppe Management von
Informationssicherheit (SECMGT)

Threat Model "praktisch"”: Sicht der DSGVO
Workshop vom 18.11.2013 in Frankfurt/Main
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...alles eine Frage der Perspektive !?!

Datenschutz
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Quelle: celebritycruises.com
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WWW.GI-EV.DE

Die IT-Perspektive

Technik
(Hardware, Software, Netzwerkkomponenten, etc.)

Uberschaubarer Wert
(absolut bestimmt!)

Supporting Assets

Wechsel von IKT-Sicherheit zur Informationssicherheit (?)
N

Quelle: hostway
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Die Datenschutz-Perspektive: Informationen...

- Daten (inkl. personenbezogener Daten)

- Prozessbeschreibungen
(inkl. notwendiger Compliance-Prozesse)

- Wert abhangig von Geschaftszweck / Aufgabe
(relativer Wert!)

Quelle:
rdv-online.de

- Primary Assets
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Praxissicht-IT: ISO/IEC 27005

Bestimmung Kontext
(insb. rechtliche Anforderungen, SLAs,
interne Festlegungen)

Festlegung Risikoanalyse Methodologie
(in Abhangigkeit zum Kontext m. Festlegung der
Sicherheitsziele)

Festlegung Risikoappetit des Asset Owners

Durchfuhrung Risk Assessment zur Steuerung des ISMS
(unter Betrachtung der Supporting Assets!)
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Praxissicht-IT: ISO/IEC 27005

Ergebnis:

Risk Assessment anhand der Interessen der
durchfuhrenden Stelle
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Dagegen - EU-DSGVO:

Anforderungen in Art. 5, 12, 25 und 32:

* Art. 5 Grundsatze fur die Verarbeitung personenbezogener Daten
(1) Personenbezogene Daten mussen
a) auf rechtmaliige Weise, nach Treu und Glauben und in einer
fur die betroffene Person nachvollziehbaren Weise verarbeitet
werden (,,RechtmaRigkeit, Verarbeitung nach Treu und
Glauben, Transparenz®);
b) fur festgelegte, eindeutige und legitime Zwecke erhoben
werden und durfen nicht in einer mit diesen Zwecken nicht zu
vereinbarenden Weise weiterverarbeitet werden; (...)
(,Zweckbindung®)
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Dagegen - EU-DSGVO:

Anforderungen in Art. 5, 12, 25 und 32:

* Art. 5 Grundsatze fur die Verarbeitung personenbezogener Daten
(1) Personenbezogene Daten mussen
e) in einer Form gespeichert werden, die die ldentifizierung der
betroffenen Personen nur so lange ermoglicht, wie es fur die
Zwecke, fur die sie verarbeitet werden, erforderlich ist; (...)
(,Speicherbegrenzung”);
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Dagegen - EU-DSGVO:

Anforderungen in Art. 5, 12, 25 und 32:

* Art. 5 Grundsatze fur die Verarbeitung personenbezogener Daten
(1) Personenbezogene Daten mussen
f) in einer Weise verarbeitet werden, die eine angemessene
Sicherheit der personenbezogenen Daten gewahrleistet,
einschliel3lich Schutz vor unbefugter oder unrechtmaldiger
Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter
Zerstorung oder unbeabsichtigter Schadigung durch geeignete
technische und organisatorische MalRhahmen
(,Integritat und Vertraulichkeit");
(2) Der Verantwortliche ist fur die Einhaltung des Absatzes 1
verantwortlich und muss dessen Einhaltung nachweisen konnen
(,Rechenschaftspflicht®).
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Dagegen - EU-DSGVO:

Anforderungen in Art. 5, 12, 25 und 32:

* Art. 12 Transparente Information, Kommunikation und
Modalitaten fur die Austbung der Rechte der betroffenen Person
(1) Der Verantwortliche trifft geeignete Malinahmen, um der
betroffenen Person alle Informationen gemaf} den Artikeln 13 und
14 und alle Mitteilungen gemal} den Artikeln 15 bis 22 und Artikel
34, die sich auf die Verarbeitung beziehen, in praziser,
transparenter, verstandlicher und leicht zuganglicher Form in
einer klaren und einfachen Sprache zu ubermitteln; (...)

© Gesellschaft fur Informatik e.V. (Gl) 10 | Bernhard C. Witt



€] GESELLSCHAFT FUR INFORMATIK E.V.

Dagegen - EU-DSGVO:

Anforderungen in Art. 5, 12, 25 und 32:

* Art. 12 Transparente Information, Kommunikation und
Modalitaten fur die Austbung der Rechte der betroffenen Person
(2)(...)

* (3) Der Verantwortliche stellt der betroffenen Person
Informationen uber die auf Antrag gemal den Artikeln 15 bis 22
ergriffenen Maldnahmen unverzuglich, in jedem Fall aber
innerhalb eines Monats nach Eingang des Antrags zur
Verfugung. Diese Frist kann um weitere zwei Monate verlangert
werden, wenn dies unter Berucksichtigung der Komplexitat und
der Anzahl von Antragen erforderlich ist. (...)
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Dagegen - EU-DSGVO:

Anforderungen in Art. 5, 12, 25 und 32:

* Art. 25 Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen
(1) Unter Berucksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit
der Verarbeitung verbundenen Risiken fur die Rechte und
Freiheiten naturlicher Personen trifft der Verantwortliche sowohl
zum Zeitpunkt der Festlegung der Mittel fur die Verarbeitung als
auch zum Zeitpunkt der eigentlichen Verarbeitung geeignete
technische und organisatorische MalRhahmen — wie z. B.
Pseudonymisierung — trifft,
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Dagegen - EU-DSGVO:

Anforderungen in Art. 5, 12, 25 und 32:

* Art. 25 Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen
(1) die dafur ausgelegt sind, die Datenschutzgrundsatze wie
etwa Datenminimierung wirksam umzusetzen und die
notwendigen Garantien in die Verarbeitung aufzunehmen, um
den Anforderungen dieser Verordnung zu genugen und die
Rechte der betroffenen Personen zu schutzen.
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Dagegen - EU-DSGVO:

Anforderungen in Art. 5, 12, 25 und 32:

* Art. 25 Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen
(2) Der Verantwortliche trifft geeignete technische und
organisatorische MalRhahmen, die sicherstellen, dass durch
Voreinstellung grundsatzlich nur personenbezogene Daten, deren
Verarbeitung fur den jeweiligen bestimmten Verarbeitungszweck
erforderlich ist, verarbeitet werden. Diese Verpflichtung gilt fur die
Menge der erhobenen personenbezogenen Daten, den Umfang
ihrer Verarbeitung, ihre Speicherfrist und ihre Zuganglichkeit.
Solche Maldnahmen mussen insbesondere sicherstellen, dass
personenbezogene Daten durch Voreinstellungen nicht ohne
Eingreifen der Person einer unbestimmten Zahl von naturlichen
Personen zuganglich gemacht werden.
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Dagegen - EU-DSGVO:

Anforderungen in Art. 5, 12, 25 und 32:

* Art. 25 Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen
(3) Ein genehmigtes Zertifizierungsverfahren gemal} Artikel 42
kann als Faktor herangezogen werden, um die Erfullung der in
den Absatzen 1 und 2 des vorliegenden Artikels genannten
Anforderungen nachzuweisen.
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Dagegen - EU-DSGVO:

Anforderungen in Art. 5, 12, 25 und 32:

e Daruber hinaus werden zahlreiche weitere Nachweispflichten in
der EU-DS-GVO eingefordert, die wiederum nach Art. 83 Abs. 4
mit einer Geldbul3e von bis zu 10 Mio. € bzw. 2 % des weltweiten
Jahresumsatzes geahndet werden konnen

* Die Erfullung dieser Nachweispflichten setzt insoweit faktisch die
Einrichtung eines Datenschutzmanagementsystems voraus —
dieses kann aber auch aus einer systematischen Zusammen-
stellung verteilt vorliegender Quellen uber einen spezifischen
,View" erfullt werden (?)
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Dagegen - EU-DSGVO:

Anforderungen in Art. 5, 12, 25 und 32 etc.

* |In der EU-DS-GVO erfolgt nach Art. 32 Abs. 1 lit. b sowie Abs. 2
eine Orientierung auf die Gewahrleistung von

* Vertraulichkeit
* Integritat
* Verfugbarkeit

* Die Ausrichtung der Schutzvorkehrungen basiert auf einem
risikobasierten Ansatz (nach Art. 24 Abs. 1 unter Berlcksichti-
gung der Art, des Umfangs, der Umstande und der Zwecke der
Verarbeitung auf die Rechte & Freiheiten naturlicher Personen)
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Dagegen - EU-DSGVO:

Anforderungen in Art. 5, 12, 25 und 32 etc.

* Die Mallnahmen (nach Stand der Technik!) sind nach Art. 24
Abs. 1 erforderlichenfalls zu uberprufen und aktualisieren

e Zudem sind Verfahren zur regelméaRigen Uberpriifung, Bewer-
tung & Evaluierung der Wirksamkeit dieser Mal3nahmen notig

* Diskussion:
Ausrichtung des Datenschutzmanagementsystems auf ISO/IEC
27001 & 27009 sinnvoll und anwendbar?
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Dagegen - EU-DSGVO:

Zertifizierbar sind...

* Die EU-DS-GVO sieht ausdrucklich vor, dass entsprechende
Nachweise auch durch Vorlage eines geeigneten Zertifikats nach
einem von den zustandigen Aufsichtsbehorden genehmigten
Zertifizierungs-verfahren erbracht werden konnen hinsichtlich:

* Erfullung der Pflichten des Verantwortlichen zu Sicherstellung &
Nachweis, dass die Verarbeitung unter Einhaltung der EU-DS-
GVO erfolgt (Art. 24 Abs. 3)

* Nachweis von Data Protection by Design / Default (Art. 25 Abs. 3)

* Hinreichende Garantien flr geeignete technische & organisato-
rische Maldnahmen des Auftragsverarbeiters (Art. 28 Abs. 5)
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Dagegen - EU-DSGVO:

Zertifizierbar sind...

* Angemessenheit getroffener Schutzvorkehrungen
(Art. 32 Abs. 3)

* Geeignete Garantien in einem Drittland zusammen mit rechts-
verbindlichen & durchsetzbaren Verpflichtungen des Verantwort-
lichen oder Auftragsverarbeiters (Art. 46 Abs. 2 lit. f)
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Dagegen - EU-DSGVO:

Im Rahmen der EU-DS-GVO nutzbare Zertifikate mussen
nach Art. 43 Abs. 1 von einer Zertifizierungsstelle
stammen, die akkreditiert wurde durch:

eine zustandige Aufsichtsbehorde gemal} Art. 55 & 56
oder

die nationale Akkreditierungsstelle nach EU-Verordnung
765/ 2008 (in Deutschland: DAKKS) im Einklang mit EN

ISO/IEC 17065:2012 (...)
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Dagegen - EU-DSGVO:

Derartige Zertifizierungsstellen mussen nach
Art. 43 Abs. 2

* unabhangig sein & einschlagiges Fachwissen zur Zufrie-denheit
der zustandigen Aufsichtsbehorde nachweisen

* \erfahren zu Erteilung, regelmaRige Uberprifung und Widerruf
der Zertifizierungen festlegen

* transparente Beschwerdeverfahren aufweisen

* frei von Interessenkonflikten zur Zufriedenheit der zustan-digen
Aufsichtsbehorde sein
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Dagegen - EU-DSGVO:

Derartige Zertifizierungsstellen mussen nach
Art. 43 Abs. 2

* Der Aufwand zum Aufbau eines geeigneten (zustimmungs-
fahigen) Zertifizierungsstandards ist ausgesprochen hoch
- nur im Rahmen des ISO-Normenwerks sinnvoll
- allerdings ist auch Erweiterung bei ISO/IEC 27006 ndtig

Bisher nur ein Standard bekannt, der EU-DS-GVO bereits
berlcksichtigt: ADCERT (angelehnt an ISO/IEC 27001);
ansonsten viele noch in Anpassung (7 derzeit auf EU-
DSRL ausgerichtet)
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Dagegen - EU-DSGVO:

Ergebnis:

Datenschutz dagegen geht von Interessen der
Betroffenen aus

weitere Sicherheitsziele:

* Transparenz

* Intervenierbarkeit

* Datensparsamkeit

* Einhaltung der Zweckbindung
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Praxisproblem

Daten uber Kunden / Patienten / Mandanten /
Versicherte / kritische Infrastrukturen etc.

* wesentliches Schutzgut

* i.d.R. grol3e Anzahl Betroffener

* dann Datenschutz mafigeblich fur ISMS!

Daten uber Mitarbeiter dagegen haufig (international) kein
ausdruckliches Schutzgut
* i.d.R. (vergleichsweise) kleine Anzahl Betroffener

* hier Datenschutz faktisch nur unter Compliance
betrachtet
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Praxisproblem

Ergebnis:

Unterschiedliche Wertschatzung innerhalb der Einrich-
tung fur jeweilige Teil-Informationen

Unterschiedliche Wichtigkeit fur ISMS-Steuerung!
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Perspektive Datenschutz-Aufsicht:

Standard-Datenschutzmodell

Das SDM wurde im Auftrag der Konferenz der
unabhangigen Datenschutzbehorden des Bundes und der
Lander von einer Arbeitsgruppe der Aufsichtsbehorden
entwickelt. In Abstimmung befindet sich derzeit ein
Malnahmenkatalog, welcher kunftig Bestandteil des
SDM sein wird und in Abhangigkeit der technischen
Entwicklung in kurzeren Zyklen uberarbeitet als das SDM
selbst.
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WWW.GI-EV.DE

* Verantwortliche Stellen, Betroffene und
Rechtsverhéltnisse zwischen ihnen
¢ ggf. Inhalt und Verfahren der Einholung von

Analyse des datenschutzrechtlichen Einwilligungen
Verarbeitungs- .

involvierte Geschéaftsprozesse
kontexts
SDM - Aufbau

* Datengrundlage, Datenfluss, Verarbeitungsprozess

* anzuwendendes Recht, Rechtsgrundlagen
¢ Abwégung der Interessen von Betroffenen und verantwortlichen

Materiell- Stel_le.n .
iR * Legitimitat der Zwecke
Bewertung ¢ zuldssige Datengrundlage und Ubermittlungsbefugnisse

* besondere Anforderungen

* Grad der Verpflichtung
(von gesetzlich zwingender Anforderung bis zur
datenschutzfreundlichen Gestaltung)

* qualitative Parameter

Auspragung der zu (z.B. Bestimmung des Kreises der Zugriffsberechtigten)
L e ® Schutzbedarfsanalyse
Gewahrleistungs- Y
ziele * quantitative Parameter

(z.B. Verfugbarkeitsanforderungen)

* Feststellung des institutionellen Kontexts
(Verantwortung, Datenschutzmanagement)
) ¢ Feststellung der technisch-organisatorischen Manahmen im
Plan-Vergleich = . = -
e Anwendungsbereich, ggf. inkl. Hilfsprozessen und technischer
jeweilige Stelle Infrastruktur, Abgleich mit ReferenzmaRBnahmen
* Einschatzung der Wirksamkeit,
ggf. (Verifizierung der) Risikoanalyse
¢ Feststellung von Defiziten , anwendbaren zuséatzlichen
MaRnahmen und ihrer VerhaltnismaRigkeit

Anwendung des Standard-Datenschutzmodells

¢ Aufforderung zur Vornahme zusatzlicher technisch-
organisatorischer MaRnahmen

¢ ggf. Sanktion bei VerstoR gegen zwingende materiell- oder
verfahrensrechtliche Anforderungen

Quelle: ULD

Riickmeldung
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WWW.GI-EV.DE

SDM - Gewabhrleistungsziele

Abstraktes Gewahrleistungsziel

Anzuwen- Anforderungsrahmen
dendes

Recht Sach.
Konkretes Gewahrleistungsziel
Grad der
Scwzbodar
verhaltnisse

pflichtung

Quelle: ULD
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Wer ist der Angreifer?

Datenschutz:
Die Organisation ist der Angreifer!

Folge? Die Organisation muss (jederzeit) pruffahig
nachweisen (konnen), dass sie kein Angreifer ist, sich an
die Regeln halt und bei all dem ihre Verfahren und
Prozesse beherrscht.

Quelle: ULD
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Wer ist der Angreifer?

Datensicherheit:
Die Person ist der Angreifer!

Folge? Die Person muss nachweisen, dass sie kein
Angreifer ist und dass sie ggfs. mit einem Zugriff auf ihre
Person rechnen muss.

Klassischer Schutz: Login/Authentisierung, Autorisierung
der Person gegenuber Organisation, Rollenkonzepte,
Kontrolle der MA.

Quelle: ULD
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...die Schutzziele (SDM/ULD)

Integritat Nichtverkettbarkeit
Verfiigbarkeit Vertraulichkeit
Transparenz Intervenierbarkeit
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MalRnahmen vs. Schutzziel

Verfugbarkeit, Vertraulichkeit, Integritat
(Verfugbarkeit) -> Redundanz

(Vertraulichkeit) ->

Abschottung von Systemen, Verschlusselung von Daten
und Kommunikationen sowie Rollentrennungen.

(Integritat) -> Hash-Wert-Vergleiche vorher/nachher

Quelle: ULD
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MalRnahmen vs. Schutzziel

Transparenz
Mafl3hahmenbundel:

,Projektmanagement, Berichtswesen, Verfahrens- bzw.
Technikdokumentation, Information und Kommunikation
mit den Betroffenen®, z.B.

* Dokumentation der IT des Verfahrens, der Daten und der
Datenflisse, der Sicherheitsmaldnahmen, der Systeme und
Prozesse, der Tests und Freigaben.

e Setzen von Prufankern in Systemen und Prozessen.
* Unterrichtung von Betroffenen (Publikation eines ,Datenbriefs?)

Quelle: ULD
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MalRnahmen vs. Schutzziel

Nichtverkettbarkeit

Malinahmenbundel: ,Rollen- und Strukturkonzept”

* Angemessene Funktionstrennungen zwischen oder auch
innerhalb von Organisationen mit Verantwortungszuweisungen an
kompetente Mitarbeiterinnen.

e Kontrollierte Konzeption, Implementierung, Konfiguration,
Inbetriebnahme und AulRerbetriebnahme, mit Tests und
Simulationen in den jeweiligen Phasen nach best-practice
Gesichtspunkten.

Quelle: ULD
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MalRnahmen vs. Schutzziel

Intervenierbarkeit

Malnahmenbundel: ,Operativ gegebener Zugriff auf

Daten und deren Verarbeitung®
* Einrichtung eines SPOC (Single-Point-Of-Contact) fur Betroffene
zur Adressierung einer Intervention mit Verfolgbarkeitsoption.

* Gestalten und Steuern von Prozessen, Stoppen und
Wiederanfahren von Systemen, geregeltes Changemanagement

Quelle: ULD
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Komponenten im SDM

Daten (und Datenformaten)
IT-Systemen (und Schnittstellen)
Prozesse (und adressierbare Rollen)

Quelle: ULD
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Schutzbedarfe im SDM (a la BSI)

Normal: Schadensauswirkungen sind begrenzt und
uberschaubar und etwaig eingetretene Schaden fur
Betroffene relativ leicht zu heilen.

Hoch: die Schadensauswirkungen werden von
Betroffenen als betrachtlich eingeschatzt, z.B. well der
Wegfall einer von einer Organisation zugesagten
Leistung die Gestaltung des Alltags nachhaltig veranderte
und der Betroffene nicht aus eigener Kraft handeln kann
sondern auf Hilfe angewiesen ware.

Quelle: ULD
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Schutzbedarfe im SDM (a la BSI)

sehr hoch: Die Schadensauswirkungen nehmen ein
unmittelbar existentiell bedrohliches, also: katastrophales
Ausmal fur Betroffene an.

Quelle: ULD
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Schutz- Verfahren-
Schutzbedarfe im SDM (a la BSI) . . |kompo-
nenten (3
Nichtverkett{ |- Daten
barkeit - Systeme
- Prozesse
Intervenier-
barkeit
- Ergebnis: Transparenz
54 DatenschutzmafRnahmen
. Schutz-
Vertraulich-
keit bedarfs-/
Risiko-
Integritat | |Analyse (3
- hormal
Quelle: ULD B _ hoch
Verfiig-
bZrkue%t - sehr hoch
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Quelle: ULD
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Quelle: ULD
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Quelle: ULD
Daten Systeme Prozesse
Verfiigbharkeit D 1.1 Einschrinkung von Losch- S 1.1: Schutz vor Schadsoftware P 1.1: Vertretungspersonal
/Verdanderungsrechien S 1.2: Backup von Konfigurationen und Software P 1.2: Fihigkeit zur Aufgabenerledigung durch Drit
D 1.2 Schutz vor Schadsoftware S 1.3: Hardwareredundanz (Vorbereitung Outsourcing)
D 1.3 Backup der Daten S 1.4: Ausweichriume, und -Netze P 1.3; Ausweichprozesse, Amtshilfe
Vertraulichkeit D 2.1: Einschrinkung von Leserechten (fir S 2.1: Einschriinkung von lesenden Zugriffsrechten auf P 2.1: Verpflichtung auf das Datengeheimnis (BDSC
Datenverarbeiter, ggf. durch den Nutzer sclbst) IT-Systeme (z. B. Netztrennung durch P 2.2: Verschwicgensheitsvercinbarungen
D 2.2: Protokollierung lesender Zagriffe Sicherheitsgateways) P 2.3: Geeignete Orzanisation bei der Vergabe von
D 2.3: Verschliisselung der Daten S 2.2: Verschliisselung auf Systemebene (Festplaiten, Zugrniffsrechten (,,need-to-know™)
D 2.4: Ende-zu-Ende-Verschlusselung Datenbank)
Integritit D 3.1: Einschriinkung von Schreib- und S 3.1: Einschriinkung von schreibenden P 3.1: Detaillierte Planung von Verfahren und
Anderungsrechten Zugriffen/Konfigurationméglichkeiten auf I'T-Systeme Verfahrensschritten
D 3.2: Protokollicrung von schreibenden/indernden | (z B. Netztreanung durch Sicherheitsgateways) P 3.2: Geordnete Zuweisung von Rechten und Rolla
Zugriften S 3.2 RegelmiBige Integritdisprifungen/Audits P 3.3: Geordnete Anderung von Verfahren und
D 3.3: Protokollierung geinderter Daten Verfahrensschritten
D 3.4: Nachberichtigung P 3.4: Regelmifige Uberprifung
D 3.5: technische Integrititskontrollen
(Signaturen/Hashes)
Nicht- D 4.1: Einschrinkung von Verarbeitung-s- S 4.1: Kennzeichnung der Zwecke aut Ebene des P 4.1: Trennung aut Verfahrensebene
Verkettbarkeit /Nutzungs- /Ubermittlungsrechten fiir einzelne Systeme P 4.2: Rechte + Rollenvergabe, gef, an ¢ine andere
Daten S 4.2: Trennung von Datenbestiinden rechtliche Entitiit (z. B. Personalvertretung)
D 4.2: Kennzeichnung der Zwecke auf Ebene der S 4.3: Einschriinkungen von Verarbeitungs-, Nutzungs- P 4.3: Gewaltenteilung
Daten und I:'hcrmill]uugsm(lglichkcilcn
D 4.3: Einschriinkung von identifizierenden Daten: (Funktionalititseinschrinkung)
Pseudonymisierung S 4.4: Trennung auf Systemebene (Software, Hardware;
D 4.4: Anonymisierung von Daten Mandantenfahigkeit)
Quelle: ULD
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