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Compliance / Verantwortlichkeit

,unsicheres Drittland*®
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Sicherer Datenschutzhafen USA

B DV beschrankt auf den Bereich der EU / EWR

,unsicheres Drittland®

v

M Safe Harbour-Richtlinien (2000)
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Compliance / Verantwortlichkeit

Untersuchung zur Verlasslichkeit von Safe Harbour Vereinbarungen

Safe Harbour Prinzipien:
EEEEENE

q d l ex1a M Informationspflicht
B Wahlmoglichkeit

M Weitergabe

M Zugangsrecht
The US Safe Harbor - Fact or Fiction? (2008) B Sicherheit

M Datenintegritat
M Durchsetzung

http://www.galexia.com/public/research/assets/safe_harbor fact or_fiction 2008/
safe_harbor _fact_or_fiction.pdf
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Sicherer Datenschutzhafen USA ?

Safe Harbour Framework

Met requirements 22%

'Phantom' members 31%

Not met requirements 47%

http.//www.galexia.com/public/research/assets/safe _harbor fact or fiction 2008/safe harbor fact or_fiction.pdf
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Compliance / Verantwortlichkeit

EntschlieBung der deutschen Datenschutzaufsichtsbehorden (2010) *

»,So0lange eine flichendeckende Kontrolle der Selbstzertifizierungen
US-amerikanischer Unternehmen [...] nicht gewéhrleistet ist, trifft
auch die Unternehmen in Deutschland eine Verpflichtung, gewisse
Mindestkriterien zu priifen, bevor sie personenbezogene Daten an
ein auf der Safe Harbor-Liste geflihrtes US-Unternehmen (bermitteln.“

M Gultigkeit und Nachweis der Selbst-Zertifizierung

M Einhaltung der Safe Harbour Grundsatze
M Einhaltung der Informationspflichten an die Betroffenen

B Dokumentation der Prufungen

* www.datenschutz.rip.de/de/ds.php ?submenu=grem&typ=ddk&ber=20100429 safe harbor
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Sicherer Datenschutzhafen USA ?

DIRECTORATE-GENERAL FOR INTERNAL POLICIES

POLICY DEPARTMENT
CITIZENSRIGHTS AND CONSTITUTIONAL AFFAIRS

Corstitutional Aftairs
Justice, Freedom and Security
Gender Equaliy
Legal and Parliamentary Affairs

Petitions

Fighting cyber crime and
protecting privacy in the

5.4. US/EU Relations

Particular attention should be given to US law that authorizes the surveillance of
Cloud data of non-US residents. The EP should ask for further enquiries into the US
TISA Amendments Act, the status of the 4th Amendment with respect to NONUSPERS, and
the USA PATRIOT Act (especially 5.215).

The EP should consider amending the DP Regulation to require prominent warnings

to individual data subjects (of vulnerability to political surveillance) before EU Cloud
data is exported to US jurisdiction. No data subject should be left unaware if sensitive data
about them is exposed to a 3rd country's surveillance apparatus. The existing derogations
must be dis-applied for Cloud because of the systemic risk of loss of data sovereignty. The
EU should open new negotiations with the US for recognition of a human right to privacy
which grants Europeans equal protections in US courts.

http://www.europarl.europa.eu/RegData/etudes/etudes/join/2012/462509/IPOL-
LIBE ET(2012)462509 EN.pdf
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M Patriot Act

M Foreign Intelligence
Surveillance Act (FISA) 1881a
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Infarmetiongfralhalt Rhainland-Pfalz

30.06.2011 13:05 é] « Vorige | Néichste »

US-Behorden diirfen auf europaische Cloud-Daten
zugreifen

m vorlesen  MPZ-Dawnload

Cloud-Anbieter wie Microsoft missen US-Strafverfolgungsbehorden Zugriff auf von
Kunden gespeicherte Daten gewahren, berichiet der US-Branchendienst ZDNef. Das
betrifft auch in der EU anséssige Firmen und in europdischen Rechenzentren
liegende Daten, wie Microsofts britischer Direktor Gordon Frazer anlasslich der
Markteinfihrung von Microsofts Office 365 in London erklarte. Er antwortete damit
auf die Frage, ob Microsoft zusichern kénne, dass in seinen EU-Rechenzentren
gespeicherte Daten Europa niemals verlassen kdnnten.

Da das Unternehmen seinen Firmensitz in den USA habe, miisse es die dortigen
Gesetze befolgen, sagte Frazer. Das gilt insbesondere fiur den Patriot Act, der US-
Strafverfolgern weitreichende Zugriffsrechte auf Daten gibt. Frazer zufolge wirden
Kunden iber die Herausgabe von Daten "informiert, wann immer das maglich ist".
Eine Garantie dafiir kénne er jedoch nicht geben. Denn in den USA kann das FBI mit
einem National Security Letter (NSL) ein Redeverbot (Gag order) fiir den
Betreffenden aussprechen. In diesem Fall darf er nicht einmal sagen, dass er einen
NSL erhalten hat.

H. Eiermann

Folie 13



WS Dar Landashanuftragta
N TUr den Detensshutz und dle
Infarmetionsfralhalt Rhalnland-Pfalz

! :l Microsoft

0.0Office 365

1011 0101 ... \&

T

Microsoft

Great Britain
London

S

l

Microsoft
USA
Redmond

M Patriot Act
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IT-Sicherheit in der Cloud

Microsoft®*. A company representative was asked at the launch of their new cloud
service Othce365 whether Microsoft can

13

. guarantee that EU-stored-data, held in EU based data centers, will

not leave the European Economic Area under any circumstances — even

under a request from the Patriot Act.”

The reply was:

*Microsoft cannot provide these guarantees. Neither can any other com-

pany.”

This would apply, for example, to all files stored in the Azure platform and Ofhce365.
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Art. 29-Gruppe

,Die von den Zugriffen der auslédndischen Behdrden
betroffenen personenbezogenen Daten unterliegen in
den jeweiligen Staaten oft keinen datenschutzrechtlichen
Restriktionen, die europaischen Standards auch

nur ansatzweise gentgen kobnnten.
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What Will You Receive in Collection
(Surveillance and Stored Comms)?
It varies by provider. In general:

Current Providers

+ E-mail
+ Microsoft (Hotmail, etc.) s e oice
« Google * Videos
+ Yahoo! Tlolos

Stored data

* Faccbook VoIP
+ PalTalk File transfers
* YouTube Video Conferencing
« Skype = Notifications of target activity — logins, etc.
« AOL * Online Social Networking details
+ Apple + Special Requests

Complete list and details on PRISM web page:
Go PRISMFAA TOP SECRET/SIZ/ORCON/NOFORN
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PRISM & Co

NSA collects, identifies, sorts and stores at least 11 different types of electronic communications

SLORA R Y3 @Y

Date: Mon, 24

CHaTS E-MAIL FILE INTERNET LOGIN/ID METADATA FHOTOS SOCIAL STORED VIDEO VIDED
TRAMZFERS TELEFHONE METWORKING DaTa COMNFEREMNCING
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NSA CLOUD

NSA CLOUD: The world's easiest cloud services.
It's simple. It's ubiquitous. It's free. No registration required.

Unlimited storage!

The first back-up of all your data: We
offer tual cloud server which

includes a full back-up of all your

personal and non-personal data, incl.

» transaction data,

» electronic payments,

» call data records,

» all your private pictures
» all your stuff from wark,

» your complete search-history,
= all your file-transfers,

» all your social interactions,

» your medical history,

» your tax history,

= and many, many more

g you thought you had

Easy to use!

There

alre

is no registration required. We

y did that for you

Our data gathering practices
constitute a circumscribed, narrow
system directed at us being able to
protect all people, companies and
public authorit round the world
from loosing their data

Unfortunately, the fi

have not been released for all of our

customers yet:

» data-export,
» delete data and
» sign out

100% FREE !!!

You can learn a lot more about this

product here: SIG 934X

And, did you know that we have many

mare great ideas? Don't worry: You

won't miss any of them

But since the nced that
you might no them, you
should

amazon, /echo

Dar Lendashaairftragta
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http://www.nsa-cloud.com/
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Cloud Dienstleister ---v—..—-—ﬂE E

amazon

" webservices™

Google

iCloud

@ CIOUd SerViceS __\I"] Microsofte

10.0ffice 365
£ Windows Azure




APNP
sramazon Security Blog

¥ webservices

Stay up to date on security and compliance in AWS

* Where we need to act publicly to protect customers, we do. 3
We have repeatedly challenged government subpoenas for customer

information that we believed were overbroad, winning decisions that have helped to set the legal
Transparency report

+« Amazon does not disclose customer information
Unless prohibited from doing so or there is clear indication of illegal
conduct in connection with the use of Amazon products or services, Amazon notifies customers before
disclosing content information.

https.//blogs.aws.amazon.com/security/post/Tx35449P4T7DJIA/Privacy-and-Data-Security
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NSA-Skandal: IBM hestreitet Kooneration mit US-Geheimdienst
IBM auch gar nicht. Weiterhin sichert Weber zu, dass sein

/) heise online . . - || vorlesen

| Konzern in keinem Uberwachungsprogramm zum

massenhaften Datenzugriff ("bulk collection”) b|:
55en

Nutzerdaten an die US-Regierung gegeben habe.

Aulerdem habe IBI ’

Der US-IT-Koni - Nytzerdaten aufgrund eines geheimen National Security  kte

eingebaut. Das ) oiter oder einer FISA-Anordnung des geheimen

Demnach habe . . . . . ssel
Spionagegerichts FISC (Enraian Intallioenre €iiruaillance -

Der Leiter von
Nutzerdaten a
seine Worte ei

Court) herausgegeben. i ucii von gewp e vaw,

http.//www.heise.de/newsticker/meldung/NSA-Skandal-IBM-bestreitet-Kooperation-mit-US-
Geheimdienst-2147415.html
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Datenschutz bei Facebook & Co.: EuGH erklart Safe Harbor fur
ungiultig

@heiseoniine 06.10.2015 09:52 Uhr - Martin Holland i{) vorlesen

Der Europaische Gerichtshof in Luxemburg hat das Safe-Harbor-Abkommen zwischen den
1128 und dar FU fiir ungliltie erklirt Darcinliche Daten europaischer Nutzer seien in den

http://www.heise.de/newsticker/meldung/Datenschutz-bei-
9% Der Landesbenuitregts Facebook-Co-EuGH-erklaert-Safe-Harbor-fuer-ungueltig-

&Y Womstonatahet nainiand-prt 2838025 himi H. Eiermann  Folie 24




EuGH-Urteil C-362/14

I

DIRECTORATE-GENERAL FOR INTERNAL POLICIES

POLICY DEPARTMENT
CITIZENS' RIGHTS AND CONSTITUTIONAL AFFAIRS

LUXEMBOURG

94 Insbesondere verletzt eine

durch Art. 7 der Charta garantierten Grundrechts auf -
Fighting cyber crime and

[...] %ﬁé protecting privacy in the

cloud
95 Desgleichen verletzt eine L
personenbezogenen Daten zu erlangen oder ithre Beric [ .
erwirken, den Wesensgehalt des in Art. 47 der Charta verankerten Grundrechts
auf wirksamen gerichtlichen Rechtsschutz. Nach Art. 47 Abs. 1 der Charta hat
ndmlich jede Person, deren durch das Recht der Union garantierte Rechte oder
Freiheiten verletzt worden sind das Recht. nach Mal3oabe der in diesem Artikel
vorgesehenen Bedingunge
einzulegen. Insoweit 1st schon das Vorhandensein emner wirksamen, zur
ARt Dor Lovdesimeoriogs

O fr den Datenschutz und dis .
E# Informationsfralhal Rhalnland-Pralz H. Eiermann

Folie 25



Sicherer Datenschutzhafen USA

LUXEMBOURG

S o1

M Safe Harchhtlinien (2000)
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Compliance / Verantwortlichkeit

B Beschrankt auf den Bereich der EU / EWR

=1

M Safe Harbo ichtlinien (2000)
N EU-Standard-VertragskIauseIn?

f?

M Binding Corporate Rules .

LUXEMBOURG

M Patriot Act
M Foreign Intelligence Surveillance Act (FISA) 1881a

.. Dar Landashaaiftragta
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Cloud Dienstleister

_

. e
IMEH 2015 /(0% der deutschen Unternehmen nutzen Cloud Computing -

90% der deutschen Unternehmen geben Informations-

sicherheit, Compliance, Server-Standort und Vertrauenswurdigkeit
des Anbieters als Kriterium an

@ Cloud Services M Microsof
3 Office 365

£ Windows Azure

g7 Informetionsfralhalt Rhalnland-Pralz H. Eiermann Folie 28
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Login | Registrierung

aPIEGEL ONLINENETZWELT L Q

Politik | Wirtschaft Panorama Sport Kultur Netzwelt | Wissenschaft Gesundheit einestages Karriere Uni Reise Auto  Stil
A

lachrichten = Netzwelt > Netzpolitik > Cloud Computing > Cloud Computing: Microsoft und Apple klagen gegen Datenzugriff

Verfahren in New York: Microsoft und Co. wollen Cloud-Daten vor
US-Zugriff schiitzen

Daten, die amerikanische Firmen im Ausland speichern, miissen auf Gerichtsbeschluss auch in den USA
offengelegt werden. Apple, Microsoft und andere IT-Firmen fiirchten deshalb um ihr Geschdft mit dem Cloud-
Computing - und wehren sich.

[l Dienstag, 17.06.2014 - 00:23 Uhr

B orucken|senden |Merken New York - Der Zugriff der US-Regierung auf auBerhalb der USA

o Nutzungsrechte | Feedback gespeicherte Daten macht den groBen IT-Unternehmen Sorgen - nicht
zuletzt aus wirtschaftlichen Grinden. Microsoft, Apple und drei weitere
’ Kemmentieren | 6 Kommentare Us-amerikanische Firmen wollen nun vor Gericht erreichen, dass die

Daten nicht mehr abgegriffen werden ddrfen.

Andernfalls, so furchten die Unternehmen, kénnten sie Miliarden Dollar

? Bioud Computing verlieren. Das Problem: Das Geschaft mit dem sogenannten Cloud-
Computing, bei dem Daten auch auBerhalb der USA auf Servern in einer
"Wolke" im Internet gespeichert werden, gehe kaputt, wenn Kunden sich

f us-lberwachung nicht auf deren Sicherheit verlassen kénnten.

http.//www.spiegel.de/netzwelt/netzpolitik/cloud-computing-
microsoft-und-apple-klagen-gegen-datenzugriff-a-975576.html
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ZDNet / Cloud

New York Times: Deutschland drangte
Microsoft zu NSA-Klage

von Florian Kalenda am =1. Juli 2014, 16:26 Uhr

Microsoft hat erst auf Drangen deutscher Behérden gegen den N5SA-Durchsuchungsbefehl
geklagt, der in einem irischen Rechenzentrum gespeicherte Kundendaten betraf. Diese
Information findet sich in einem Portrat von Microsofts Chefjurist Brad Smith in der New York
Times.

Demnach war es ein “Regierungsmitarbeiter”, der den
Kenzern aufforderte, gegen den Haftbefehl vorzugehen.
Andernfalls, so soll er gedroht haben, werde die deutsche
Regierung nie wieder die Cloud-Speicherdienste eines
amerikanischen Unternehmens wie Microsoft in Anspruch
nehmen. Dies sei zu einer Zeit gewesen, als Deutschland
gerade wegen der gegen das Handy von Kanzlerin
Angela Merkel gerichteten US-Abhdrmalinahmen erzirnt
gewesen sei, heiltt es in dem Bericht.

Der Durchsuchungsbefehl wurde im Dezember 20123 ausgestellt. Im April beantragte Microsoft,
ihn far nichtig zu erkldren. Dies wurde abgewiesen. Im Juni legte Microsoft neue Einwande
gegen diese Entscheidung vor. Die nachste Anhrung ist fur 31. Juli geplant.

http://www.zdnet.de/88199194/new-york-times-deutschland-

] i don Datensshutz und dle draengte-microsoft-zu-nsa-klage/

Infarmetiongfralhalt Rhainland-Pfalz
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Wie ist die aktuelle Situation ?
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Datenilibermittlung in die USA W
-

N

M Safe Harbdge-Rigtlinien
- angemesse Datenschutzniveau
- Feststelluggyd EU-Kommission

M EU-Standard-Vertragsklauseln (EU SCC) f?
- ausreichende Garantien
- Genehmigung durch die Aufsichtsbehorde

M Verbindliche Unternehmensregelungen (BCR)
- ausreichende Garantien
- Genehmigung durch die Aufsichtsbehorde

M Einwilligung

M Vertragserfullung im Interesse der Betroffenen

VWEE22 Dar Landeshaauftragte
) n h I . .
1 filr den Datengshutz und dle . o
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Konferenz der
Datenschutzbeauftragten

des Bundes und
der Lénder

Sondersitzung der DSK am 21. Oktober 2015 in Frankfurt

Positionspapier
der Konferenz der unabhangigen Datenschutzbehorden

des Bundes und der Lander

m Datenubermittlung aufgrund Safe Harbor unzulassig
m EU-Standard-Vertragsklauseln und BCR fraglich

m Derzeit keine weiteren Genehmigungen von SCC und BCR

m Einwilligung nicht widerholt, massenhaft und routinemaliig

http.//www.datenschutz.rlp.de/de/grem _dsbkonferenz/sonstiges/
20151021 _Positionspapier DSK_Safe Harbor.pdf
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SN0t MO0HE I

Der Landesbeauftragte
fiir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz

Hintere Bleiche 34 | 55116 Mainz
Postfach 30 40 | 55020 Mainz
Telefon +48 (0) 6131 208-2449
Telefax +49 (0) 6131 208-2497
poststelle@datenschutz rip.de
www.datenschutz.rip.de

Mainz, 26. Oktober 2015

Folgerungen des Landesbeauftragten fiir den Datenschutz
und die Informationsfreiheit Rheinland-Pfalz aus dem Urteil
des EuGH vom 6. Oktober 2015 (C-362/14) ,Safe Harbor#

http://www.datenschutz.rlp.de/de/aktuell/2015/images/20151026_Folgerungen_des_LfDI

_RLP _zum EuGH-Urteil _Safe Harbor.pdf

H. Eiermann
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Position LfDI Rheinland-Pfalz

m Datenubermittlungen auf Safe Harbor-Grundlage unzulassig

m Standard-Vertragsklauseln prufungsbedurftig (Kindigung)
m keine neuen Genehmigungen fur Binding Corporate Rules

m Einwilligung nur in Ausnahmefallen; unzulassig
im Beschatftigteverhaltnis

m Datenubermittlungen in die USA nur noch
ausnahmsweise zulassig / Genehmigungsvorbehalt

m keine Sanktion zuruckliegender Datenubermittlungen

http.//www.datenschutz.rip.de/de/aktuell/2015/images/20151026_Folgerungen_des LfDI
e D _RLP _zum EuGH-Urteil _Safe Harbor.pdf
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5  Informationsfrelhalt Ahalnland-Palx

Prufungspflicht der Unternehmen

G

m Prafung der Rechtsgrundlage E

m Prifung der aulerordentlichen Kundigung von Vertragen
nach EU-Standard-Vertragsklauseln

m keine neuen Genehmigungen fur Binding Corporate Rules
m Priifung alternativer Ubermittlungsmoglichkeiten

m Prufung technischer Losungsansatze

http://www.datenschutz.rip.de/de/aktuell/2015/images/20151026 _Folgerungen_des LfDI
_RLP _zum_ EuGH-Urteil_Safe_Harbor.pdf
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Aktuelle Situation — Art. 29-Gruppe

Artikel-29-Datenschutzgruppe — Oktober 2015

Statement der Artikel-29-Datenschutzgruppe

M Verhandlungen mit den USA

Brissel, 15. Oktober 2015

Im Anschluss an die Grundsatzentscheidung des Gerichtshofs der Europaischen Union

(EuGH) vom 6. Oktober 2015 in der Rechtssache Maximilian Schrems gegen Data . . n
Protection Commissioner (C-362/14) haben die an der Artikel-29-Datenschutzgruppe . reChtIIChe & teChnISChe Losu ngen
beteiligten EU-Datenschutzbehtrden iiber die ersten Konseguenzen diskutiert, die auf

europdischer und nationaler Ebene zu ziehen sind. Die EU-Datenschutzbehérden sind der

Auffassung, dass ein starker gemeinsamer Standpunkt zur Umsetzung des Urteils von

elementarer Bedeutung ist. Zudem wird die Datenschutzgruppe genau verfolgen, wie sich . H

die vor dem irischen High Court anhéngigen Verfahren entwickeln. . F rISt bIS E n d e J a n u a r 20 1 6
Zunachst betont die Datenschutzgruppe, dass die Frage der massenhaften und

willkiirlichen Uber ein les El t in der Analyse des Gerichtshofs ist.

Sie erinnert daran, dass sie wiederholt darauf hingewiesen hat, dass eine derartige

Uberwachung nicht mit EU-Recht vereinbar ist und dass die bestehenden

Ubermittlungsinstrumente in diesem Fall keine Lésung darstellen. Wie bereits erwihnt gelten

Ubermittlungen an Drittstaaten, in denen die Befugnisse staatlicher Stellen beim Zugriff auf

Informationen (ber das in einer demokratischen Gesellschaft angemessene Malt

hinausgehen, zudem nicht als Ubermittlungen in sichere Zielstaaten. In diesem

Zusammenhang ist es durch das EuGH-Urteil erforderlich, dass jede

Angemessenheitsentscheidung auch eine weitreichende Analyse der innerstaatlichen

Rechtsvorschriften und internationalen Verpflichtungen des Drittstaats enthélt.

Die Datenschutzgruppe fordert daher die Mitgliedstaaten und die europdischen
Institutionen nachdriicklich dazu auf, offene Gesprdche mit den US-amerikanischen
Behdrden zu fiihren, um politische, rechtliche und technische Lésungen zu finden, damit
die Grundrechte bei D: ibermittlungen in das Hoheitsgebiet der Vereinigten Staaten
gewahrt werden. Solche Lésungen konnten durch WVerhandlungen an einem
zwischenstaatlichen Abkommen gefunden werden, das Betroffenen in der EU starkere
Garantien bietet. Die derzeitigen Verhandlungen iiber ein neues ,Safe Harbour
konnten Teil der Lésung sein. Auf jeden Fall sollten diese Losungen stets mit klaren und
verbindlichen Mechanismen einhergehen und zumindest Verpflichtungen in Bezug auf die
nétige Kontrolle des staatlichen Zugriffs, Transparenz, VerhaltnismaBRigkeit, Rechtsmittel und
Datenschutzrechte enthalten.

https://www.datenschutz.hessen.de/download.php?download ID=335
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Safe Harbor 2.0

.

Einigung zwischen EU und USA: Safe Harbor heif3t jetzt "EU-US-
Privacy Shield" uppate

/1) heise online 02.02.2016 16:33 Uhr of ) vorlesen

European
Commission

Das Logo der neuen Vereinbarung (Bild: Andrus Ansip)

Die EU-Kommission hat mit den USA einen Nachfolger fiir das vom EuGH gekippte
Safe-Harbor-Abkommens ausgehandelt. Unter anderem soll das US-Handelsministerium
die Firmen kontrollieren, die Daten aus Europa verarbeiten.

http://www. heise.de/newsticker/meldung/Einigung-zwischen-EU-und-USA-Safe-Harbor-
heisst-jetzt-EU-US-Privacy-Shield-3091607.html

H. Eiermann
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European Commission - Press release «

EU Commission and United States agree on new framework for transatlantic
data flows: EU-US Privacy Shield

Strasbourg, 2 February 2016

The European Commission and the United States have agreed on a new framework for
transatlantic data flows: the EU-US Privacy Shield.

M Robuste Verpflichtungen fur Unternehmen / FTC-Kontrolle

M Transparenzverpflichtungen fur Behordenzugriffe

B FTC-Beschwerde / Ombudsmann

=» Absichtserklarung / keine Unterlager| (April an Art. 29-Gruppe)

=» Keine Anpassung der Rechtslage in den USA
=» Kein formeller Rechtsbehelf (Gericht)

Hig{ DarLondesheauttragte
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l'.4 Dar Landashasufragta

¥l fOr den Datenschutz und die
Ei# Informeatansfrehett Ahalnland-Phalz

Umfrage LfDI Rheinland-Pfalz

TOP 120-Unternehmen in Rheinland-Pfalz 5
M 47 % mit erheblichen Defiziten E

M 15 % konnten die Fragen nicht innerhalb der Monatsfrist beantworten

M 15 % mit fehlerhafter Auffassung zum Datenschutzniveau in den USA

M 17 % mit fehlerhafter Auffassung zu Datenubermittiungen in die USA

z.B.:

M Cloud-Losungen zur Datenspeicherung (laaS, PaaS)

M SaaS-Losungen (Office 365, Salesforce)

B Windows 10 / Office365

M E-Mail

M Online-Shops

M Dropbox, Onedrive, WeTransfer

M Virtuelle Telefonanlagen

M Fernwartung durch US-Stellen

W ..

M Alltagsdaten / Beschaftigtendaten ,nicht personebezogert* Eiermann - Folie 40




Let the Cloud make your Life easier!

geek & poke

LAST YEAR WE
RECOGNIZED THAT OUR
PROCESSES WERE FAR

TOO COMPLEX

SO WE PUT THEM
INTO THE CLOUD

LET THE cLOUDS MAKE YOUR LIFE EASIER

HESe Dar Lendesheauftragta
Phed TUr don Datengshutz und dis
g Informetiongfralhel Rhalnlend-Palz
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Was kann man Unternenmen raten ?
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Was kann man Unternehmen raten ? ?
.

= Situation klaren

= Ubermittlungsgrundlage priifen / &ndern

m [T-Strukturen umstellen

= Ggf. Anbieter wechseln
= Technische Losungsansatze prufen

andashanftragta

K ﬂJr ﬂon Datengshutz und dle . .
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Moglichkeit 1:
Umstrukturierung / Wechsel von Cloud-Losungen
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MAGAZIN FUR PROFESSIONELLE
INFORMATIONSTECHNIK
News v Artikel ¥ Apps ¥ Aktuelle:

IBM ordnet die Cloud nach geographischen Regionen

News-Meldung vom 11.08.2014 10:55 Uhr « Vorige | Nachste »

IBM ordnet die Cloud nach geographischen Regionen

Mit einem neuen Patent geht IBM das Speichern von Daten in der Cloud
nach geographischen Regionen an. Kunden sollen selbst entscheiden und
einsehen kénnen, wo genau und bei wem sich ihre Daten befinden.

IBM arbeitet an einem System, das Daten in der Cloud nach unterschiedlichen
geographischen Regionen ordnen soll. Der Konzern hat dafir in den USA das
Patent & 676,593 eingereicht, das einige technische Details der Umgebung
beschreibt. Es handelt sich um eine Kombination aus Hardware und Software,
die Programme sind auf dem lokalen Speicher vorgehalten. Sie prasentieren
dem lokalen Client eine Liste der verflgbaren Regionen in denen passende
Rechenzentren fir die Cloud des Kunden stehen.

Daten kann die Plattform anhand zweier Vorgehensweisen auswahlen: Entweder
analysiert sie die zu speichernden Dateien anhand ihrer Eigenschaften oder man
markiert sie eindeutig. Alle Daten, die ausschliellich in einer spezifischen
Region gespeichert werden dirfen, sollen sich so auch nur auf einem dortigen
Rechenzentrum wiederfinden.

IBM hat den Antrag fur das Patent bereits im September 2010 eingereicht und
im Marz 2014 erteilt bekommen. Obwohl die Cloud prinzipiell global zur
Verflgung steht, schranken interne und staatliche Viorgaben bel vielen
Unternehmen den Standort des Rechenzentrums stark ein. Jedoch schitzt auch
ein Speichern in der EU nur bedingt vor externem Zugriff: Als US-Unternehmen
sieht sich Microsoft momentan damit konfrontiert, dass die US-Regierung Zugriff
auf Daten in EU-Rechenzentren verlangt. (fo)

or Landsshaauftregte http://www.heise.de/ix/meldung/IBM-ordnet-die-Cloud-nach-
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Was kann man Unternehmen raten ?

Msdtize

Business I. Microsoft

) Office 365
Partner Network

Mlicrosoft
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Eine Microsoft Cloud mit deutscher

Datentreuhand

Die Microsoft Cloud mit deutscher Datentreuhand steht fiir die Bereitstellung der Microsoft-Dienste Azure,
Office 365 sowie Dynamics CRM Online tber eigensténdige deutsche Rechenzentren. Sie kénnen sich
zukiinftig fir eine neue Cloud entscheiden — mit einem deutschen Datentreuhander, der unter deutschem

Recht agiert. Ihre Daten befinden sich damit nur auf deutschem Boden.
B @ “

H. Eiermann
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\\, Die Rechenzentren befinden sich in Deutschland, und der
|= Ir Zugriff wird von einem namhaften deutschen
= Datentreuhénder kontrolliert

Deutschland, um den Geschéftsablauf zu sichern und eine

@ |* Datenabgleich zwischen den beiden Rechenzentren in
Notfall-Wiederherstellung zu erméglichen

'--. Physische Barrieren, Zdune und umfassende

'--.J_..- Schutzvorkehrungen gegen Naturgewalten

e,

g,

\ SicherheitsmaBnahmen nach dem neuesten Stand der
. Technik einschlieBlich 24-Stunden-Uberwachung und -
L

_f,f' Sicherheitsdienst

t‘.‘.

Der Zugriff auf Kundendaten wird durch Mitarbeiter des
Datentreuhdnders kontrolliert

S22 Dar Landashanuftragte
Phed fUr den Detensshutz und dle .
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Ein deutscher Datentreuhander kontrolliert den Zugriff auf die Daten

Ein namhafter deutscher Datentreuhander fuhrt alle Handlungen oder Aufgaben mit Zugriff auf
Kundendaten oder auf die Infrastruktur, auf der sich Kundendaten befinden, selbst durch oder

Uberwacht diese.

Role Based Access Control
(RBAC)-Tools kontrollieren
jeglichen Zugriff auf
Kundendaten

r_

HSad Dar Lendashanritragte
Phed fUr den Detensshutz und dle
g Informetionsfralhatt Rhalnland-Pfalz

AusschlieBlich der deutsche
Datentreuhander hat Zugriff
auf Server mit Kundendaten

r_

Mitarbeiter von Microsoft
haben keinerlei
administrative Top-Level-
Rechte, um Zugriff auf
Kundendaten zu gewahren

#_

Mitarbeiter von Microsoft
kénnen sich nicht auf Server
mit Kundendaten einloggen

'r_
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Ménage a Trois

1 T Deutsche
E m =
= Microsoft Tolelai
M Lizenzen M Datenspeicherung '
M Technischer Support M IT-Sicherheit
M Kunden-Support B WAN-Anbindung

Microsoft Microsoft

USA 5 Great Britain
) « Redmond |ondon
o = &
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Moglichkeit 2:
Kryptografische Losungen
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Losungsansatz Verschlisselung (laaS)

® Verfahren Krypto-Reglementierung
M SchlUssel M Key Recovery
unter der Kontrolle des M Key Escrowing
Auftraggebers

ABNS

"ssramazon

%¥ web services

use, whether they be individual consumers or business customers. We offer AWS clients strong

encryption as one of many standard security features, anc
We publish security best practices documents on our website and

.. Dar Landashaaiftragta
e fUr den Datenschutz und dis . .
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Losungsansatz Verschlisselung (SaaS, PaaS)

Database ...

HTML/XML ...

Kunde RN -~/ /r rrrr

Krypto
Gateway

HSad Dar Lendashanritragte
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Losungsansatz Verschlisselung (SaaS, PaaS)

HTML/XML ...

Database ...

Krypto
Gateway

Preis

Datum

i

i)

Name

Artikel

Preis

Datum

E-Mail

Adresse

FE] fur don Dotenschurz und cle
¥ Infarmetongfralhalt Rhalnland-Plalz
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Losungsansatz Verschlisselung (SaaS, PaaS)

Datum //// //ﬁ

HTML/XML ...

Database ...

Krypto
Gateway

Name Artikel Preis Datum E-Mail Adresse
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Was kann man Unternehmen raten ?

REPORT | KRYPTOGRAFIE

Verschlisselungs-Gateways fi die Cloud e

Name des Unternehmens CipherCloud eperi GanbH Origin Storage Ltd. [ Marketing Purspecsys, ein Untemehmen  Siphigh Nerworks Strackey Vermetric
Homepage woem ciphercloud com eperide Werw criginstorage.com e bloecoat.com fa
Prodst CipherCloud Platiors tpei Gatemay Datalocker SafeCrypt frarmal: Blue ot Cloud Dita P Syt Cload Acces Sy Sty Vormetric Cloud Encryption
tection Gateway
Freis keine Angabe kine Angabe 42€ 2zl MwSt, lebenslange Lizenz kene Angabe kene Angabe keine Angabe keine Angabe
Realisianngsfrm des Pradukiz Seftware 222 i Software/ virtuelis Appla Sabmare g i Thind- | vi iance fon Fre-  Software Appliznce
{Appliance, Softwarepake, Sonstiges) | private Cloud- /Software fir  Image) Flex Image (SahiLayer] und i =) Ok J
e Eepeniielfom P! Micicacft Azure mage/ Agpliance Managed Security-Service von | Losung
Blue Coat oder andesern NSS?
Betriekssystem, auf dem das Gateway | Bed Hat Linux 6.x 64-Bit und Cent0S | Linux, Windows, POWERS, Unix, AIX. | keine Angabe. Linux led Hat, Cent05, angepasstes Linn Betricks. | Windos, L i hirtetes Betrichs bunts, RHEL
ot Gx 64it sl Betrishszysieme, die Oracle 10K, ot Novell SUSE) und | system systzm o
1EM TDK cder DpenIDH unterstitzan Solaris
unterstitze Client-Betrishssystemiel | Windows, Mac, 05, Andricd alle Windowrs bis 10, Mac O5 X bis £l Capitans Zugang s Clowd-Arwendun-  alle alle alle alle
gen iter den Webbromsar
deutsche Version verfigBar - v v - - - - v
Support auf Deutsch v = = B = - - =
Unterstitzte Krypto-Algorithenen AES 156 AES 256, RSA 2048, AES 256 AES 256 AES 156 AES 128, AES 256 AES 256 AES 356
aumtanchbare Java-Krypto-Library
unterstinze Cloud-Dienste (Dvopbox, | Box, Office 365, SharePoing, OneDrive, x, OneDrive, iCloud, Amazon Amazon Cloud, Bitcasa, Bow, Drophax, Dvopbex, Box, Onelrive Bon, Drophas -Ue(hnMn-md_-mq;h_ Bax, 53, weitere Plattformen  Amaron Web Services [AWS],
OreDrive, iCloud ..} Dvopbax, Google AW, Microsaft Azure, SoftLayer, Googhe: Drive, SkyDrive Mlﬁ-Cm viele propristare in Kirre (DipenStack lbeta]
Bluemis, Telekom, Dienste, die der =
St e o
partitaie Sass- lech Chatter, Forcecom, | Office 365, Salesforce.com, Suzemss | - Salesforce. com, ServiceNow, | Office 365 OneDeive for Bust- | Office 365, OneDiive, Share: | — -
(Dffcz 365, Salesforce.com .. SAP. Ao und Seviceom suerie | Facion, B oo Caogle A Cvacle Sales & CRM. Swcress: | ness, Office 365 SharsPoint. | Point. Dynamics, Yamme,
kompatibel mit Anwendunge: for Work, Kenexa sowie Gber den .=p=n Factors, Office 365 Yammer, | Office 365 Yamemer, Sales- ugarCRM, Sllas
infoimatica, Apris, Congs Marbets, | Aralyaes” weiere ssa3- A witors Saai Ol via Blue | bouem erm, Serieebiow, Tve, | brcm conn,Eneente, Eresh
Servicemax, Dell Boami, Castircn, die gt HTTP aufsstzen (2. B, ﬂplodm Cost Clovd DetaProtectien | Geagle Docs becks, Corflucace, IA ud
Talend, Pardos, myam anderen 150M) Bslder kbouse Ammendungen
i ity e KMIP-kz Utimac, Theles - SafeNet, Thates jedes KMIP-ompatible HSM.  Thales, Safebet Vormetric-sigenes ISM -
THSMs] et lercperabitiy Protatal) HSAA, beispislsmeise SafeNet By :n-.sm.i,m...,g)
einschlielich SafeNet
Vesichlas- | FIPS-MD-2 e igene Agicthmen, | FIPS-140-2 unserstitzt Nutzung von FIFS | FIPS-160-2, 150 77001, FIP5-180-2 [ibes HSM DSM st nach FIPS 140-2 -
[z B.APS140) ik, Evalui ol dschutz-Baustzin des BS| 140--Woduien vollstaniy | US-EL Safe Harbor, CSA nd NS5 Network Security | Level-3-zertfiziert
e larabbngger -hsieng: et betrbenim FIFS-Modes): | STAR [Cloud Securiey Alli- | Services)
Complance rkicte] Takensenungsmethode durch | ance]. TRUSTe (True Ultimate
Drittanbieter svaluiert Standards E )
Tokenisiesung v v - - v -  Ieigenatindiges Frodk) |
spezielle s i v - o, briache Cloud-Op selektive i hiec beibebalien, | -
.. partill cpera- | und Tehesisienng (hemplexs Suche: oder dber DUP- Ver- | pur Inkalt cer Dateien wird
benzerhaliende Verschiinselung) rach Sprache und Eealeschen Ausdri eﬁull:n chne Mm“odg(ut Bokicy | durchauchbare, schlisselung fir unterschied- | werschiisselt (MetaClear
chen dusch swachangespeichertzn rehenfalge- | lck g
Suchides i dem Gty prietarer crhaliznde (Lingesr, Alphabet- und Zabh-
fommateshaitende, kin schemata Wikdcard-Suche  Verschlisse- | lenireue {selekive Feld- und
funiticeaerhaltende \Fuxhluisd.ung G
materhaltende Tekenisienung
glichkai ? i hsel /Sciis or Anwender/ insamer Schiizsel Fir ein Team ndiges Spektruman | cin Schlissel pro Organisation/ | Schlisselgenericnung zur - | unde definiert, wo erseine | eigener Schliissel fir
g St 7 | i e ST i b o L =
, & Schlizsae] pro Aawender- | daues fir Schiissel [ Nutzung ‘einer geo Datenfeld/ Schisaehotation/  Benutzer nen, Schlissel ren Admir ig iesen machte
nppel ines extemen HSM/ i I ans A festzulegen Schlissel e Speiche- | emiangreiche Sthlisel
o . e ven Drittanbieter,Kunds: Fung der Schlzze in sinem fanen, Rech-
bat Kontrolle iber Tokentrans- HSM oder einer verschlissel | tetrennung. Mandanteniahig-
m'rnmc-uumsu fer wnd Vemschliszehng e Dt
Gateway-Hesting beim Anbicter Hasting bei , auch bei Parinem <, e werschiedens Rechen | - v
maglich Plv:mu:. bei Drmanh:mr\ uhu(lnud mT%mms oder zentrenin den UISA, Europa
Ankieter wie M und Micresof Tech Mahindra wnd Australien
szl des Produits i i i = it und Risike- 5 ? 5
ILogdatenErfassung, Policys, Data Loss. b anslyse DLP, such iiber cin Fir Cloud und Detenu-
Preventicn (DLF) .} Attacken/ Logdaten- T e S S i :dﬁmdunalm el i
ance,/ Maiwa inder
i lunl(whu_gr
des i e ML-Encryption, WS-Secu- de(APHScI.lmHu— bare Clows-Temg-
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Was kann man Unternehmen raten ?

m 16 % der mittelstandische Unternehmen setzen derzeit
Cloud Dienste ein

m 19 % davon kennen die Sicherheitsanforderungen
und rechtlichen Rahmenbedingungen nicht

m 42 % kennen sie teilweise.

=» Fast 2/3 der Cloud-Anwender lassen ihre Daten
unter teils ungeklarten Bedingungen verarbeiten

Hgs Dar Londashanirtragta * Quelle: http.//heise.de/-1816308
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Sicherheit + Datenschutz

Cloud Service Provider

Management

SLAs

e
c
Q
=
=
v
=

£
¥

-
=
U

vy

Abrechnung

Datenschutz
Informationssicherheit

Hardware

Infrastruktur

B Gewahrleistung einer angemessenen IT-Sicherheit

M Verlust von Einwirkungs- und Kontrolimoglichkeiten

M Compliance / Verantwortlichkeit
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EntschlieBung der 82. Konferenz
der Datenschutzbeauftragten des Bundes und der Lander

Datenschutzkonforme Gestaltung und Nutzung von Cloud-Computing

M Transparenz Uber die technischen, organisatorischen
und rechtlichen Rahmenbedingungen

M verlassliches IT-Sicherheits- und Datenschutzkonzept

M Vereinbarungen zum Ort der Datenverarbeitung und
zur Benachrichtigung bei geplanten Veranderungen

B Kontroll- und Einwirkungsmoglichkeiten der Cloud-
Nutzerinnen und -Nutzer

B Regelungen zur Umsetzung von Auskunftsansprichen
Betroffener und zur Datenloschung

M aussagekraftige Nachweise (z.B. Zertifikate anerkannter
und unabhangiger Prufungsorganisationen)

Orientierungshilfe Cloud Computing:
http://www.datenschutz.rlp.de/downloads/oh/ak_oh_cloudcomputing.pdf

H. Eiermann
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Bedeutung Cloud Computing

Deutschland sicher im Netz e.V.

Gemeinsam fiir mehr IT-Sicherheit

Cloud Computing sicher nutzen

DsiN unterstiitzt vor allem kleine und mittelstandische Unternehmen, die IT-Sicherheitsvorteile
von Cloud Computing zu nutzen und Schwachstellen zu vermeiden. Mit dem DsiN-Cloud-Scout
erfahren Sie in 10-15 Minuten, in welcher Weise Sie Cloud Computing sicher fir Ihr Unternehmen
nutzen und dadurch sogar die Informationssicherheit in lhrem Unternehmen verbessern kénnen.

https:.//www.sicher-im-netz.de/unternehmen/DsiN-Cloud-Scout.aspx
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TClouds-Projekt 2010-2013
Cloud Computing, angereichert mit einer Prise Vertrauen

Prototypische Entwicklung einer vertrauenswurdigen Cloud-
Infrastruktur, die den europaischen Datenschutzanforderungen
entspricht.

TClouds

Trustworthy Clouds

Privacy and
Resilience for
Internet-scale Critical
Infrastructure
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Vertrauenswirdige
Cloud Services fiir die
Wirtschaft

HSad Dar Lendashanritragte
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- Trusted Cloud

Kompetenzzentrum Trusted Cloud 13. April 2015

Trusted Cloud-Datenschutzprofil fiir Cloud-Dienste (TCDP)

"

http://rechtsinformatik.saarland/images/trustedcloud/pdf/TCDP_vO0.9.pdf
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Cloud-Services der

Landesrechenzentren

Eine Handlungsempfehlung fiir die
Ausschreibung, die Vergabe und den
Betrieb von 6ffentlichen Auftrdagen in
der Cloud

(Entwurfspapier der Arbeitsgemeainschaft der
Leiter derLandesrechenzantran)

Version: 3.1 vom 08.12.2014
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Aspekte bei der Auswahl von Cloud-Losungen

Schutzbedarf Kategorie 1: Kategorie 2: Kategorie 3: Kategorie 4. Pub-
Private Cloud MNational/European Managed Cloud  lic Cloud
Private Government (deutsches Recht) (européisches
Cloud Recht)

normal X X X x*
hoch X X

sehr hoch X

+ Anmerkung. Die Verarbeitung von Daten mit normalem Schutzbedarf in einer Public Cloud (Kategorie
4) ist besonders kntisch zu priifen und kann nicht generell vorgesehen werden. Eine Verarbeitung ist nur
dann akzeptabel wenn es sich um Daten ohne Vertraulichkeitsanforderungen handelt.
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Handlungsempfehlungen fur Ausschreibung,
Vergabe und Betrieb von Cloud-Leistungen

fiir die Au

die Vergabe und den Betrieb von &ffentlichen
Auftrégen in der Cloud

Anlage zum Dokument
-Kriterientabelle-

Version 3.1

08122014

Dar Lendashaairftragta
fUr den Datengshunz und dls
Infarmetiongfralhalt Rhainland-Pfalz

Basis- Zusatz-
anforderungen anforderungen
alle Kategorien e P
Anforderungen (Kat 19 4) Kat.2 | oty Ausschreibungskriterien
i Private -
(Kat_5 nicht G‘Smmme o | (Private
beschrieben, da nicht Cloud) Cloud)
angewendet)
1 Ubergreifende Sicherheitsaspekte
Der CSP hat darzustellen. dass er iiber einen offiziell
11 Der AN verfiigt iber einen offiziell bestellten o
Datenschutzbeauftragten fiir die Anlage zum Dokument Version 3.1
die Vergabe und den Betrieb von &ffentlichen -Kriterientabelle-
Auftrigen in der Cloud
Zur Vermeidung von Inkompatibilitaten,
[Unterbrechungen oder Stérungen beim Betrieb der
|Anwendung unterichtet der AN den Auftraggeber
12 Der AN verfugt tber ein formales Datenschutzkonzept, das v frohzekip Ober die Absichi, im Rechenzentrum des
die gesetzlichen Anforderungen erfullt. e i
, systemnahe nenten,
D a)zu
Bei der Verwendung gemeinsamer Infrastrukturen fur
imehrere Kunden unterrichtet der CSP den Kunden, mit
[ i e v welchen Zusatzkosten der Kunde zu rechnen hat, wenn
er auf einem Weiterbetrieb der bisherigen
Programmuersion besteht
Die eingesetzten Mitarbeiter sind bereit, sich nach dem Geplante Unterbrechungen wegen Wartungsarbeiten
13 érilich geltenden Datenschutz-Gesetzen (LDSG oder v innerhalb eines. sonstigen Wartungsfensters werden mit
vergleichbar) verpflichten zu lassen. einer Vorlaulzeil von sieben Kalendertagen angekindigl
AuBerordentliche Wartungsarbeiten, die kurzfristig zu
Die eingesetzten Mitarbeiter sind bereit, sich nach dem :""emge" E'r.'.d‘ w:me" - soweil moglich - nach
14 L i i U (LSUG) uberprifen
zu lassen

[Die Anbindung des Auftraggebers an die Cloud-

Infrastruktur des CSP ist iber eine verschlisselte VPN-

[ Anbindung zu realisieren.

Es ist transparent, mit welchen Technologien, welcher
und im ittel die VPN-

312 |Anbindung an die Cloud-Infrastruktur v
verschiusselte Anbindung an die Cloud aus der
Infrastruktur des Kunden realisiert wird. Dazu soliten
Inach Moglichkeit offene, im Quelicode prifbare
I Transportprotokolle eingesetzt werden.
4 Dat hutzanforderungen
4.1 Transparenz
i Werden samtliche Vertragsbedingungen dem Kunden in
P[P 4 verstandiicher Weise erkian?
o [Sind die Leistungen des Cloudanbieters ausfunrich und
412 |Vollstandigkeit v [si oy

08122014

15017
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2i2d Der Landesbeauftragte

fiir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz

www.datenschutz.rlp.de | poststelle@datenschutz.rip.de

Helmut Eiermann

Gruppenleiter Technik

Hintere Bleiche 34 | 55116 Mainz
Tel (06131) 208 2226

Fax (06131) 208 2497
h.eiermann@datenschutz.rlp.de
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