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Motivation @ebild
Cyber-Sicherheit

,Wer die aktuelle Cyber-Sicherheits-Lage nicht ausreichend kennt,
weild vielfach nicht, wie er sich effektiv und nachhaltig gegen
potenzielle Cyber-Sicherheits-Angriffe schiitzen kann.*

*) unnamed IT-Security Expert
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1. Ausgangssituation:

Informationstechnik heute und
zugehorige Gefahrdungslage




Informationstechnik heute: it |
yber-Sicherheit
vernetzt, komplex, allgegenwartig

Die Digitalisierung pragen drei zentrale Charakteristika, aus denen sich
die Herausforderungen fiir die Informations- und Cyber-Sicherheit
ergeben:

Technologische Durchdringung und Vernetzung: Alle physische Systeme
werden von IT erfasst und schrittweise mit dem
Internet verbunden, z.B.: IoT, Automotive, ...)

Komplexitdt: Die Komplexitat der IT nimmt durch vertikale und
horizontale Integration in die Wertschépfungsprozesse erheblich zu,
2.B.: Industrie 4.0, Infotainment, Gesundheit (eHealth), ...)

| Allgegenwadrtigkeit: Jedes System und jede Information ist praktisch zu
jeder Zeit und von jedem Ort iber das Internet fiir unterschiedlichste
R o Plattformen fir jedermann erreichbar, z.B.: Smart City, Smart Home,
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Gefahrdungslage: Lagebild

Cyber-Sicherheit
Wandel der Bedrohungslage - Herausforderung fiir alle

Cyber-Angriffe heute:

e komplexer und mehrdimensionaler

o vielfdltiger (ungezielte Breitenangriffe / gezielte Angriffe / APT-Angriffe
(Behorden, Ristungsunternehmen) )

Angreifer

» professioneller

» verbessern ihre (monetare) Erfolgsaussichten

Anderung von Rahmenbedingungen fiihren zu verstdrkter Asymmetrie

zwischen Angriff und Verteidigung zum Vorteil der Angreifer:

* neue technologische Angriffsmoglichkeiten

e zunehmende Komplexitat der Technologie

» Unbedarftheit der Nutzer

 Uberforderung der Nutzer

% Federal Office
49 for Information Security

| Page 5



2. Ursachen und Wirkungen der

aktuellen Cyber-Gefihrdungs- und
Bedrohungslage




Gefahrdungslage: R
yber-Sicherheit
Wandel der Bedrohungslage - Herausforderung fir alle

Cyber-Angriffe sind komplexer und mehrdimensionaler
(Kombination und Vielfiltigkeit der unterschiedlichen
Angriffsvektoren) geworden.

Angreifer werden professioneller, zunehmend professioneller,
international vernetzt mit Aufgabenteilung, verbesserte
Reaktion der Tater/Angreifer auf verbesserte Abwehr (Ping-
Pong-Effekt), Ausdehnung der Motivationsbandbreite der
Angreifer

Anderung von Rahmenbedingungen fiihren zu verstérkter
Asymmetrie zwischen Angriff und Verteidigung zum Vorteil der
Angreifer:

* neue technologische Angriffsmoglichkeiten

* zunehmende Komplexitat der Technologie

* Unbedarftheit der Nutzer

 Uberforderung der Nutzer

% Federal Office
2R for Information Security
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R

Gefahrdungslage:

Lagebild
Cyber-Sicherheit

Wandel der Bedrohungslage - Herausforderung fiir alle

Federal Office
for Information Security

Cyber-Angriffe — (beinahe) ein Alltagsphdnomen? !
Cyber-Angriffe auf

e Unternehmen

e Verwaltungen

e Privatnutzer

kommen jeden Tag vor.

Cyber-Angriffe haben die Phase einer ernsthaften Bedrohung
und Gefdhrdung unserer Wirtschaft, Verwaltung und
Gesellschaft erreicht.

Dies gilt auch fir Deutschland.

Cyber-Angriffe sind heute keine unvorhersehbaren
Uberraschungen mehr!
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Beispiele zur aktuellen Wirkung - Lagebild
. Cyber-Sicherheit
Angriffe 2016: Auszug

Health:
e 02/16: Ransomware-Virus legt Krankenhaus lahm
Finanz:
e dossier RAnsomware e 05/16: Cyber-Angriff auf Zentralbank Bangladesch - 81 Millionen Dollar
YRR e erbeutet (SWIFT)
- Energie:
e 12/15: Angriff auf Stromversorgung Ukraine
e 04/16: Atomkraftwerk Gundremmingen
. Rastung:
- ”[H e 1. HJ 16: Cyberspionageangriff auf Riistungsunternehmen RUAG (CH)
" quiezaa®  Transport:
e 09/16: DDoS Angriff auf den Flughafen Schwechat
... DDoS-Erpressungen, Ausspahen E-Mailzugangsdaten Politiker, ....

H
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% Federal Office Quelle: apa

for Information Security
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LAlte® Ursache und aktuelle Wirkung -

Lagebild
Cyber-Sicherheit
Nachhaltigkeit an Beispielen von Identitatsdiebstahl
—
S Dropbox:
* 68 Mio. verschliisselte, echte Passworter
 Hack: 2012

(=

" — Dateie
Fotos
(# Freigabe
& Links
(<) Ereignis

o Veroffentlichung: 09/2016

Yahoo: Weltrekord ?

* Mindestens 500 Mio. Benutzerkontendaten gestohlen

e 200 Mio. Login-Daten von Yahoo-Nutzern im Netz
* Hack: Ende 2014

o Veroffentlichung: 09/2016

% Federal Office
for Information Security
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3. Aktuelle Gefihrdungslage - Uberblick

und Ausschnitt




Schadprogramme

Bedrohungs-Lage ist weiterhin hoch, steigt stetig an
Aktuell: Bedrohung durch Ransomware sehr hoch

neue Varianten in immer kirzeren Abstanden erschwert die
Erkennung durch AV-Produkte

Taglich werden mind. 390.000 neue Schadprogramm-
Varianten, Gesamt mehr als 560 Mio

Zeitspanne zur Erkennung neuer Malware: mehrere
Stunden bis zu Tagen

Windows-Plattformen: am haufigsten betroffen.

Android: ca. 15 Mio verschiedene Schadprogramme, Trend
steigend (Verdoppelung in 1 Jahr)

mobile Endgerate: fast ausschliellich fiir Android-

nen
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Lagebild

Cyber-Sicherheit

®m Bekannte Schadprogramme (2016 bis Juli)

Bekannte Schadprogramm-Varianten

1

1

1

1
Jur2014
lt 2014

1

1

1

=m= Androicd: Total

Ransomware-Familien (Juli 2016)

Plattfo rmen Anzahlschadhafter Android-Applikationen, Quelle: AV TEST GmbH

fast ausschlielilich in alternativen App Stores mit stark
zunehmender Tendenz, teilweise auch in offiziellen App
Stores

Federal Office
for Information Security

1500

1.000

m Locky 3.0 m Andler

Ransomware-Familien, Quelle: BSI, Stand: Juli 2016

Jul 2016
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Cyber-Sicherheit

Ransomware o Lagebild

Vorteile fiir Angreifer gegeniiber anderen Angriffen:

e Geringes Entdeckungsrisiko wg. anonymer Bezahlung per
Bitcoin

* Hoherer Gewinn, da keine Mittelsmanner oder Warenagenten
notwendig (deshalb z. B. Umwandlung von ,Dridex‘ vom
Banking- zum Ransomware-Schadprogramm)

Ransomware: -
e Umfrage der Allianz fiir Cyber-Sicherheit 2016: 32% der AR
antWO rtenden U nternehmen von Ransomware betroffen Trend der Anzahl Systeme mit Ransomware-Detektionen

von Virenschutzprogrammen in D seit 01/16

* Meist Massenangriffe, selten gezielte Angriffe
e Fast 2/3 der per Spam verteilten Ransomware entfallen auf
,Locky

% Federal Office
49 for Information Security
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APT Lagebild
Cyber-Sicherheit

Advanced Persistent Threats
e Auf westliche Unternehmen: starke Abnahme in 2015,
2016 auf niedrigem Niveau verbleibend

* Fokus derzeit: Siidostasien, Russland, Ukraine + Regionen
mit zwischenstaatlichen Konflikten

* Ziele: Regierungseinrichtungen, Ristungsunternehmen, <
regierungskritische Personen ‘ |
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e Aufgrund des hoheren Kenntnisstandes und der im
Regelfall sehr professionellen Vorgehensweise des
Angreifers stellen APTs eine ernstzunehmende Bedrohung
fiir die IT-Sicherheit einer Behérde oder Firma dar.
Kenntnis Giber einen erfolgten Angriff erhalt der
Angegriffene haufig erst durch externe Quellen und immer

Lo | wmtach, relativ langer Zeit

W EXE W Excel m Word -~ PDF m RTF W PPoint m Zip

| Page 16



SW-Schwachstellen

L

Software-Schwachstellen

e Entwicklung der Anzahl der
geschlossenen Schwachstellen in den
betrachteten Produkten stark
unterschiedlich

 Hohere Gefahrdung nur bei Adobe Flash
beobachtet, da Schwachstellen breit
ausgenutzt werden

Federal Office
for Information Security

300,00%
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200,00%
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0,00%

-50,00%

Lagebild
Cyber-Sicherheit

m Adobe Reader

m Adobe Flash
Apple OS5 X

W Google Chrome

W Linux Kernel
Maozilla Firefox

W Cracle, Java/JRE
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Drive-By-Exploits

w

Lagebild
Cyber-Sicherheit

anhaltend hohe Gefahrdung durch Drive-by-Exploits und
Exploit-Kits

weiterhin regelmaRig unbekannte oder neue Schwachstellen
fur Drive-by-Angriffe verwendet oder in Exploit-Kits integriert e L

In gezielten als auch ungezielten Angriffe, beispielsweise
.o . Verteilung der Exploit-Kit-Detektionen nach Exploit-Kit
durch Malvertising, Zeitraum 03 - 06/16 in D

Angriffsversuche finden regelmaRig statt, auch in
Deutschland.

Summe der Detektionen von Exploit-Angriffen in
Deutschland ist auf gleichbleibendem Niveau (06/16: im
Durchschnitt taglich ca. 1120 Angriffsversuche)

Verwendung neuer Schwachstellen in Drive-by-Angriffen
und Exploit-Kits der letzten 12 Monate

Federal Office
for Information Security
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Drive-By-Exploits o Lagebild
Cyber-Sicherheit

* Angriffe durch Drive-by-Exploits die zweithaufigste
Ursache fiir Ransomware-Infektionen in deutschen

Unternehmen

* Aktuelle Angriffskampagnen mit Exploit-Kits infizieren
Nutzer in Deutschland u.a. mit Ransomware
(Datenverluste, finanzielle Schaden) N m

» Exploit-Kit-Markt sehr flexibel: etablierte werden - |
umgehend durch andere ersetzt ALl L

 aktuelle Lage erfordert das sofortige Einspielen von it Vi e AL o L
Sicherheitsupdates nach deren Bereitstellung o o S

i B b e W gt K e W Fipn M s

Verlauf der Exploit-Kit-Detektionen von Marz bis April 2016 in Deutschland

e Vollstandige und schnelle Patch-Management-Prozesse
sind unerlasslich

% Federal Office
%8 for Information Security
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Cyber-Sicherheit

Identitatsdiebstahl ° Lagebild

e Dem BSI sind durchgehend ca. 50.400 Infektionen
durch Schadprogramm-Familien mit
Identititsdiebstahlfunktionen in D bekannt (akt.
Stand 10.16)

00000

DDDDDD

» Gesamtzahl der Infektionen liegt erheblich hoher: o J\\_\
 dadie verwendete Messmethode nur einen

e
000000

Bruchteil der Infektionen erfasst
» Esexistieren tber die hier erfassten
Schadprogramm-Familien hinaus weit mehr septempar ovember” Janvarzoss - maz U wa T
. Infektionen mit Schadprogrammen mit Identitdtsdiebstahlfunktion
SChad prog ramme m |t in Deutschland (gleitender 6-Monats-Durchschnitt),

Quelle: BSI, Stand: August 2016

Identitatsdiebstahlfunktion
e 09/2015 - 08/2016: Analyse von ca 123.000
neuen Schadprogramme mit Bezug zu
Identitatsdiebstahlin D
) st —
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DDoS Lagebild
Cyber-Sicherheit

* Anzahl: mehr als 160 Angriffe pro Tag

* Angriffsbandbreite: maximal beobachtet: 803,57 Gbps (gestiegen um 70%),

Durchschnitt in D: 1,0 Gbps bis ca. 1,5 Gbps, > 800 Gbps in Einzelfillen (z.B. Mirai,
Brian Krebs Block etc.)

* Angriffsmethoden: Botnetz-Angriffe, Reflection Angriffe (DNS, NTP (riicklaufig),
CHARGEN, UDP-basiert)

e Motivation:
» Sabotage (politischen bzw. ideologischen Auseinandersetzung),

e Manipulation bzw. Storung von Online-Games bzw. Online-Wetten,
e Vandalismus bzw. Demonstration von DDoS Fahigkeiten

* Dauer / Durchschnittliche Dauer: Wenige Minuten — mehrere Tag, Durchschnitt 30 -
40 Minuten

% Federal Office
%8 for Information Security

| Page 21



SPAM o Lagebild
Cyber-Sicherheit

 Quellen: Entwicklungs- und Schwellenldndern (Indien, Vietnam, |
Mexiko, u. a.). |

|

|

« Form: Dropper vs. Downloader (Vielfach: Neuentwicklungen / i- '1-_ Ll & w 1;”'.
LA LR IR Do JU L doid MUY U 1

Weiterentwicklungen)

e hohe Wirksamkeit der Verteilung von Schadprogrammen tber
Spam (dazu siehe auch Ransomware und Malware)

e bis dahin weitgehend verborgen, da die bis dato verteilte
Schadsoftware recht unauffallig, keine Detektion durch Nutzer

+ Anstieg von Malware-Spam: profitables Cyber-Crime Geschaft =

e Schadsoftware-Spam ist weiterhin eine der Hauptquellen von

___Malware-Infektionen
% I for Information Security
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Cyber-Sicherheitslage:
Gesamtiiberblick (Oktober 2016)

Lagebild
Cyber-Sicherheit

Ursachen =) Wirkungen

Tiglich 390.000
neue Schadpro-

gramm-Varianten

Ransomware:
AFnslgeg 17131 Identitits-
9 akKtor ] o
Ca. 15 Mio. seit 01/16 diebstahl:

Schadprogramme 56.000in D
Android bekannte
Allzeithoch Infektionen
Spam-Malware:
(12.2015)
30% des gesamten
Mailverkehr

_ Gesamt:
Uber 560 Mio.
Schadpro-gramme

Hacktivismus:
Stark zunehmend

DDoS-Angriffe:
Buy/rent a Bot:
30-705/Tag

% Federal Office
for Information Security

Defacement:

DDoS:
980 Web-
Seiten i auf KRITIS-Untern.
CLEniE by + Behorden
108.000 weltweit APT: Verdoppelung

Schadprogramme

vor allemin fiir Android in
Konfliktregionen einem Jahr

Yahoo: IVBB:
Eji:ltjr;%%uMﬂ?;t 3600/Tag gesperrte
0 Verbindungen zu
betroffene Kunden APT28: Schadcode-fervern

Zunahme

Angriff auf MdB f
mittels gefilschter ungezielter
Webmail-Server Ransomware-
kampagnen

1 gezielter Angriff /
Wo auf BV mit
nachrichtl.
Hintergrund

DDoS:

Ca. 1,0 Gbps bis
1,5 Gbps pro Angriff

Angreifer-Fokusier-

ung auf Ransom-
ware statt
Identitatsdiebstahl
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4. Prognose der Weiterentwicklung -

anhand von 2 Beispielen




Cyber-Sicherheit

Ransomware-Prognose: o Lagebild
Lage, Daten, Fakten

Bedrohung des Jahres: Ransomware
e Anstieg der Bedrohung durch Spam-Kampagnen seit Januar
2016: Faktor 70 (blau)

e Anzahl Infektionen konstant (rot)

it e e o o M el e e e o i B i

Trend der Anzahl Systeme mit Ransomware-Detektionen
von Virenschutzprogrammen in D seit 01/16

% Federal Office
2R for Information Security
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SPAM-Prognose
Lage, Daten, Fakten

Lagebild
Cyber-Sicherheit

= Spam mit Malware im Anhang = Sonst spam

- Volumen von Spamnachrichten mit Schadsoftware im

Anhang seit 12/15 sprunghaft angestiegen (Zunahme 1. & Nk \.ﬁ% “_AJLWM\ [,!LW A
HJ 16: ca. +73 %), zum Vergleich: klassischen Spams: ca T I
+16%,

N e L AF AP P L ab
B o8 AN LB A AP LA A o

W

o

- Anzahl: 1.270 % Zunahme der Spam-Nachrichten mit e ===
Schadsoftware im Anhang

% Federal Office
\ for Information Security
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1 . L bild
Prognose auf Basis Befragung: e ik
Umkehrtrend nicht erkennbar

Allianz far

Cyber—Sicherheit

_ 2014/2015 09 2016 0%

War die Institution der Befragten in den 58.5 65(+6)

Jahren 2014 und 2015 das Ziel von Cyber-

Angriffen?

Waren die in den Jahren 2014/2015 42,7% erfolgreich 47 (+4)

festgestellten Cyber-Angriffe erfolgreich? 42,3% erfolgreich abgewehrt 44 (+1)
11,3% mit Schaden 7 (-4)
mehr als jede 4. Institution betroffen (31,5%) Jede 3.

Institution
Innerh. der letzten 6 Mo. 32 (Umfrage 04/16) 32

Ransomware-Infektion

% Federal Office
> I for Information Security
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Prognose Cyber-Sicherheitslage: Lagebild
Auszug aus ACS-Umfrage 2014 - 2015 - 2016 (09.16) LHReESHEmalt

War Ihre Institution schon einmal das Ziel eines erfolgreichen Cyber-Angriffs?

pL 2015

12% relevant / 39% 10%

Schaden?
2016

5%: schwerwiegend/ erheblich:
17% Reputation, 32% Produktionsausfall / Betriebsausfall
7% Diebstahl sensitiver / wirtschaftl. bedeutender Daten

% Federal Office
> I for Information Security
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Prognose Cyber-Sicherheitslage: ekl
Auszug aus ACS-Umfrage 2014 - 2015 - 2016 (09.16) LHReESHEmalt

Stellen Cyber-Angriffe eine relevante Gefahrdung fiir die Betriebsfahigkeit Ihrer Institution dar?

2016 2015

47% JA 46% JA
Anderung der Bewertung der Risiken durch Cyber-Angriffe?

2016 2015

77% JA 70% JA
Sind die in Ihrer Institution getroffenen Mallnahmen zum Schutz gegen Cyber-Angriffe ausreichend?

80% 16%

= Cyber-Angriffe sind keine unvorhersehbaren Uberraschungen!
% Federal Office
> I for Information Security
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5. BSI als Partner zielgerichteter
Gegenmafdinahmen:

Lagebildprodukte und andere
Instrumente




5.1 Lagebild IT-/ Cybersicherheit




IT-/ Cyber-Sicherheitslagebild Lagebild

Cyber-Sicherheit

ein multilateraler Ansatz mit unterschiedlichen Zielgruppen:
0 Anwender
0 Provider und Diensteanbieter
O IT-Branche und Hersteller

3 Politik

7 BSI

% Federal Office
49 for Information Security



IT-/ Cyber-Sicherheitslagebild Laghbild

Technische Lageinformationen Cyber-Sicherheit

0 Das BSI verfiigt tiber eine Vielzahl von technischen Informationen tiber die
Cyber-Sicherheitslage

0 Lagezentrum
3 Vorfallsmeldungen und -bearbeitung
0 Auswertung offentlicher Nachrichtenquellen

0 Statistiken und Detektionsdaten
3 Regierungsnetze
O Vertragspartner
0 Partner der Allianz fiir Cyber-Sicherheit

% Federal Office
49 for Informat ion Security



IT-/ Cyber-Sicherheitslagebild Lagebild

Ziel / Zielerreichung Cyber-Sicherheit

Ziel:
3 Nachhaltige Verbesserung der Cyber-Sicherheit in D
0 Argumentationshilfen fir die Bereitstellung von Ressourcen durch Risikodarstellung
(Sensibilisierung)
0 Aufzeigen von lagespezifischen Mafdnahmen fir Management, CISO, Administratoren
3 Auslosen akuten Handlungsbedarfs
O Frihwarnung noch nicht betroffener Bereiche
0 Ableiten des priaventiven/reaktiven Handlungsbedarfs
3 Ableiten eines politischen Handlungsbedarfs

Zielerreichung durch: e e von Bl i D
0 Laufend aktualisierte Themenlagebilder o =
0O Analyse der Ursachen o >< ==
%Ifﬁ:‘ﬂ?&?ﬁiﬁins%ﬁ Risikodarstellung =° o =E

Page 34
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IT-/ Cyber-Sicherheitslagebild Lagebild

Adressaten Cyber-Sicherheit

Institutionen, die potenzielles Angriffsziel darstellen kénnen:
0d Verwaltung (Bund, Land, Kommunen)
0 Wirtschaft (KRITIS, INSI, KMU)

Institutionen, die mittelbaren Einfluss besitzen auf IT-Sicherheit:
3 Aufsichtsbehodrden

0 Forschungseinrichtungen

O Provider

3 Dienstleister fiir Cyber-Sicherheit

0 Hersteller von Cyber-Sicherheitsprodukten

3 Politik

3 Medien

% Federal Office
49 for Informat ion Security



IT-/ Cyber-Sicherheitslagebild N -

Zielgruppen - Hierarchieebenen - Cyber-Sicherheit

D
Management Zusammenfassung
Strategische Ebene

Themenlagebilder

Ent-
scheider

EBe Handlungsempfehlungen

SiBe Operative Ebene
=ik Lage- Administrator Malinahmen
Fakten o Empfehlungen
nfos.

% Federal Office
for Information Security




IT-/ Cyber-Sicherheitslagebild

Quellen

Quellen des Bundes

Quellen der Allianz

Sonstige Quellen

v'Lagezentrum
v'Netze des Bundes
v'Meldestelle

N\
Allianz fuar ’ ‘
Cyber-Sicherheit “

v'Partner der Allianz
v'gemeldete Vorfalle

~
2

\J

v'CERTs
v'Hersteller
v'Dienstleister
v'andere kostenlose
(OpenSource) oder
v'Kostenpflichtige
Quellen

(z.B. Forschung)

H

H

Lagebild Cyber-Sicherheit

Lagebild
Cyber-Sicherheit
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IT-/ Cyber-Sicherheitslagebild Lagebild

Themenlagebilder Cyber-Sicherheit

Technische Ursachen fiir Cyber-Angriffe ® | g5
OThemenlagebild: Schwachstellen
Cyber-Angriffsmittel
AOThemenlagebild: Schadprogramme (Malware)
OdThemenlagebild: Botnetze
OThemenlagebild: Drive-by-Exploits
OThemenlagebild: Exploit-Kits
OThemenlagebild: Diebstahl und Missbrauch von Identitiaten
Auswertung der Vorfille im Bereich Flichenangriffe und gezielte Angriffe
OThemenlagebild: Spam
OThemenlagebild: DDoS
AOThemenlagebild: Gezielte Angriffe (APT)
Taterorientierte Cyber-Sicherheitslage, Hacktivismus und Malware-Autoren
OThemenlagebild: Hacktivismus

% Federal Office
49 for Information Security
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Information-Sharing: oL
Lageberichte / Lagebilder: Auszug aus Produktiibersicht Cyber-Sicherheit

% Federal Office
for Information Security
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[ e N |

ABER: Alle Lagebilder teilen immer ein Problem Lagebild
® | : Cylger-Sicherheit

Sar:hg~ ogramme (Malware)
Themenla; i .'ieph:mb!r 2014

Bild: © niyazz - Fotolia.com

% Federal Office
for Information Security
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5.2 Weitere Instrumente




Allianz fiir Cyber-Sicherheit - s e
Cyber-Sicherheit

Instrument I - PPP Modell ACS

Intensivierte Einbindung kompetenter Vertreter der Wirtschaft
Cyber-Sicherheit als aktive Partner der BSI-Wirtschafts-Partnerschaft Alliance fiir

Cyber-Sicherheit (ACS), z.B. VW AG als initiierendes Mitglied eines
zuktinftigen ACS-AK, Cyber Security in der Automobilindustrie

Allianz far

o ST e sua
——— unter Beteiligung des VDA und anderer Vertreter der
e ——— Automobilindustrie!
T ——
== AT _ : . .
' | Einbindung in den Informationsaustausch des BSI mit der

=€
Wirtschaft zur IT-Sicherheitslage und Zugriff der Unternehmen

auf die unterschiedlichen Lagebild-Produkte des BSI

% Federal Office
\ for Information Security
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Das BSI als Kooperationspartner - B i
Instrument II - ausgewéhlte bilaterale Absichtserklarungen (Beispiel 1)

Untermauerung und Ausdruck der
Kooperationsabsichten durch bilaterale
Absichtserkldrungen, z.B. zur Verbesserung des IT-
Absichiseridanng Sicherheits-Lagebilds

Verbesserung des Lagebildes zu
Cyber-Sicherheit

* Bundesamt
ES fiir Sicherheit in der VOLKSWAGEN
Informations U

zwischen

T Beispiel: zwischen Konzernsicherheit Volkswagen AG
e und BSI

und der

Konzernsicherheit Volkswagen AG

% Federal Office
49 for Information Security
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Das BSI als Kooperationspartner - s
Instrument II - ausgewéihlte bilaterale Absichtserklarungen (Beispiel 2)

Flankierende KooperationsmafSnahmen des BSI mit DCSO, z.B. im
Kontext der
[ DCSO

ENGINEERING SECURITY  Cyber Threat Intelligence (Lagebild-Informationen)

e Produktevaluierung / -Bewertung

% Federal Office
49 for Information Security



UP-Kritis — Vision Lagebild
Cyber-Sicherheit
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6. Zusammenfassung:
Lage und Ausblick




Gefahrdungslage
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Federal Office
for Information Security

Lagebild
Cyber-Sicherheit

D ist ein bevorzugtes Ziel fur Cyber-Angriffe und e-Spionage, dies betrifft auch die
Produktionswirtschaft

nahezu jeder Wirtschaftszweig und jedes Unternehmen ist Ziel von Cyber-
Attacken, ABER: Nicht alle Angriffe werden entdeckt!

» Dimension der Cyber-Angriffe in Deutschland ist besorgniserregend

Ursachen sind vielschichtig

Cybersicherheitsangriffe sind keine unvorhersehbaren Uberraschungen mehr.

| Page 47



Gefahrdungslage Lagebild
. . Cyber-Sicherheit
Losungsansatz / Ausblick

Unternehmen und Behorden miissen handeln ! Viele Angriffe lassen sich durch
geeignete (Basis-) Prdventionsmafinahmen verhindern

=" " IT-Sicherheit muss Teil eines ganzheitlichen Risikomanagements sein

- E“ ES?;: “Q\{:Mwﬂﬁ_i
‘Abgestimmte Kooperation einschlieRlich Informationsaustausch zwischen Behérden,

J N Pt {j:yvirtschaft und zustdndigen Behdrden (BSI) ist zwingend erforderlich

> e
&y 3“/“ ""\\ Das BSI bietet verschiedene Instrumente und MalBnahmen in einer ganzheitlichen
\} ~  Strategie koordinierter Gegenmafinahmen

IT-SiG und seine Wirkung sind ist ein Schritt in die richtige Richtung

% Federal Office
49 for Information Security
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Lagebild

V|€len Dank fur Cyber-Sicherheit
Ihre Aufmerksamkeit!

Kontakt:

Klaus Keus, Dipl. Math.

Referatsleiter

Bundesamt fiir Sicherheit in der Informationstechnik
Godesberger Allee 185-189

53175 Bonn

Tel.: +49 (0)228 99 - 9582 - 5141

Fax: +49 (0)228 99 - 10 - 9582 - 5141
Klaus.Keus@bsi.bund.de

www.bsi.bund.de

www.bsi-fuer-buerger.de
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