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Bundesverband deutscher Banken <« 2 SRC

» Spitzenverband mverba nd
der Privatbanken

e Uber 200 private Kreditinstitute

z.B. Deutsche Bank, Commerzbank, Hypo-Vereinsbank,
Deutsche Postbank, ING-DiBa, ...

und 11 Landesverbande



ANFORDERUNGEN
DES IT-SIG

an den Finanzsektor
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Anwendungsbereich im Finanzsektor e iityicomvuling

§ 2 Begriffsbestimmungen

(10) Kritische Infrastrukturen im Sinne dieses Gesetzes sind Einrichtungen, Anlagen oder Teile davon, die

1. den Sektoren Energie, Informationstechnik und Telekommunikation, Transport und Verkehr, Gesundheit,
Wasser, Emahrung sowie|Finanz- und Versicherungswesenlangehadren und

2. wvon hoher Bedeutung fur das Funktionieren des Gemeinwesens sind, weil durch ihren Ausfall oder ihre

Beeintrachtigunglerhebliche Versorgungsengpasse oder Gefahrdungen fur die offentliche Sicherheit
eintreten wurden.

Die Kritischen Infrastrukturen im Sinne dieses Gesetzes werden durch die Rechtsverordnung nach & 10 Absatz 1
naher bestimmt.

§ 8c Anwendungsbereich

(1) Die §§ 8a und 8b sind|nicht anzuwenden auf Kleinstunternehmen|im Sinne der Empfehlung 2003/361/EC der
Kommission vom 6. Mai 2003 betreffend die Definition der Kleinstunternehmen sowie der kleinen und mittleren
Unternehmen (ABI. L 124 vom 20.5.2003, 5. 36). Artikel 3 Absatz 4 der Empfehlung ist nicht anzuwenden.
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Anwendungsbereich im Finanzsektor e iityicomvuling

Wer gehort im Finanzsektor zu den Betreibern
Kritischer Infrastrukturen?
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Q -
Anforderungen an MalRnahmen ecuD oG

§ 8a Sicherheit in der Informationstechnik Kritischer Infrastrukturen

(1) Betreiber Kritischer Infrastrukture
Rechtsverordnung nach & 10 Absatz lJangemessene organisatorische und technische Vorkehrungen

zur Vermeidung von Stérungen der Verfiigbarkeit, Integritﬁt, Authentizitat und Vertraulichkeit ihrer
informationstechnischen Systeme, Komponenten oder Prozesse zu treffen, die fir die Funktionsfahigkeit der

von ihnen betriebenen Kritischen Infrastrukturen maBgeblich sind. Dabei soll der Stand der Technik eingehalten
werden. Organisatorische und technische Vorkehrungen sind angemessen, wenn der dafiir erforderliche Aufwand
nicht auler Verhaltnis zu den Folgen eines Ausfalls oder einer Beeintrachtigung der betroffenen Kritischen

Infrastruktur steht.

(2) Betreiber Kritischer Infrastrukturen und ihre Branchenverbande kﬁnner‘ branchenspezifische
Sicherheitsstandards %ur Gewahrleistung der Anforderungen nach Absatz 1 vorschlagen. Das Bundesamt stellt

aut Antrag rest, ob diese geeignet sind, die Anforderungen nach Absatz 1 zu gewéahrleisten. Die Feststellung
erfolgt

1. im Benehmen mit dem Bundesamt fir Bevilkerungsschutz und Katastrophenhilfe,

2. im Einvernehmen mit der zustdndigen Aufsichtsbehdrde des Bundes oder im Benehmen mit der sonst
zustandigen Aufsichtsbehdrde.

(3) Die Betreiber Kritischer Infrastrukturen haben mindestens alle zwei Jahre die Erfiillung der Anforderungen
nach Absatz 1 auf geeignete Weise nachzuweisen. Der Nachweis kann durch Sicherheitsaudits, Priffungen oder
Zertifizierungen erfolgen. Die Betreiber (ibermitteln dem Bundesamt eine Aufstellung der durchgefiihrien Audits,
Prifungen oder Zertifizierungen einschlieBlich der dabei aufgedeckten Sicherheitsmangel. Das Bundesamt kann
bei Sicherheitsmangeln verlangen:

1. die Ubermittlung der gesamten Audit-, Priifungs- oder Zertifizierungsergebnisse und

2. im Einvernehmen mit der zustandigen Aufsichtsbehdrde des Bundes oder im Benehmen mit der sonst
Zustandigen Aufsichtsbehérde die Beseitigung der Sicherheitsmangel.

(4) Das Bundesamt kann zur Ausgestaltung des Verfahrens der Sicherheitsaudits, Prifungen und Zertifizierungen
nach Absatz 3 Anforderungen an die Art und Weise der Durchfiihrung, an die hierliber auszustellenden
i ' ' ' i ' I e Stellgnach Anhérung von

Vertretern der betroffenen Betreiber und der betroffenen Wirtschaftsverbande|festlege.
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Q -
Anforderungen an MalRnahmen e iityicomvuling

Was sind angemessene organisatorische und
technische Vorkehrungen?
Wie kann ein Nachweis dartuber aussehen?
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Meldungen von Vorféllen e EomUlE

§ 8b Zentrale Stelle fur die Sicherheit in der Informationstechnik Kritischer
Infrastrukturen
(4) Betreiber Kritischer Infrastrukturen haben erhebliche Stdrungen der Verfligbarkeit, Integritat, Authﬂ

und Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten oder Prozesse, die zu einem|Ausfall
oder einer Beeintrachtigung der Funktinnsféhigkeitlder von ihnen betriebenen Kritischen Infrastrukturen

1. fihren kGnnen oder
2. gefihrt haben,

uber die Kontaktstelle unverziglich an das Bundesamt zu melden. Die Meldung muss Angaben zu der Storung
sowie zu den technischen Rahmenbedingungen, insbesondere der vermuteten oder tatsachlichen Ursache,
der betroffenen Informationstechnik, der Art der betroffenen Einrichtung oder Anlage sowie zur Branche des
Betreibers enthalten. Die Nennung des Betreibers ist nur dann erforderlich, wenn die 5térung tatsachlich zu
einem Ausfall oder einer Beeintrachtigung der Funktionsfahigkeit der Kritischen Infrastruktur gefiihrt hat.

(5) Zusatzlich zu ihrer Kontaktstelle nach Absatz 3 kdnnen Betreiber Kritischer Infrastrukturen, die dem gleichen
Sektor angehdren, eine gemeinsame Ubergeordnete Ansprechstelle benennen.



IT-SIG und BSIG

Meldungen von Vorféllen

Welche Storungen missen gemeldet werden?

Wie konnen Storungen gemeldet werden?



IT-SIG und BSIG

Folgerungen fur Privatbanken

Es sind noch nicht definiert:

o Betroffene Betreiber - Sektorstudie

¢ Angemessene Vorkehrungen

» Nachweis der Vorkehrungen Branchenstandard

e+ Meldungen



IDENTIFIKATION
BETROFFENER BETREIBER

fur den Finanzsektor



Betroffene Betreiber < 2 SRC

Grundlage der Deflnlthn security consulting

¢ Rechtsverordnung

e Sektorstudien als Grundlage
» durch BSI in Auftrag gegeben

» flr verschiedene Sektoren
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Relevante Dienstleistungen ecuD oG

Was konnte im Finanzsektor , kritisch” sein?

Ressorts BSI-Sektorstudie*
Zahlungsverkehr Zahlungsverkehr Zahlungsverkehr
» Kartenzahlung » Kartenzahlung » Kartenzahlungen
« Uberweisung * Online-Banking (einschl. » Abwicklung bargeldlosen
. E-Geld Mobile-Banking) Zahlungsverkehrs
Bargeldversorgung Bargeldversorgung Bargeldversorgung
Wertpapier- und Wertpapier- und
Derivatehandel Derivatehandel

Kreditvergabe
Geld- und Devisenhandel
Versicherungsleistungen

Dienstleistungen, bei denen
Vorfalle zu einer Verletzung
der Vertraulichkeit analog 8§
42a BDSG oder zu signifi-
kanten Reputationsschaden
fihren kénnen oder die vom
Institut als Notfall gewertet
werden

* unter Vorbehalt
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Relevante D|enSt|e|Ster security consulting

Wer erbringt diese Dienstleistungen?

Bild unter CC-Lizenz (Attribution 2.0 Generic) freigegeben



Betroffene Betreiber
Relevante Dienstleister

Beispiel Bargeldversorgung

Vorbereitende
unterstiutzende

Prozesse

* Herstellung
Bargeld

* Bestellung
Bargeld

* Verteilung
Bargeld an die
Filialen bzw.
Geldautomaten
(Sektor extern)

\_

Eigentliche
unterstiutzende
Prozesse

* Autorisierung

» Auszahlung des
Betrags

9
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Nachbereitende
unterstutzende
Prozesse

« Einbringen in
den
Zahlungsverkehr

* Belastung
Kundenkonto

SRC

security consulting




9

<< -

Betroffene Betreiber
Relevante Dienstleister

SRC

security consulting

Beispiel Bargeldversorgung

Kartenausgeber Kartenausgeber Kartenausgeber Kartenausgeber
Bereich BdB Bereich BVR Bereich DSGV Bereich VOB
Autorisierungs- Autorisierungs- Autorisierungs- Autorisierungs-
stelle stelle stelle stelle

Kopfstelle
Bereich BdB

Kopfstelle
Bereich BVR

Kopfstelle

Bereich DSGV | |

Kopfstelle
Bereich VOB
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ENTWICKLUNG EINES
BRANCHENSTANDARDS

durch die privaten Banken



Branchenstandard
Ziele

Definition von

¢ angemessene Vorkehrungen
¢ Nachwels der Vorkehrungen
¢ Meldungen (was und wie)

fur die Privatbanken




Branchenstandard
Anforderungen des BSI

BSI hat herausgegeben:

o« Anforderungskatalog-Entwurf fur
branchenspezifische Sicherheitsstandards

e Abgleich zwischen den Anforderungen aus
dem Gesetzestext und div. Standards



Branchenstandard @ SRC

Q -
Anforderungskatalog-Entwurf e iityicomvuling

Branchenstandardanforderung

Anforderungen aus dem Gesetzestext <« Standard adressiert Storungen der Verfugbarkeit, Integritat,
. Festlegung von Schutzzielen Authentizitat und Vertraulichkeit der IT-Systeme, IT-

_ ) Komponenten und IT-Prozesse
* Ableitung der Schutzziele aus KRITIS- | IT-Schutzziel den k ¢ q
Forderungen -Schutzziele werden konsequent aus den

) ubergeordneten Schutzzielen der kDL abgeleitet und in
* Prufschema allen Themenbereichen konsequent beriicksichtigt

» Standard referenziert geeignetes Schema (inkl. fachliche
und organisatorische Anforderungen an die prifende
Stelle, Umfang und Tiefe der Prufung, Prufprozess).

Anforderungen an inhaltliche Ausrichtung

Abstraktionsgrad * Im B3S werden alle abzudeckenden Themen adressiert
. und zwar mindestens in einer Detailtiefe, die in etwa
ATLIREEMEE TEmEn Ui Anhang A der 1ISO27001 bzw. ISO27002 entspricht.

Detailtiefe
Anforderungen an das Risikomanagement
Anforderungen an im Standard » Standard thematisiert ISMS
abzudeckende Themen « Standard geht auf Besonderheiten der branchenspezifi-
e ISMS schen Technik ein (z.B. Sicherheits-Schwachen/-Starken

« Branchenspezifische Technik verwendeter Gerate/Software/Protokolle

Anforderungen an Malinahmen, die folgenden Bedrohungen und Schwachstellen begegnen: ...
Wirtschaftlichkeit und Skalierbarkeit

Formale Anforderung

Vorgabe zur Ubermittiung
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Abgleich Anforderungen — Standards ecuD oG
Branchenstandard- ISO-Standard 27001
anforderung
Anforderungen aus dem Gesetzestext
« Festlegung von Schutzzielen vV vV x
» Ableitung der Schutzziele aus KRITIS-Forderungen x x x
e Prufschema v X X

Anforderungen an inhaltliche Ausrichtung
Abstraktionsgrad

» Abzudeckende Themen und Detailtiefe X v v
Anforderungen an das Risikomanagement

Anforderungen an im Standard abzudeckende
Themen vV vV vV
e ISMS x x vV

» Branchenspezifische Technik

Anforderungen an MalRhahmen, die folgenden
Bedrohungen und Schwachstellen begegnen

» Bedrohung: Unbefugter Zugriff X X v
» Schwachstelle: Menschliches Fehlverhalten X X x
Wirtschaftlichkeit und Skalierbarkeit




Branchenstandard
Bestehende Regulierung im Finanzsektor I/l

Kreditwesengesetz (KWG)

o+ Melde-/Anzeige-/Auskunftspflichten (8 24, § 44) an
Bundesbank und Bundesanstalt flr
Finanzdienstleistungsaufsicht (BaFin)

o Pflichten zum ordnungsgemal3en Geschaftsbetrieb (8
25), daraus folgend MaRisk (Mindestanforderung an das
Risikomanagement)

o Anforderungen an die Jahresabschlussprifung
(88 28-30)

¢ Anordnung von Mallhahmen durch BaFin in besonderen
Fallen, z.B. bei Mangeln/Gefahren (88 45-48)
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Bestehende Regulierung im Finanzsektor I/l ecuD oG

Risikoregulierung

» Solvabilitatsverordnung (SolvV)

+ Basel Il > Capital Requirements Directive (Richtlinie tiber Eigenkapitalanforderungen),
insbes. Richtlinie 2006/48/EG (Bankenrichtlinie)

o« Gesetz Uber den Wertpapierhandel (WpHG)
+ Richtlinie 2004/39/EG (Finanzmarktrichtlinie)
+ Richtlinie 2006/73/EG (Durchfiihrungsrichtlinie zur Finanzmarktrichtlinie)

Internetzahlungen / Onlinebanking

+ ECB Recommendations for the Security of Internet Payments (SecuRe Pay) EBA/GL/2014/12
« BaFin Rundschreiben 4/2015: Mindestanf. an die Sicherheit von Internetzahlungen (MaSl)
« BaFin-Schreiben: verpflichtende Zwei-Faktor-Authentifizierung (12/2001)

Aufsicht

+ Bundesbank - Chipkarten, electronic cash (POS-Terminals), Clearing-Systeme
» Basler Ausschuss fur Bankenaufsicht und Européische Zentralbank - Grof3betrags-Zahlungsverkehr
» Europaische Zentralbank = SEPA-Zahlungsinstrumente Lastschrift und Uberweisung

Weitere Gesetze
° BDSG, TMG, GoBD, etc.
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als Rahmenwerk

e ES gibt bereits viele Regelungen zum
Risikomanagement und Einzel-Vorgaben fur
bestimmte Verfahren, aber keine verpflichtenden
Ubergreifenden IT-Sicherheits-Standards im
Finanzsektor
- Branchenstandard als Rahmenwerk

¢ Orientierung an Best Practices
- ISO-Standards



Branchenstandard
Orientierung an ISO-Standards

ISO 2700x: Information technology — Security techniques

e ISO/IEC 27001: Information security management systems
ISO/IEC 27002: Code of practice for inf. security controls

e ISO/IEC 27005: Information security risk management

e ISO/IEC 27015: ISM guidelines for financial services
ISO/IEC 22301: Societal security — BCM systems

Vortelle:
e International anerkannt

e Freiraum in der Umsetzung
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Herausforderungen

¢ |SO-Standards geben nur den Rahmen vor
— zu entwickeln und erganzen sind spezifische IT-
Sicherheitsmallihahmen-Vorgaben

o IT-Landschaft, Kritikalitat, Unternehmensgrof3en etc. sehr
heterogen — Einigung auf einen fur alle angemessenen
Umsetzungsgrad des IT-Sicherheitsmanagements
schwierig

o Unklarheit, auf welche Betreiber die Anforderungen
zutreffen werden



Branchenstandard J
Aktueller Stand SR

¢« Herleitung angemessener v
Sicherheitsmanagement-Mallhahmen
aus ISO-Standards

e Definition eines Meldewegs 4
Ende 2015
e Erganzung spezifischer %
Sicherheitsmal3inahmen
e Beschreibung eines maoglichen %

Pruf-Ablaufs 1. Hj. 2016



Fragen?
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