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Hinweis: Als geheim markierte Slides wurden aus 

rechtlichen Gründen entfernt, können aber im Internet 

gefunden werden. 



1. Was machen „die NSA“ und ihre Kollaborateure?
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1. Rekonstruktion von Kommunikationsnetzen und -inhalten
2. „DNI Exploitation“ := Manipulation von Computersystemen

Slide „What is XKEYSCORE?“ (entfernt)

-> 1. DNI Exploitation System

Siehe Folie auf Seite 2 (externer Link): 
http://upload.wikimedia.org/wikipedia/commons/4/48/XKeyscore_presentation_from_2008.pdf
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3. Entschlüsselung und Auswertung der Inhalte 

Slide „Technology Detection“ (entfernt)

-> … all the VPN startups … decrypt …

Siehe Folie auf Seite 16 (externer Link): 
http://upload.wikimedia.org/wikipedia/commons/4/48/XKeyscore_presentation_from_2008.pdf
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4. Manipulation von Daten,  IT-Systemen,  Unterbinden von Kommunikation

Seit 1998 hackt sich 
das „Office of
Tailored Access 
Operations“ (TAO) 
der NSA in IT-Systeme 
ein, oder weist 
Agenten bzw. Militärs 
vor Ort an, Systeme 
mit Hilfe „physischen 

Zugangs“ zu 
manipulieren. 



Stuxnet
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• Beobachtet seit  2009
• Umfangreiche Software (1,5 MB)
• Ziel sind SIMATIC Programmierbare Logik Controller (PLCs) der 

Fa. Siemens
• Erstverbreitung über USB-Stick, Weiterverbreitung im LAN bis 

ein Zielsystem und ein Web-Zugang gefunden sind
• Ausgeklügelte Installations- und Aktionsmechanismen mit 

gestohlenen Zertifikaten 
• Ausnutzung von zwei Zero-Day-Exploits zur Installation
• Rootkit-Funktion auf dem Zielrechner
• Erreicht Ende Sept. 2010 eine Ausbreitung von ca. 100.000 

Systemen
• Gegenmaßnahmen erschwert durch Hard-Coding von 

Passworten, Defiziten in Authentisierungsmechanismen

http://www.aisec.fraunhofer.de/content/dam/sitmuc/en/pdf/studien/studie_stuxnet.pdf
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/w32_stuxnet_dossier.pdf



Flame
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• Toolkit für Angriffe, Backdoor-Trojaner
• Entdeckt 2012, entwickelt seit 2008
• Verbreitet sich nach Erstinfektion über das lokale Netz 
• Verbreitungsmodul identisch zu Stuxnet 
• Nutzt Windows Update und gefälschte Zertifikate zur Verbreitung
• Zweck: Mitschneiden von Netzverkehr, Eingaben, Daten, etc.

miniFlame

• Entdeckt 2012 
• Zielgerichteter Trojaner (vergleichbar zu „Staatstrojaner“) gegen Einzelziele, etabliert 

eine Backdoor auf dem Zielsystem 
• Basiert auf Flame

Duqu
• Beobachtet seit  Sept. 2011 
• Ausgeklügelte Installations- und Aktionsmechanismen mit gestohlenen Zertifikaten 
• Ausnutzung von Zero-Day-Exploits zur Installation
• Zweck: Datensammlung (Dateisammlungen, Keylogger) 
• Command & Control-Server von Duqu auch in Deutschland

Wiper

• Beobachtet April 2012 
• Zweck: Löschen von Daten und sich selbst - es liegen so gut wie keine Spuren des 

Programms vor
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/w32_stuxnet_dossier.pdf
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CyberWar-Werkzeuge im Einsatz

http://www.securelist.com/en/analysis/204792257/Kaspersky_Security_Bulletin_2012_Cyber_Weapons

Name Number of incidents Approx. number of incidents
Stuxnet Over 100 000 Over 300 000
Gauss ~ 2500 ~10 000
Flame ~ 700 ~5000-6000
Duqu ~20 ~50-60
miniFlame ~10-20 ~50-60

Summe (nach späteren Zahlen): mind.  350.000 infizierte Systeme

Nach Analysen von Kasperski 

Labs sind mehrere mit Stuxnet 

eng „verwandte“ Trojaner und 

Würmer (d.h. mit teilw. 

identische Source-Blöcken) 

vorwiegend im arabischen 

Raum verbreitet

2012: Stuxnet wurde nach eigenen Angaben von der U.S.-Administration entwickelt und eingesetzt.
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Hinweis für Insider: Ermittlungen ganz ohne Folgen?

http://www.spiegel.de/international/world/0,1518,666900,00.html
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Ressourceneinsatz

Das Budget der NSA für Cyber Warfare in 2013 
(Auszüge):

• 652 Mio. Dollar für ein Programm zur 
Schadsoftware-Verbreitung 
• 10 Mrd. Dollar für das „Gemeinsame 
Kryptologische Programm“ für 
„bahnbrechende kryptoanalytische
Fähigkeiten […], um den Internetverkehr 
auszuwerten“

In Summe über 12 Mrd. US-$ für Internet-
Überwachung, Entschlüsselung und 
Angriffswerkzeuge (lt. Budgetentwurf 2013 
der NSA für den US-Kongress)



Bekannte Sicherheitslücken

SSL: in 2010 – also vor der Programmierung von Heartbleed 2011 
– erklärte die NSA, es sei ihr durch spezielle Zugänge zu 
Unternehmen und Manipulation von Softwarelösungen 
gelungen, die SSL-Verschlüsselung auszuhebeln. Außerdem sei 
ihr das Brechen der Verschlüsselung älterer, gesammelter 
Daten gelungen.

Bemerkung: Der Heartbleed-Bug verdeckt die Untersuchung, 
welche Kryptoverfahren schon kompromittiert waren und sind

VPN: Denselben Dokumenten zufolge  existieren Schwachstellen in 
der Verschlüsselung mehrerer VPN-Produkte.

Werkzeuge: RSA warnt dem eigenen Software-
Entwicklungswerkzeug „BSafe“:  das enthaltene 
Kryptoverfahren mit von der NSA entwickelten Elliptischen 
Kurven sei unsicher und kompromittiert. 
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Bekannte Sicherheitslücken

Zertifikate: Der FLAME-Trojaner nutze zum Nachladen von 
Schadcode die Update-Funktion mit gefälschten Microsoft-
Zertifikate - lt. Microsoft-Bulletin wegen „ älterer 
Kryptographie-Algorithmen“  

Mögl. Sicherheitslösung: IP-Nummern-Prüfung  ausweiten

Anonyme Internet Services: Wichtiges NSA-Programm ist die 
Aushebelung anonymer Services – unklar ist, ob das TOR-likes
Routing  meint oder Methoden zur Nutzeridentifikation

Telekommunikation: NSA arbeitet an der Aushebelung der 
Verschlüsselung der 4G-Mobilfunkkommunikation, liest die 
verschlüsselte Datenübermittlung von Blackberry-
Smartphones mit und hat durch manipulierte Apps Zugriff auf 
iPhones von Zielpersonen
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Weitere Sicherheitslücken und Angriffspfade

XKeyScore und add-ins wie „Constant Web“: Sicherheitslücken 
werden in constant web seit den 1990er Jahren gesammelt;  
mit Hilfe XKeyScore wird versucht, Lücken automatisch zu 
nutzen 

„Quantum (theory)“: Die NSA kapert IP-Verbindungen (z.B. von 
Admins) und lenkt diese auf gefälschte und mit Schadcode 
versehen Ziele um

Special Embedded Systems: Für harte Fälle bietet die NSA-
“Haustechnik“ Zwischenstecker mit Keylogger plus Sender, und 
diverse andere Standard-Technik zur Etablierung verdeckter 
Kanäle per Netz oder Funk (als Idee wirklich nicht neu…)

Offene Fragen: Wie werden bekannte Schwachstellen bei 
embedded systems (diverse Seitenkanalangriffe) genutzt, was 
tut sich bei TEMPEST? 
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Zusammenfassung

NSA und kollaborierende Dienste

• Unterhalten seit 1998 mit dem TAO und als Teil des U.S. Cyber Commands
personalstarke  Hacker- und Cyberwar-Einheiten

• Entwickeln seit 2005 automatisierte Aufklärungs- und Angriffswerkzeuge 
für Cyberwarfare

• Wenden derzeit jährlich mind. 12 Mrd. US-$ für Cyberwar-Werkzeuge auf

• Haben mit Stuxnet und „verwandter Software“ Cyberwar-Waffen 
eingesetzt

• Operieren gegen Freund und Feind: im arabischen Raum gegen Banken 
(„Flame“) ebenso wie in Belgien gegen EU-KOM oder in Deutschland gegen 
Siemens („Stuxnet“)

• Haben durch gesetzliche Befugnisse und zusätzliche Einflussnahme Zugriff 
auf Betriebsinterna von IT-Unternehmen, die auch zur Schwächung von IT-
Sicherheitsfeatures genutzt wird.  



2. War das wirklich alles neu?
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IW: Datensammlung - „konventionell“
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„Breaches of some Soviet
computers were done not by
cracking codes but by
physically breaking into Soviet
military facilities“ 

„Both the NSA and CIA have
also „experimented“ with the
disruption of other nation‘s
computers by infecting them
with viruses or other
destructive programs.“

TIME, 20.03.1989



IW: Datensammlung - „konventionell“
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If we can break into 
just one of these 
stations, we can 
disconnect any 
instrument connected 
to the network, 
connect our 
equipment and 
instataneously, we are 
in the network. It is the 
most cost-effective 
way to gain [illegal] 
access “
AW&ST, 19.11.2012
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1997

Schwachstellendatenbank Constant Web, 
heute „plug-in“ für XKeyscore

Netz- und Schwachstellenanalyse
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2006: William Arkin listet in der Washington Post über 500 Softwarewerkzeuge, 
Datenbanken und „DNI“-Tools der NSA für Überwachung und Cyberangriffe auf,  
neben „Trailblazer“ auch „Constant Web“.
Arkin publiziert 2010 nach zwei Jahren Recherche für die Washington Post „Top Secret America“ als 
Online-Landkarte der Einrichtungen der U.S.-Geheimdienste.
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2007: Allein 2005-2007 wandte die NSA 2 Mrd. US.$ auf für die Projekte 
• “Trailblazer” zur massiven Datensammlung und 
• “Turbulence” zur selektiven Kontrolle von Internet-Knotenpunkten, Web 

Traffic Überwachung und selektiven Modifikation von Datenpakten

Die Projekte wurden abgebrochen, Teile für PRISM /  XKeyScore etc. adaptiert



Selbstdarstellungs-Foliensatz des CERTBw
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3. Exkurs:  Information Warfare

„Cyber Warfare“

Net-Centric Warfare
~ Command and Control Warfare

Cyber-Terrorismus

Information Operations

Psychological Operations

Netwar = Computer Network Operations

Computer Network Attack

Computer Network 
Exploitation

Computer Network Defense



Medien-

Beeinflussung

Computerviren

Netz-Attacken

Elektronische 

Kriegsführung

„Nichtlethale“ Waffen 

(EMP-Generatoren)

Bombardement der 

IT-Infrastruktur

Information Warfare 

Cyber  Warfare 

Computerspionage
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Begriffe und damit verbundene Mittel



Computer

-Viren

Netz-

Attacken

Atombombe als 

EMP-Generator

Bombardement der 

IT-Infrastruktur

Medien-

Beeinflussung

Elektronische 

Kriegsführung

„Nichtlethale“ 

Waffen

Eskalationsstufen bei 
Information Warfare

Vorkonfliktstufe Konventioneller Krieg
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Cyber Warfare
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Warum dieser Exkurs?

http://www.dtic.mil/whs/directives/corres/pdf/510020p.pdf
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Wir sollten nicht übersehen …

• Jeder NSA-Direktor ist zugleich  Kommandeur des U.S. Cyber 
Commands – d.h. Kommandeur der  “information operations units” 
in NSA, Army, Air Force, Navy und Marine Corps.

• Die NSA ist zugleich Geheimdienst und  Kampftruppe. 

• Aufgabe der NSA ist nicht allein die Spionage, sondern ebenso die 
Computersabotage – genauer: Information Warfare in allen 
elektronischen und digitalen Formen.
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Schlussfolgerung

• NSA und kollaborierende Dienste sind die bei weitem 
ressourcenstärkste Hackertruppe weltweit

• Sie haben wesentliche IT-Sicherheitsmittel umfassend 
kompromittiert. Gewissheit über die Sicherheit von IT-
Sicherheitswerkzeugen  kann es derzeit nicht geben.

• nach eigener Definition führen die USA uneingeschränkten 
Cyberkrieg gegen Freund und Feind.  

• Datenschutz kann nur Teil in einer Debatte sein über „Cyberwar 
unter Freunden“

Die Debatte um IT-Sicherheit „nach Snowden“ hat noch 
gar nicht begonnen!
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To Do‘s für die IT-Sicherheit:

• Welche IT-Sicherheitsmechanismen sind noch sicher, welche sind 
kompromittiert?  

• Wer hat dazu den Überblick? Und welche staatliche Stelle ist noch 
vertrauenswürdig?

• Welche Systeme, Anwendungen und Werkzeuge sind von 
kompromittierten Bausteinen betroffen?  

• Welche alternativen und sicheren IT-Sicherheitswerkzeuge sind 
anwendbar in Fällen einer Kompromittierung?

• Wer haftet für die Sicherheitslücken?

• Wo sind neue IT-Sicherheitswerkzeuge  verfügbar / in Arbeit?

• ….. und noch sehr viel mehr Arbeit …..
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Vielen Dank!





Cyberterrorismus – militärisches oder strafrechtliches Problem?

Computermanipulationen im engeren Sinne

• Ausspähung von Daten (202aStGB)

• Computerbetrug (§263a StGB)

• Fälschung technischer Aufzeichnungen (§268 StGB)

• Fälschung beweiserheblicher Daten (§269 StGB)

• Datenveränderung (§303a StGB)

• Computersabotage (§ 303b StGB)

• Bruch des Fernmeldegeheimnisses (§206 StGB)

Zusätzlich in Betracht kommende Straftatbestände

• Herbeiführung einer Explosion durch Kernenergie, Freisetzung ionisierender Strahlung,

Vorbereitungsdelikte (§310b ff StGB),

• Störung von Fernmeldeanlagen (§317 StGB)

• ...

Computerstraftaten lassen sich als Terrorismusdelikt nach §129a StGB werten bei Angriffen auf IT-

Systeme, sofern es sich um gemeingefährliche Straftaten handelt nach

• §305a StGB - Zerstörung wichtiger Arbeitsmittel

• §315 StGB - Gefährliche Eingriffe in den Bahn-, Schiffs- und Luftverkehr

• §316b StGB - Störung öffentlicher Betriebe (Bahn, Post, Versorgung mit Wasser, Licht,

Wärme, Kraft)
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Emitter Lokalisierung

Signaturenermittlung

Rekonstruktion von Kommunikationsnetzen

Entschlüsselung, Auswertung der Inhalte 
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Basis der Informationskriegführung

Datensammlung

Schutzmaßnahmen

Tarnen und Täuschen

Physische Sicherheit (Anlagen etc.)

Operative Maßnahmen der 
Informationskriegsführung

Psychologische Einflussnahme, 
Medienbeeinflussung

Manipulation von Daten 

Manipulation von Computersystemen

Unterbinden von Kommunikation und 
Datenaustausch

Gegenspionage, Gegensabotage

Zerstörung von IT-Systemen

Die Kollateralschäden sind zivile IT-Systeme


