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1. Was macht die NSA (und ihre Kollaborateure)?

2. War das wirklich neu?

3. Exkurs: Information Warfare — definitorisches

4. Schlussfolgerungen

Hinweis: Als geheim markierte Slides wurden aus
rechtlichen Griinden entfernt, kbnnen aber im Internet
gefunden werden.
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1. Was machen ,, die NSA” und ihre Kollaborateure?
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1. Rekonstruktion von Kommunikationsnetzen und -inhalten
2. ,,DNI Exploitation” := Manipulation von Computersystemen

Slide ,,What is XKEYSCORE?“ (entfernt)
-> 1. DNI Exploitation System

Siehe Folie auf Seite 2 (externer Link):
http://upload.wikimedia.org/wikipedia/commons/4/48/XKeyscore presentation from 2008.pdf
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3. Entschliisselung und Auswertung der Inhalte

Slide , Technology Detection” (entfernt)
-> ... all the VPN startups ... decrypt ...

Siehe Folie auf Seite 16 (externer Link):
http://upload.wikimedia.org/wikipedia/commons/4/48/XKeyscore presentation from 2008.pdf
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4. Manlpulatlon von Daten, IT- Systemen Unterbinden von Kommunikation
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Seit 1998 hackt sich
das , Office of
Tailored Access
Operations” (TAO)
der NSA in IT-Systeme
ein, oder weist
Agenten bzw. Militars
vor Ort an, Systeme
mit Hilfe ,, physischen
Zugangs“ zu
manipulieren.
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Stuxnet

e Beobachtet seit 2009

e Umfangreiche Software (1,5 MB)

e Ziel sind SIMATIC Programmierbare Logik Controller (PLCs) der
Fa. Siemens

e Erstverbreitung tGber USB-Stick, Weiterverbreitung im LAN bis
ein Zielsystem und ein Web-Zugang gefunden sind

e Ausgekligelte Installations- und Aktionsmechanismen mit
gestohlenen Zertifikaten

e Ausnutzung von zwei Zero-Day-Exploits zur Installation

e Rootkit-Funktion auf dem Zielrechner

e Erreicht Ende Sept. 2010 eine Ausbreitung von ca. 100.000
Systemen

e Gegenmallinahmen erschwert durch Hard-Coding von
Passworten, Defiziten in Authentisierungsmechanismen

http://www.aisec.fraunhofer.de/content/dam/sitmuc/en/pdf/studien/studie stuxnet.pdf
http://www.symantec.com/content/en/us/enterprise/media/security response/whitepapers/w32 stuxnet dossier.pdf
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Flame

Toolkit fir Angriffe, Backdoor-Trojaner Zu,- Erinn
Entdeckt 2012, entwickelt seit 2008 €run
Verbreitet sich nach Erstinfektion Giber das lokale Netz

Verbreitungsmodul identisch zu Stuxnet

Nutzt Windows Update und gefalschte Zertifikate zur Verbreitung

Zweck: Mitschneiden von Netzverkehr, Eingaben, Daten, etc.

miniFlame

[
Duq

Entdeckt 2012

Zielgerichteter Trojaner (vergleichbar zu ,Staatstrojaner”) gegen Einzelziele, etabliert
eine Backdoor auf dem Zielsystem

Basiert auf Flame

u

Beobachtet seit Sept. 2011

Ausgeklugelte Installations- und Aktionsmechanismen mit gestohlenen Zertifikaten
Ausnutzung von Zero-Day-Exploits zur Installation

Zweck: Datensammlung (Dateisammlungen, Keylogger)

Command & Control-Server von Duqu auch in Deutschland

Wiper

Beobachtet April 2012
Zweck: Loschen von Daten und sich selbst - es liegen so gut wie keine Spuren des

Programms vor
http://www.symantec.com/content/en/us/enterprise/media/security response/whitepapers/w32 stuxnet dossier.pdf
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CyberWar-Werkzeuge im Einsatz
2012: Stuxnet wurde nach eigenen Angaben von der U.S.-Administration entwickelt und eingesetzt.

Nach Analysen von Kasperski
-} Labs sind mehrere mit Stuxnet
eng ,verwandte” Trojaner und
Warmer (d.h. mit teilw.
identische Source-Blocken)
vorwiegend im arabischen

Raum verbreitet
Name Number of incidents  Approx. number of incidents
Stuxnet Over 100 000 Over 300 000
Gauss ~ 2500 ~10 000
Flame ~ 700 ~5000-6000
Duqu ~20 ~50-60
miniFlame ~10-20 ~50-60
Summe (nach spateren Zahlen): mind. 350.000 infizierte Systeme

http://www.securelist.com/en/analysis/204792257/Kaspersky Security Bulletin_2012_ Cyber_ Weapons
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Hinweis fiir Insider: Ermittlungen ganz ohne Folgen?
—

12/14/2009 Print | E-Mail | Feedback

FROM THE MAGAZINE Siemens High Tech for Tehran

Find t h int 5
DER SPIEGEL Wislentoad ity German Government Probes Shipments to Iran

your publication.

RELATED SPIEGEL ONLINE LINKS

Muclear Dispute:; Germany, EU Increasingly Ready
to Impose Tough New Sanctions on Iran (08/17
/2009)

Landmark Court Decision: Will Germany Loosen
Trade Embargo with Iran? (06/16/20093)

SPIEGEL 360: Qur Full Coverage of Iran

EUROPEAN PARTNERS

Some fear that German technology is finding its way into Iranian weapons systems.

[}
n Presseurop

Eurozone | European disco (International Herald The German government is currently investigating whether engineering giant

Tribune, Paris) Siemens violated export control laws by shipping high tech equipment to

Italy | Italian waters still dragged by illegal nets (La companies in Iran. Siemens says its business in Iran is purely civilian, but

Repubblica, Rome] some fear the equipment could be used for Tehran's missile or nuclear
programs.

http://www.spiegel.de/international/world/0,1518,666900,00.html
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Ressourceneinsatz

Das Budget der NSA fur Cyber Warfare in 2013 ror screramanceon

(AUSZUge)Z Consolidated Cryptologic Program

203
Funding by Budget Category

* 652 Mio. Dollar fur ein Programm zur S
Schadsoftware-Verbreitung —
e 10 Mrd. Dollar fir das ,,Gemeinsame e g

Kryptologische Programm® fur
,bahnbrechende kryptoanalytische g

Colisction & Oparaione
2T%

m-_'ﬂIIT

Fahigkeiten [...], um den Internetverkehr
a U SZ UWG rte n “ Funds Fy 2004 - Py 2012 Fosltlons FY 2004 - FY 2013

In Summe liber 12 Mrd. US-5 fiir Internet-
Uberwachung, Entschliisselung und

Angriffswerkzeuge (It. Budgetentwurf 2013 -
der NSA fiir den US-Kongress) CBENEREREEE |
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Bekannte Sicherheitsliicken

SSL: in 2010 — also vor der Programmierung von Heartbleed 2011
— erklarte die NSA, es sei ihr durch spezielle Zugange zu
Unternehmen und Manipulation von Softwareldésungen
gelungen, die SSL-Verschlisselung auszuhebeln. AuBerdem sei
ihr das Brechen der Verschlisselung alterer, gesammelter
Daten gelungen.

Bemerkung: Der Heartbleed-Bug verdeckt die Untersuchung,
welche Kryptoverfahren schon kompromittiert waren und sind

VPN: Denselben Dokumenten zufolge existieren Schwachstellen in
der Verschlisselung mehrerer VPN-Produkte.

Werkzeuge: RSA warnt dem eigenen Software-
Entwicklungswerkzeug , BSafe“: das enthaltene

Kryptoverfahren mit von der NSA entwickelten Elliptischen
Kurven sei unsicher und kompromittiert.
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Bekannte Sicherheitsliicken

Zertifikate: Der FLAME-Trojaner nutze zum Nachladen von
Schadcode die Update-Funktion mit gefalschten Microsoft-
Zertifikate - It. Microsoft-Bulletin wegen ,, dlterer
Kryptographie-Algorithmen®

Mogl. Sicherheitslésung: IP-Nummern-Prifung ausweiten

Anonyme Internet Services: Wichtiges NSA-Programm ist die
Aushebelung anonymer Services — unklar ist, ob das TOR-likes
Routing meint oder Methoden zur Nutzeridentifikation

Telekommunikation: NSA arbeitet an der Aushebelung der
VerschlUsselung der 4G-Mobilfunkkommunikation, liest die
verschlisselte Datenibermittlung von Blackberry-
Smartphones mit und hat durch manipulierte Apps Zugriff auf
iPhones von Zielpersonen
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Weitere Sicherheitslicken und Angriffspfade

XKeyScore und add-ins wie ,,Constant Web“: Sicherheitsllicken
werden in constant web seit den 1990er Jahren gesammelt;
mit Hilfe XKeyScore wird versucht, Licken automatisch zu
nutzen

,Quantum (theory)“: Die NSA kapert IP-Verbindungen (z.B. von
Admins) und lenkt diese auf gefalschte und mit Schadcode
versehen Ziele um

Special Embedded Systems: Flir harte Falle bietet die NSA-
“Haustechnik® Zwischenstecker mit Keylogger plus Sender, und
diverse andere Standard-Technik zur Etablierung verdeckter
Kanale per Netz oder Funk (als Idee wirklich nicht neu...)

Offene Fragen: Wie werden bekannte Schwachstellen bei
embedded systems (diverse Seitenkanalangriffe) genutzt, was
tut sich bei TEMPEST?
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Zusammenfassung

NSA und kollaborierende Dienste

e Unterhalten seit 1998 mit dem TAO und als Teil des U.S. Cyber Commands
personalstarke Hacker- und Cyberwar-Einheiten

e Entwickeln seit 2005 automatisierte Aufklarungs- und Angriffswerkzeuge
fur Cyberwarfare

* Wenden derzeit jahrlich mind. 12 Mrd. US-S fur Cyberwar-Werkzeuge auf

e Haben mit Stuxnet und ,verwandter Software” Cyberwar-Waffen
eingesetzt

e Operieren gegen Freund und Feind: im arabischen Raum gegen Banken
(,,Flame“) ebenso wie in Belgien gegen EU-KOM oder in Deutschland gegen
Siemens (,,Stuxnet”)

e Haben durch gesetzliche Befugnisse und zusatzliche Einflussnahme Zugriff
auf Betriebsinterna von IT-Unternehmen, die auch zur Schwachung von IT-
Sicherheitsfeatures genutzt wird.
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2. War das wirklich alles neu?
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IW: Datensammlung - ,, konventionell”

—

Spying ‘an.d gébotage by Computer

BY JAY PETERZELL

cy officials ‘working at an intelligence
facility in suburban Washington made
an alarming discovery: someone had
made off with a sizable haul of classified
information. The thief did not jimmy
open a window at the well-guarded site;
instead, he gained access to a “secure” ca-
ble leading into the facility and was able
to trespass electronically. NSA offi-
jals believed the breach was the
% ork of an East bloc spy agency.
P

I 1 early 1981, National Security Agen-

If 50, it was not the only one. A
reviously undisclosed series of
high-tech espionage coups have
been achieved by both sides. “For-
eign intelligence services have
gained access to classified informa-
tion in U.S. computers by remote
means,” a former senior Govern-
ment computer expert told TIME.
“And we have done the same thing
to them.”

Last week the U.S. arrested and
then expelled a Soviet military at-
taché for allegedly trying to steal de-
tails of computer-security programs.
The incident, as well as the arrest
earlier this month of three West
German computer hackers suspect-
ed of spying for the Soviet Union,
highlighted the extent to which rival
intelligence agencies are scrambling

0 devise ways to penetrate one an-
j.ther‘s security systems.

A number of current or former
officials say U.S. intelligence agen-
cies have had considerable success
in penetrating classified military
computer systems in the Soviet
‘Union and other countries. The rule,
explains one expert, is that “

()

cations we can read, we can get

their computers.” Breaches of some
Soviet computers were done not by
cracking codes but by physically breaking
into Soviet military facilities, sources said.

Both the NSA and CIA have also “e
perimented” with the disruption of other
nations’ computers by infecting them
with viruses and other destructive pro-
grams, according to some sources. But
there is said to be concern in the intelli-
gence community that these disruption
operations could go too far and lead to
retaliation. . e -

. The military’s growing reliance on
linked computer networks for battle man-
agement and command and control in-
creases the danger- of catastrophic sabo-

The U.S. and its adversaries are tapping data bases—and spreading viruses

tage by a hostile insider. That’s why some
US. security officials lie awake at night
imagining scenarios like these:

» An enemy agent in the Pentagon
sends a computer virus through the
World-Wide Military Command and
Control System, which U.S. command-

ers would rely on in wartime for infor- |

mation and coordination. The virus sits
undetected. When hostilities begin, the
agent sends a message that triggers the

Defense Department computer network,
Arpanet. The virus reproduced wildly and
brought research computers nationwide
to a halt. “If someone at NORAD [North
American Aerospace Defense Command}
wanted to do what Robert Morris did at
Arpanet, he could cause a lot of damage, 4

in mind, the. Gov-
recent years stepped

€rs that have links to other
are adequately protected by
oMtoding equipment. In addition to
guarding against assaults by hostile
intelligence agencies, this improved
encryption program appears to have
ended, at least for now, the ability of
amateur computer hackers to
breach secure military systems.
The KGB does, however, consid-
er hackers an asset in its search for
weak points. The West German
hackers arrested last month are be-
lieved to have broken into some 30

cording to Clifford Stgj#fa
ay® who followed

@mputers and systematically seek-
ing out “unauthorized gateways”

ing everything in the system.
different virus is introduced into
ATO’s logistics computers. Triggered Jjust
as the Soviet army marches into West
Germany, the virus alters messages SO
that all allied supplies are sent to the
wrong places. By the time the mistake is
corrected a day or two later, key parts of
NATO’s defense line have collapsed.
Officials differ about the likelihood
| that such sabotage could be carried off.
But the damage that can be caused by a
virus was dramatically illustrated last No-
vember, when computer hacker Robert

Morris injected a bug into an unclassified

TIME, MARCH 20, 1989

into classified systems. Such gate-
ways are created when a computer
user has access to both secure and
unclassified networks and is careless
about keeping them separate. The
hackers never did get access to clas-
sified information. The reconnais-
sance they gave the Soviets cannot be
fully exploited until the KGB recruits an
insider with access to a computer at one of
the installations on the hacker’s map.

In other words, as in Reilly: Ace of
Spies, there is no substitute for 2 man on
the scene. The relative success of comput-
er-security officials in frustrating outside
attacks has turned attention to the more
serious threat from insiders—people who
have authorized access to defense com-
puters and who sell their services to a for-
eign government. Such an agent could do
enormous damage, either as a spy or a
saboteur. “There is a threat, and it’s real,”

41

,Breaches of some Soviet
computers were done not by
cracking codes but by

physically breaking into Soviet
military facilities”

,Both the NSA and CIA have
also ,,experimented” with the
disruption of other nation’s
computers by infecting them
with viruses or other
destructive programs.”

TIME, 20.03.1989
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IW: Datensammlung - ,, konventionell”

to crucial systems
David Pulglum Motanya, lasas

roasidered ismong to cybernits
hecense in theary thay were "ais

conmneisd

Bushahr, Iram.

umpuber petweria that conirol
erwgia] industrinl and manu

facturing proces=es, and vitad
energy and water utilithes, wern snen

gEpped,” with oo physicsl commecton
0 Lh worldwide Internel. Bat thet
redion has died as ressarchars bave
found obseuse Internet connedtlons
in wirtually svery subomabed spstinn.
“Thesz Spada [supatvisory control
anél dpvin oequisition) natwerks are be
possing more ond more sonsected to
oorperabe nebwerks [that &re in torn|
o the Internes” i Byel
Ui nesim, chied chnial officer of Gd
Eeperity, 2 compasy segaired & year
g by it o eepaiced e parenit comr
ey ovbere ppahifities. “Tha essump

What Goes There?

Cybersentries block access

Hey targots for a cyberwar might be compater-controllsg
Irdustrial processors such as aleciio, water, gas or ofl
pipolinex, and nuclear faclities like this powar plant at

fiaiy Uit Seadn rietenrks are
s e CroR"

Srada sy Bl mrd oo
|arge- sesde prooeesss Lhat ofam

evattipde =it es and Jomg dislared
cluding the production and dis
tion af oil, gos, electricitr unl.l E

lies. 17 Chiy nre
Isfirriet, cyberiitpskirs con wg
n pathway fmin Uhe Bdusteys o
oenber.

Such connections Bave meki
willh innneent letontioss. Smar
#urs nmd autseneted eontrol sy
hime Beefi sttachod to remobe
pated valves and switchas, ton
the meed for comtly G- Ui-spat m)
sanes mad adfustorent. Lsking d
acraik ke Inteenet or with wi
fesheslngy Is (e cheaper than

has penetrated the conirel sysbem,
malicious commands can be used to
aifow epmpenent loads, speeds and
pressures o exceed design levels, For
example, sbrupily closing o volve can
croake o presurs palse thet horsis
plpes, Btuxnet commanded Iran's
urardnrs-earichmenl centrifges Lo
averspesd.

In Movember 2011, fanrs expioded
that o water plant in Speingheld, T,
had heen attacked fram A Internal
site fn Russts, [t turned cat to be an
employee brying o wake rapairs while
on wacotion, but systam defonses ro-
ported it a5 a cyberntiack

Thak crystollizes the problem with
Sendas, suy researchers. They were
et dhessdgmed with seeurily in mind, so
oot &0 nok festare o sscurity-cased
munitaring system.

srocdi researehers goy that is meoct
I what has to be deae, 1n tha Tlineis
incsdent, apalysts hod to be Oown in
from afl gver tha LLA to examine the

gosrrl Tt wns never paparted how much 98

ik oost fy conduet the irmsestiEation

1T aperators eould have dene “a
quick cheel bo gee Il someone sent any
eommands to start or stop the pumps
Frocitm o remote or unautborized [n-
ction, the erizls would have been over
iny frem minaben” Ukdassin soys.

Anather wenk sped 4 in the Mether-
lnzdg, whera Seods systems connect-
od ko the Interpet eontrol gates and
alices in the dams that keep below.
aesdevel parts of the country dry

In Ladz, Poland, in eacly 2003, o
ldyear-old nediced thak track-switeh-
ing of the neigkborticod tramway
tesrks wera controlled by eadio sig-
el inanothor insidant ted by Udas-
sln. He foard tle contral froquency
and built g deviee that soukd contral
awitehes, He switehad the tracks fron
outside the Sesda systam ned caused
several derafimenls

“Thiz I5 being 2n essy target and
that's 2 very danperous thing” Udas-
sin says. “These systems are too im
partant [bo leove defensbeas)”

04 started confranting Lhe Sceda
prabiem by taldeg on the robe of (e
aggressar, lanching attacks i=a con
trollel ansvironment to find solt apots.
Thee peaparrhers repasbedly Touml that
Seada nebwarks are never momitoned.

“0inee you are in the petomrk, pou
are newer challenged becoaase of tha

. eammunicatlons profoceds wsed in

thase pysbems” Uedasaln savs. Yoo cun
o whinbever you want. Thees (8 imple-

- cost-effect

it trust among all the elements of the
netanrlc. ] goptrol & power penerstor,
ull smecnes hos to da bo stort or sop
it is Lo send me & messge. Ho one tels
me wha it is or what lacation s from
and it dpespt requine encryptlon, ag-
theetication or nethorization”

Buch systems ware the target af
the Stuxnet gnd Flanse viruses that
deloyed the [raminn ranhum enrleh-
meik program fr years.

"There wis a lob of boshing of Sie
mens [ecompary and equipmeant] for
Yelng infocted by the cybermalwsre,
bt it just hoppensd that they were
the lirst to sulfer & major attoek”
Udnssin says, "The otler vandors
are not mach hetter off. You con' e
peot tham to solve &l] their problems
within six months, There & just top
much code.”

s drat aplution was called Fides,
e Gresd gockdess of trost. Researeh-
ers placed sansor howee in the Seadn
matwarl that tnp into the comrmmorkes-
tiang, Beenusa it is pompletely passive
it ixtrodisens no kitaney or ather elfects
that jeopardize Beada operations—an
Impartant imsse far etility owners and
vantral enginoara,

b wou [ntroduce new equip
mant, you have Lo knew it wortt dis-
turh the opgning process,” Udsssin
suym. The smme priecipls underlies o
0d product Lhat i being developed to
profect 0 major sirpork’s eamputer-
vaniralled hogpage handling systems.
Resenrchers built o meadol of how the
bagmmge system should wore. When
arvthlng in the system does not mest
the sseurity profils, it gives an alert. In
sormal operition, the system should
nevar show anything.

*We don't defing whnt something
suspiciaus ghould beak Hie® Udazsin
says. For cmm ple, "our profile smye the
|custamer's) system is anly aliowsd to
regrt infermation, [t s nob allowed to
initinte pommunications or pend com-

B AVIATHIN WEER &EM!D‘EW-‘W!‘NH'\-‘RHINH B, 20k ’

moreds, We snalyze all the eammenico-
tioms layers froen Lhe patwarldng down
i Eha muciﬁnapplinuljuna.]’fﬂn!.l",hmz
whas comies oat of it, Lwant to knew”

Asther Cd Segurity product, called
Insight, & designed to avert the fype
of Ircident that coearred fn the Tifineds
waoler plant.

e dur't fiter or define, we just gff-
Iectall of the transeissions i angfin-

‘!-nl-lhﬂ thio eomemounicntions g
ing milrmaticn and datn v

ke l.'a.pzull':-
ity of sboring valld
I.rauslr_issiu:u—\'i

says Ukassin,
*Fwe hivegl purap malfunchoning,
bet's see thy ancls that wire sent

ive ‘way to gain;lillegall access,”

to i in the last 24 hours. You can bluff
your way through logs and do house-
kecping te hide your presence. But |
you wmnt & plmp Co epezate, you hnve
to ennd it & command. Thes (8 & wery
unlampered source of information”

Moce Leals are heing developed to
defend apminst Stuxnet-generation
threnta O Speurity ralled oul & pew
Feld devios in Aupast colled Chengs
Mimngement Manitoring {CM that
waold have detected Slumet

MM providas an albernakive “safisly
wake” check on ooy indastrial proess,
using @ completely dilferent code bosa,
goit ean =gl trigger an alert even il
fthe muobware ciroumvents the vendor’s
Tuilt-in defenses. &p]ul..pn‘!jr!‘t.'lrang
UMM 18 looking at companies that
mzarufsature Foor and Druy Admin-
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AWG&ST, 19.11.2012
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Netz- und Schwachstellenanalyse Schwachstellendatenbank Constant Web,

heute ,,plug-in” fiir XKeyscore

(1997 >
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Der digitale Feldherrnhiigel
Military Svstems: Informationstechnik fiir Fithmmng und Kontrolle

ver U Bernhardr, Inge Rulmann

WE&F in Zusammenarbedt mit dem - Lﬁ_
Forum Informatikernnen fir Frieden F_IIF i
und gesellschafifiche Verantworiung ey

Fup:.el

15t das Ausschalten des nakischen
CI-Systems ir der ersten Ap-
gnffswells  allierter Lufisivert-
krifte im Golfkneg, das die Iraker
unwissend tber die allierten Ak-

woman  1md  Azmat wohriae  hal

und Informationen 1 “near-real-
fme", zlso fast in Echtzeit. Dhe
Echizertanforderumz  dient  der
Steizerung der  Operabonsge-
schwmdigkeit. Das zentrale Ziel 15t
di= Informations-Dominanz". die
mufgefichert wird in die bermits
bekannten Forderungen

# simuatonal awareness,

* top-sight und vor allem

s die ethebliche Verbesserung der
Lenshng des C'-Systems.

Zu dem mit dem C'T-System
technisch méghch gewordenen
Uberblick entstard damit das pas-
sende operafive Modell

Diesem Modsll entsprechend
wirden 1n den USA bereits simge
militinsche Eimheiten recrgami-
siert, um auf die Bedirfnisse von
Information Warfare besser reagie-
ren zu kommen Seit 1997 verfiigt
die U5, Aw Foree iiber ein Awr
Force Information Warfare
ter", daz DoD iber ein Joint
Command and Control Warfare
Center”, das mit Aufpzsben der
povchologischen Enegsfahmng,
operativen Sicherheit und {\CJI

Die zrofe Abhingigkert moder-
ner Indusimenationen von infor-

mationstechnischen Swstemen
macht sie anfilliz fir Stérungen
durch verschiedene Urzachen Ob-
wohl Ausfille von Computersy-
stemen vor allem durch fehlerhafte
Software und andere systenumma-

Cen-

war, wird heute davor gewamt, es
Informznonsmfrzstukiur 1 den
T5A konote jederzeit ebenso Op-
fer eines Angriffs werden wie
Computersysteme auf dem
Schlachtfeld”. Fine derartize Be-
drohung verlangt pach einer per-
manenten Wachzamkert

In den USA wird zur konzeptio-
nellen Differenzierung von Infor-
mation Warfare dzher folgenchhgz
zwischen MNetwar und Cyberwar
getrennt. Wihrend Cyberwar mm
Aktivititen gegen die Informati-
onsinfrastruktur  eines  Gegpers
bedentet werden unter Netwar
Aktivititen anfarhalb bewaffneter
Ansemandersetzungen verstanden.
be1 denen die Sabotage der Infra-
stmuktur zor permanenten Bedro-
bung word Erwettert wird fberdies
der Kreis jener, die als Gegner mn
einam Metwar gesehen werden. Zu
den méaglichen EKonfhkiparteren
werden oun auch Umwelt- oder
Menschenvechizgruppen gezﬂﬂtn

Information Wafare hat damat
diz Phase remer Begnffiichkeit
verlassen Miktinsche Orgamisa-
nonen sind mut Eemelementen der
Defimtion betraut, entwickeln ent-
sprechende Konzepte und Techm-
ken und tben diese bezens. Bai
diezen Ulumpen wurden tberdies
neue Ziels von Information Warfa-
re erkennbar. Das erste Mandver
der "voll digitalisierten” EXFOR-
Truppe tm Sommer 1994 hinterlief
dank der fir C'T-Zwecke stark
verbeszerten  Visumahsierungstech-
mk den Emdmuck, sin fir potent:-
elle Aggrﬁsm'en zur Abschrek-
kung taughches Enegzspiel sein zu
kdmnen, Der Kommandeur des
Jomt Command and Control War-
fare Centars sicht o der Ahschrak-
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2006: William Arkin listet in der Washington Post tiber 500 Softwarewerkzeuge,
Datenbanken und ,,DNI“-Tools der NSA fiir Uberwachung und Cyberangriffe auf,

neben ,Trailblazer” auch , Constant Web”.

Arkin publiziert 2010 nach zwei Jahren Recherche fiir die Washington Post , Top Secret America“ als
Online-Landkarte der Einrichtungen der U.S.-Geheimdienste.

Motre site en Frangais | mondialisation.ca
Ezpafiol faliano Deutzch Poruguds srpeki Sl

GlobalResearch

Centra for Resaarch on Globalization g '” Membership Online Store
globalresearch.ca / globalresearch.org ~

- 73 : = E-' and Security Did Part of SEAL Team Six Die in a Helicopter Explosion During the Osama Bin Laden Raid?
Funt—sue: i

Telephone Records are just the Tip of NSA's Iceberg

Latest News / Top Stories

illi i Region: LISA
By Williatrm b Arkin
! , ) Theme: Folice State & Civil Rights

A Mew State Secrecy Law for Japan? Global Reseieesmrar 1o, ooy
The Abe Proposal Washington Ngat 14 hay 2006

Freedom Rider; Food Stamp Sha a 7 o = MG “ - a7
Corporate YWelfare, "Poverty is Good X Shwre EiLke W L] Ernai X o = ShareThis

for Business"

Who Sank Detroit —the "Hip Hop
Mayor” arYall Street?

"Economic Repression"; Obama,
Democrats affer Deeper Sacial Cuts in
Mew Budoget Talks

The Mational Security Agency and other U5, government organizations have developed hundreds of
Social Ineguality and the Impacts of

Austerity Budgets: Nearly Half of US soffware programs and analytic tools to "harvest” intelligence, and they've created dozens of gigantic
Fuhlic School Children are Poor databases designed to discover potential terrorist activity hoth inside the United States and
"De-Ameticanize™ The Man Whao HRELSEd

Usurped The Constitution
These cutting edge tools — some highly classified because of their functions and capahilities —

Farthe Love of Money "Wealth and ) - N N . )
et SR hd | continually process hundreds of hilions of what are called "structured” data records, including
m telephone call recards and e-mail headers contained in information “feeds” that have been

established to flow into the intelligence agencies.
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2007: Allein 2005-2007 wandte die NSA 2 Mrd. US.S auf fur die Projekte

* “Trailblazer” zur massiven Datensammlung und

 “Turbulence” zur selektiven Kontrolle von Internet-Knotenpunkten, Web
Traffic Uberwachung und selektiven Modifikation von Datenpakten

Die Projekte wurden abgebrochen, Teile fiir PRISM / XKeyScore etc. adaptiert

m The M54 files | World news | The Guardian ¢ |[@Turbulence Msa | Costly N34 initiative ha... | 4+ |

6 articles.baltimoresun. comf2007-02-11/news 0702110034 _1_turbulence-cvberspace-nsa C ‘ ‘E- Google )| “ ﬁ"

THE &% SUN
Lp, BALTTMORT.
HOME j BUSINESS NTERTAIMMER LIFE | HEALTH | OFIMIOMN | MARKETPLACE

Home — Collections — Cyberspace

ELiks
Costly NSA initiative has a shaky
takeoff @

Wexing shags for cyberspace tool "Turbulence'
Sun Exclusive

February 11, 2007 By Siokhan Gorman | Siobhan Gorman,Sun Reporter

VEASHIMGTOM -- An expensive Mational Security Agency initiative to search the world's communication netwaorks far
security threats is hitting early but sianificant snaags, prompting intelligence officials and lawmakers to raise
guestions aboot its funding and its future.

Submit

Dubbed "Turbulence,” the MSA's ambitious effort i= part hloodhound and part attack dog. It attermpts to continuously
troll cvherspace to sniff out threats from terrorists and others, then rapidly tip off anakvsts who can mobilize defenses.
With the potential to he a powerful anti-terror weapan, it has become KA Director L Gen. Keith B. Alexander's top

priarity.
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Begriffe und damit verbundene Mittel

Cyber Warfare

Elektronische

Kriegsflhrung
Netz-Attacken

Computerviren
Computerspionage
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. ] Atombombe als
Eskalationsstufen bei EMP-Generator

Information Warfare Bombardement der
I T-Infrastruktur

,Nichtlethale®
Waffen
Cyber Warfare Elektronische T
Kriegsfuhrun
Netz-
Attacken o
Computer =
-Viren §
Medien- %
Beeinflussung 5:3
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Vorkonfliktstufe Konventioneller Krieg
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Warum dieser Exkurs?

Department of Defense
DIRECTIVE

NUMBER 5100.20
January 26, 2010

DA&M

SUBJECT: National Security Agency/Central Security Service (NSA/CSS)
References: 9

5. DORGANIZATION AND MANAGEMENT
1. PURPOSE a [NSA/CSS is a Defense Agency | The Secretary of Defense exercises authority, direction,
Code (US.C. and control over NSA/CSS, pursuant to References (a) through (e), Presidential Memorandum
Security Dires (Reference (j)). and other applicable authorities. The USD(I) exercises the authonty, direction,
(DoDDs) 514 and control of the Secretary of Defense over the DIRNSA/CHCSS, pursuant to Reference (f) and
(Reference (h the responsibilities and authorities of the Secretary of Defense in References (a). (c), (d), and (e).

fanefions: vl and m coordmation with the ASD(NII)/DoD CIO concerning [A.

b] NSA/CSS is designated a Combat Support Agency of the Department of Defense
pursuant to Relerence (a) and secretary o 4982
[performs combat support activifies |pursuant to References (a) and (j). and Secre‘rar} of Defense
Memorandums (References (k) and (1)). in a manner consistent with DoDD 3000.06 (Reference
(m)). These activities are also defined in Acting Chairman of the Joint Chiefs of Staff
Memorandum (Reference (n)).

http://www.dtic.mil/whs/directives/corres/pdf/510020p.pdf
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Wir sollten nicht libersehen ...

e Jeder NSA-Direktor ist zugleich Kommandeur des U.S. Cyber
Commands — d.h. Kommandeur der “information operations units”
in NSA, Army, Air Force, Navy und Marine Corps.

e Die NSA ist zugleich Geheimdienst und Kampftruppe.

e Aufgabe der NSA ist nicht allein die Spionage, sondern ebenso die
Computersabotage — genauer: Information Warfare in allen
elektronischen und digitalen Formen.
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Schlussfolgerung

* NSA und kollaborierende Dienste sind die bei weitem
ressourcenstarkste Hackertruppe weltweit

* Sie haben wesentliche IT-Sicherheitsmittel umfassend
kompromittiert. Gewissheit tUber die Sicherheit von IT-
Sicherheitswerkzeugen kann es derzeit nicht geben.

* nach eigener Definition fuhren die USA uneingeschrankten
Cyberkrieg gegen Freund und Feind.

e Datenschutz kann nur Teil in einer Debatte sein tGber ,Cyberwar
unter Freunden”

Die Debatte um IT-Sicherheit ,,nach Snowden” hat noch
gar nicht begonnen!
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To Do’s flir die IT-Sicherheit:

e \Welche IT-Sicherheitsmechanismen sind noch sicher, welche sind
kompromittiert?

e Wer hat dazu den Uberblick? Und welche staatliche Stelle ist noch
vertrauenswurdig?

* Welche Systeme, Anwendungen und Werkzeuge sind von
kompromittierten Bausteinen betroffen?

e Welche alternativen und sicheren IT-Sicherheitswerkzeuge sind
anwendbar in Fallen einer Kompromittierung?

* Wer haftet flir die Sicherheitslicken?

e Wo sind neue IT-Sicherheitswerkzeuge verfiigbar / in Arbeit?
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Vielen Dank!
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Cyberterrorismus — militarisches oder strafrechtliches Problem?

Computermanipulationen im engeren Sinne
 Ausspahung von Daten (202aStGB)
» Computerbetrug (§263a StGB)
* Falschung technischer Aufzeichnungen (§268 StGB)
* Falschung beweiserheblicher Daten (§269 StGB)
» Datenveranderung (§303a StGB)
» Computersabotage (§ 303b StGB)
* Bruch des Fernmeldegeheimnisses (§206 StGB)

Zusétzlich in Betracht kommende Straftatbesténde
* HerbeifUhrung einer Explosion durch Kernenergie, Freisetzung ionisierender Strahlung,
Vorbereitungsdelikte (§310b ff StGB),
« Storung von Fernmeldeanlagen (§317 StGB)

Computerstraftaten lassen sich als Terrorismusdelikt nach §129a StGB werten bei Angriffen auf IT-
Systeme, sofern es sich um gemeingefahrliche Straftaten handelt nach
 §305a StGB - Zerstorung wichtiger Arbeitsmittel
 §315 StGB - Gefahrliche Eingriffe in den Bahn-, Schiffs- und Luftverkehr
» §316b StGB - Storung offentlicher Betriebe (Bahn, Post, Versorgung mit Wasser, Licht,
Warme, Kraft)
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Basis der Informationskriegfiihrung
Datensammlung

Emitter Lokalisierung

Signaturenermittlung

Rekonstruktion von Kommunikationsnetzen

Entschlisselung, Auswertung der Inhalte

SchutzmafRRnahmen

Tarnen und Tauschen

Physische Sicherheit (Anlagen etc.)

Operative Mallnahmen der
Informationskriegsfiihrung

Psychologische Einflussnahme,
Medienbeeinflussung

Manipulation von Daten
Manipulation von Computersystemen

Unterbinden von Kommunikation und
Datenaustausch

Gegenspionage, Gegensabotage

Zerstorung von IT-Systemen

Die Kollateralschaden sind zivile IT-Systeme



