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Scott McNealy (Sun Microsystems, 1999):

, YOoU have zero privacy anyway. Get over it “

Edward Snowden (Booz Allen Hamilton, July 2013):

, They are getting everyone's calls, everyone's
call records and everyone's internet traffic as well.”

Dilma Rousseff (Brazilian president, September 2013):

,Without the right to privacy, there is no real
freedom of speech or freedom of opinion,
and therefore, there is no actual democracy”.



Snowden und die Gl: Riickblick

6.-9. Juni: Erste Berichte im ,Guardian” und Interview mit Showden

11. Juni: Pressemitteilung des PAK zu De-Mail: , Schriftverkehr mit Behorden
muss standardmdfSig Ende-zu-Ende verschliisselt werden”

26. Juni: Pressemitteilung des PAK ,,Geheimdienste kontrollieren
die weltweite Internetkommunikation”

1. Juli:  Erste Titelgeschichte des ,SPIEGEL” zur NSA-Affare

23. Juli: Simone Rehm (GI-Vizeprasidentin) regt an, eine ,FAQ-Liste zu
Sicherheit und Unsicherheit im Internet” zu veroffentlichen,
um damit zur Aufklarung beizutragen



22. August: Rudolf Bayer (TU Miinchen) auf der GI-Website:
,E-Mail-Verschliisselung: ein Selbstversuch und eine Anleitung”

2. September: Pressemitteilung , Gl zur Spdhaffire: Informatiker kiGren auf”
mit ,FAQ-Liste zur Uberwachungsaffire 2013
(,Sicherheit und Unsicherheit im Internet”)

23. September: Pressemitteilung des PAK: ,,NSA: Back Doors in 80.000
strategischen Servern weltweit”

23. September: Pressemitteilung der FG Angewandte Kryptographie:
,Kryptographie schiitzt Grundrechte”

2. Oktober: Pressemitteilung , Gl empfiehlt Verschliisselung”
(mit Verweis auf FAQ-Liste und Anklindigung konkreter Aktionen)



Die FAQ-Liste zur
Uberwachungsaffire



Unmittelbare Resonanz

10000 — 15000 Zugriffe pro Tag
direkt nach Erscheinen, dann schnell abflauend.
3.9, 8:30: ,Gl-Server Uberlastet!”

130 — 140 Kommentare insgesamt,
mittlere bis gute Qualitat,
punktuell harsche technische Kritik von Experten

Bericht bei Heise, verhaltene Kritik ,,zu unpolitisch”.
67 Kommentare (viel Blabla und Hickhack):
,Gute Fragen, schwache Antworten, merkelhaft”
,Keine Hilfen, wie man sich schitzen kann“

(sonst praktisch nichts im Netz zu ,,Informatiker klaren auf®)



Struktur der FAQ-Liste

> allgemeine und politische Fragen

» technische und 6konomische Fragen

» Ausspahung und mogliche Abwehr

> juristische Fragen

Jeweils interaktiv kommentierbar (mit Thread-Struktur)



Allgemeine und politische Fragen



A7 Diirfen Polizei und Geheimdienste die neueste Technik
nutzen, um Verbrechen aufzudecken oder zu verhindern?

Missen Polizei und Geheimdienste liber gute Internet-
Kompetenz und moderne Analyse-Moglichkeiten verfugen?

... sie durfen (mit gesetzlicher Grundlage) ...
... ,Waffengleichheit’ ...... “

6 Kommentare: aber keine flichendeckende Uberwachung!

Aber: was ist ,neueste Technik’?
E-mail, Data Mining, Bundestrojaner, Stuxnet, Heartbleed, ... ?

— durftige Fragestellung (und Antwort)



Die tiefergehenden Fragen:

> Diurfen die Behorden bekannte Sicherheitsliicken nutzen?

» Dirfen die Behorden unbekannte Sicherheitsliicken nutzen?

» Miissen die Behorden unbekannte Sicherheitsliicken
bekannt machen (um Burger und Staat zu schutzen,
eventuell sogar vor Cyberterror) ?

Pressemitteilung der Gl vom 30.8.2007 (!):

, ... Die Gl fordert ferner den Gesetzgeber auf, u.a. Behérden
zur Veroéffentlichung aller ihnen bekannten Sicherheitsliicken
zu verpflichten und die Verheimlichung von Sicherheitsliicken
zu sanktionieren. ...”



The White House, 28.4.2014:

- While we had no prior knowledge of the existence of Heartbleed,
this case has re-ignited debate about whether the federal government
should ever withhold knowledge of a computer vulnerability from the
public. .....

..... We have also established a disciplined, rigorous and high-level
decision-making process for vulnerability disclosure. This interagency
process helps ensure that all of the pros and cons are properly considered

and weighed. .....”"

Bruce Schneier, 10.3.2014: (,Exploitation vs. Attack”)

, -.....Much of the current debate in the U.S. is over what the NSA should
be allowed to do, and whether limiting the NSA somehow empowers
other governments. That's the wrong debate. We don't get to choose
between a world where the NSA spies and one where the Chinese spy.
Our choice is between a world where our information infrastructure is
vulnerable to all attackers or secure for all users. ....."



A9 Was kann eine Fachgesellschaft wie die Gl tun?
Was hat die Gl bisher unternommen?

,... FB Sicherheit ... PAK Datenschutz und IT-Sicherheit ...

... sollte sich fur Ombudsmann einsetzen ...

.. kann sich mit europaischen Schwestergesellschaften fir
politische Vereinbarungen einsetzen, die die Blrger vor
Ubergriffen fremder Geheimdienste schiitzen ...

.. wird E-mail-Verschlisselung (iber den von Herrn Prof.
Bayer gegebenen Anstol$ hinaus) verstarkt propagieren ...

6 Kommentare: alle fordern mehr Einsatz fur Verschlisselung
FAQ-Redaktion am 2.10.: ,heutige Pressemeldung dazu!”“
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Technische und dkonomische Fragen



Bl Ist es technisch moglich, den Telefon- und E-Mailverkehr
aufzuzeichnen? Nur die Verbindungsdaten oder auch die
Inhalte?

... ja (mussen aber wieder gel6scht werden) ...”
Gute Frage — aber keine Antwort zu E-Mail-Verkehr

10 Kommentare kritisieren mangelnde Vollstandigkeit und
Prazision der Antworten
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B2 Was ist leichter abzuhoren: eine WLAN-Verbindung
oder eine Verbindung mittels Kabel, oder macht das

keinen Unterschied?

,,... Kabel ist etwas sicherer ...
.. Verschlisselung in jedem Fall erforderlich ...”

8 Kommentare, hauptsachlich zu Verschlisselungsfragen,
mit Kritik an diesbezlglich technisch nachlassigen Antworten

15



B7 Existieren Hintertliren, undokumentierte Funktionen
in Standardsoftware und Betriebssystemen sowie
unveroffentlichte Sicherheitsliicken?

,... alles ist moglich ...

7 Kommentare mit pro/contra quelloffene Software
(Heartbleed kam erst spater ;-)

bei Heise: ,,... Antwort verschleiert, dass es Unterschiede
zwischen den Betriebssystemen geben kénnte ...“
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B8 Gibt es hundertprozentige Sicherheitsmafinahmen
gegen Penetration und Uberwachung?

»... mit genugend Aufwand kann jedes System geknackt ...”

7 Kommentare: Diskussion von Krypto-Sicherheit sowie
Kritik an pauschaler Fragestellung und Antwort
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B10 Was bedeutet Wirtschaftsspionage?
Welche Folgen hat Wirtschaftsspionage?
Ist auch Sabotage moglich?

,... Beschaffung von Informationen durch konkurrierende
Organisationen....”

(Falsch; das wird gewohnlich als Industriespionage bezeichnet.
Wirtschaftsspionage ist das, was die NSA macht.
Ein Kommentator weist auch darauf hin.)
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Ausspahung und mogliche Abwehr



C4 Mit welchen SicherheitsmalBnahmen kann ich
mich privat oder mein Unternehmen schiitzen -
meine Kommunikation und meine gespeicherten Daten?
,Hundertprozentige Sicherheit gibt es nicht. ...
... Verschllsselung ... Zugangskontrolle ...
... Daten sind auf Papier sicherer als im/am Netz“

(wenig hilfreich)

(wenig kommentiert)
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C5 Wie verschliissele ich?
Muss mein Kommunikationspartner auch verschliisseln
oder reicht es, wenn ich das tue?

,... symmetrische ... asymmetrische Verschlisselung ...
... Tipps zu Verschlisselungsprogrammen finden sich im Internet.

o

16 Kommentare, darunter dieser:
,Tut mir leid, aber ,Tipps zu Verschlisselungsprogrammen
finden sich im Internet’ reicht nicht als Aussage der GI.”

Im Ubrigen klaren sich die Diskutanten wechselseitig tUber
Verschlusselungstechnik auf ;-)
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C7 Gibt es Unterschiede bei Suchmaschinen im Internet,
was Datenspeicherung und Uberwachung angeht?

o

R |-

16 Kommentare! Verschiedene Suchmaschinen-Kenner
kritisieren diverse Schwachen und Fehler in der Antwort
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Juristische Fragen



D1 Welche Rechte haben deutsche Behorden?

Erschopfende Antwort (2 Seiten!)

5 Kommentare, u.a. mit kritischem Hinweis auf
Unklarheiten beziglich des Alliierten Vorbehaltsrechts

[ Die weiteren umfangreichen juristischen
Fragen/Antworten wurden kaum kommentiert. ]
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... und die (lange) E-mail eines GI-Mitglieds:

Eine , Affare” ist das nicht. Es ist ein Skandal.

Unwdurdig ist, dazu zu schweigen.

Als GI-Mitglied und als Burger fordere ich Sie,
die Autoren und Redakteure, auf, lhrer gesellschaftlichen
Verantwortung, insbesondere die durch lhre Fachkenntnis

gegeben ist, gerecht zu werden.

LI J ]



Resumee
zur ,,FAQ-Liste zur Uberwachungsaffare 2013“

» Tenor der Liste: ,,NSA kann alles, auch Verschliisselung knacken”

» Kommentare scheinen i.d.R. von Informatikern zu stammen,
meist konstruktiv

» Tenor der Kritik: ,,zu schwammig, unprazise, unpolitisch,
ohne klare Positionierung”

» Verschliisselung stoRt bei weitem auf das groRte Interesse,
und von der Gl wird mehr dazu erwartet

» Solche FAQ-Listen miissten gepflegt werden —
kann die Gl so etwas Uberhaupt leisten?



Kampagne zur E-Mail-
Verschliisselung?

Ein personlicher Bericht



Kann die Gl handeln statt nur zu informieren?
Kann sie auf die Politik einwirken?

Kann sie dem Burger Hilfe zur Selbsthilfe leisten?



Kk

Und wen
die NSA Se/i(fcj
mifliest !



Aber Frau
Merkel
hilft da

helfen wir
uns eben
selbst



Technische Wunschliste:

» Ende-zu-Ende-Verschliisselung

» einfach zu benutzen (,automatisch")

» einfach einzurichten (,one-click installation®)
> sicher (,vor flachendeckender Uberwachung")

» kostenlos



22. August: Rudolf Bayer (TU Minchen) auf der GI-Website:
,E-Mail-Verschliisselung: ein Selbstversuch und eine Anleitung”

2. Oktober: Pressemitteilung ,, Gl empfiehlt Verschliisselung”
mit Ankindigung konkreter Aktionen (und Verweis auf FAQ-Liste)

24. Oktober: Pressemitteilung ,,Abhérskandal erreicht Telefon
der Bundeskanzlerin“ (mit Verweis auf FAQ-Liste)

8. November: Sitzung des PAK: Pladoyer fur Verschlisselungs-Kampagne

22. November: Resolution des Fakultatentags Informatik
,Kultur des sicheren Netzes” mit Appell zur E-mail-Verschlisselung



Initialzindung durch R. Bayer, TU Mlnchen:

22. August auf Website der Gl:
,E-Mailverschliisselung: ein Selbstversuch und eine Anleitung
mit Vorschlag zur Verbreitung von S/MIME:

{4

* Die Mitglieder der Gl installieren die Verschlisselung ...
= Sje verteilen ihre Zertifikate ...
" Ein Aufruf des Prasidenten der Gl an ihre Mitglieder ...

» Ein Aufruf der Gl an andere Fachgesellschaften ...

" Die deutschen Fakultatentage folgen der Initiative der GlI.

= .. Universitaten, offentlicher Dienst, Firmen, ...

» Die Einrichtung der Verschlisselung fir E-Mail muss so
einfach werden wie das Download und die Installation einer
App auf einem Smartphone.



Planung einer ,Kampagne” im PAK:

August: Uberlegungen im PAK zur Beforderung eines aktiven
Gl-Einsatzes fur E-Mail-Verschlisselung

September — Dezember :
PAK erarbeitet konkrete Anleitungen fiir S/MIME mit
Outlook, Mac und Thunderbird



Vorstand:
2. Oktober — Pressemitteilung ,, Gl empfiehlt Verschliisselung”:
,Als Serviceleistung - auch fur Nichtmitglieder — wird die Gl

fur das Signieren und Verschlisseln Anleitungen bereitstellen.”

,Als weiteren Schritt ... pruft die Gl, inwieweit sie eine
einfache und komfortable Losung zur Erlangung eines
vertrauenswurdigen Zertifikats anbieten kann ...”

,Dabei sind nicht in erster Linie die Fachinformatiker
als Zielgruppe angesprochen ... sondern alle E-Mail
nutzende Blirger.”

(und Verweis auf FAQ-Liste)



Fakultatentag Informatik:

22. November — Resolution ,Kultur des sicheren Netzes”:

,Der Fakultatentag Informatik appelliert an seine Mitglieder,
in den jeweiligen Fakultaten/Fachbereichen eine ,Kultur des
Sicheren Netzes‘ zu etablieren, die einen hohen Standard an
Vertraulichkeit und Integritat personlicher Daten gewahrleistet.
Als erster Schritt soll allen Fakultatsangehdrigen einschliellich
der Studierenden dringend empfohlen werden, E-Mails
grundsatzlich zu signieren und zu verschlisseln, beispielsweise
auf Basis der vom DFN ausgestellten Zertifikate.”

(einstimmig angenommen)



Vorstand:

12. Dezember Vorstandssitzung:

= Einflihrung/Anleitungen sollten sorgfiltig getestet und dann
ins Netz gestellt werden!

= Damit dann im Januar erneute Pressemitteilung!

= Bej Zertifikaten kann die Gl nicht helfen.

(Januar: neuer Vorstand)



K.-P. Lohr:

1. Januar: personlicher Appell und fertige Anleitungen
LAufruf zur Verschliisselung von E-mail”
auf meiner privaten Website im FB Mathematik
und Informatik, FU Berlin

11. Marz: Aufruf des Dekans an alle Fachbereichs-Mitglieder
,E-Mail verschliisseln!”, mit Verweis auf die Anleitungen
und auf das DFN als Zertifizierungsstelle

25. April: Informationsveranstaltung des Fachbereichs
,E-Mail verschliisseln!” (S/MIME und OpenPGP)



... und die GI:
1. Marz: FB Sicherheit bestatigt , Anleitungen sind fehlerfrei”
4. April: PAK-Sitzung (mit Vizeprasident Oberweis):

= Ubersichtspapier zu ,Grundrecht auf vertrauliche
Kommunikation” machen!

= FAQ-Liste zur E-Mail-Verschlisselung machen!

= Papier zum Forschungs-, Entwicklungs- und
Innovationsbedarf bei der Einfiihrung von
verschlisselter E-Mail machen!



Verschliisselung fiir alle!



Alle sind entsetzt GUber Snowdens Enthillungen
— aber niemand™ verschliisselt
> meine Familie nicht
> meine Freunde nicht

> meine Studenten nicht

» meine Kollegen zogerlich
» die Gl zogerlich
> Arzte, Rechtsanwailte, Politiker!, ... kaum

» Wirtschaft unterschiedlich

* 6% nach BITKOM-Studie (Juli 2013!) http://t3n.de/news/bitkom-datenschutz-studie-483013/



Alle sind entsetzt GUber Snowdens Enthillungen
— aber niemand verschliisselt — warum?

» , Die Politik muss unsere Grundrechte sichern”

I(I

» ,ich habe ja nichts zu verbergen

Il(

» ,ich weild nicht, wie das geht
» ist zu umstandlich!“

» ,ist nicht frei von Stolperstellen”

» ,,aber S/MIME und PGP sind nicht kompatibel“
» ,die NSA knackt es ja doch!”

> ,ja, ja, mache ich demnéchst”



Burgerrechte, die man nicht wahrnimmt, sind in Gefahr:

Wahlrecht

,Warum soll ich immer wahlen gehen?“

,Weil Demokratie auf Dauer nur dann zuverlassig funktioniert,
wenn alle das tun.”

Recht auf Vertraulichkeit der Kommunikation

,Warum soll ich immer verschlisseln?“

,Weil Demokratie auf Dauer nur dann zuverlassig funktioniert,
wenn flachendeckendes Ausspahen unmaglich ist.”

,Without the right to privacy, there is no real
freedom of speech or freedom of opinion,
and therefore, there is no actual democracy".



Hat die Politik verstanden?

Katharina Nocun (Piraten):
"Es gibt Dinge, die wiirde ich auch auf Postkarten schreiben.
Fiir alles andere nutze ich Verschliisselung.”

Konstantin von Notz (Griine):

"Das ist so, als wenn Sie den Leuten sagen: Es ist giftiges
Fleisch im Umlauf, aber ihr habt ja gute Testgerdite,

mit denen ihr vorher die Nahrung testen kénnt."

Das sei alles andere als verbraucherfreundlich und werde
ohnehin von 95 Prozent der Nutzer nicht angenommen.

http://www.golem.de/news/e-mail-verschluesselung-keine-liebe-auf-den-zweiten-blick-1308-100902.html



Der Innenminister am 14.8.2013:

Auf die Einfuhrung zertifikatsbasierter E-Mail-Verschlisselung
hat das Bundesinnenministerium bislang verzichtet —

"aufgrund der damit verbundenen organisatorischen
Implikationen, zum Beispiel im Zusammenhang mit der
Integration und dem Betrieb einer geeigneten
Public-Key-Infrastruktur”.

http://www.golem.de/news/e-mail-verschluesselung-keine-liebe-auf-den-zweiten-blick-1308-100902.html



Konkrete Utopie:
flaichendeckende E-mail-Verschliisselung
Wann gibt es in Deutschland eine Kampagne dafir?
Welche technische Stolirichtung?

Wer beteiligt sich an einer solchen Kampagne?

Wie wird sie durchgefiihrt?



Kk

Und wen
die NSA Se/i(fcj
mifliest !



