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« Kurzvorstellung activeMind AG

« Vorstellung Global Access Internet Services GmbH
« Bestehende Grundlagen im Unternehmen

e Griunde fur den Zertifizierungswunsch

* Planung und Umsetzungsschritte

- Herausforderungen bei der Umsetzung

« Zertifizierungsaudit

* Reaktion der Kunden und Interessenten
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Kurzvorstellung activeMind AG activeMind - AG

Grindung 2000

Mitarbeiter

- 3 Rechtsanwalte, 3 ISO 27001 Auditoren (TUV), 2 BSI
Auditoren, 1 1ISO 9001 Auditor (TUV), 1 ULD
Prufstellenleiter (Recht und Technik), 1 VCP, 1 MCSE,
2 ITIL Foundation Manager

Unternehmensschwerpunkte

- Externe Datenschutzbeauftragte bundesweit

* Vorbereitung und Auditierung 1SO 27001/ BSI /
ISO 9001

Besonderheiten
« Hohe technische Fachkompetenz

» Abrechnung zu monatlichen Pauschalen mit garantierter
SLA im Bereich Datenschutz, ISO 27001, BSI, ISO 9001
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activeMind- AG
e

Aufgabe der activeMind AG

activeMind erhielt Mitte 2012 die Aufgabe Global Access
bis Ende 2012 durch die BSI Zertifizierung zu fuhren

« Stellung des Sicherheitsbeauftragten

« Strukturanalyse / Modellierung / Befullung GS-Tool

* Schulung der Mitarbeiter

« Durchfihrung interne Audits / Basissicherheitscheck / Risikoanalyse
* Projektplanung und Projektsteuerung

« Entwicklung und Erweiterung der Dokumentationsstruktur

* Erweiterung der bestehenden Regelungsdokumente

« Technische Unterstitzung bei der Umsetzung in Bereichen wie:
MS-Infrastruktur, Virtualisierung...
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GLOBAL ACCESS

Vorstellung

Global Access Internet Services GmbH



olosaL (1) access

-‘ GLOBAL ACCESS

Leistungen

Global Access stellt seinen Kunden seit mehr als 18 Jahren
folgende Kernleistungen zur Verflgung:

 Rechenzentrum (Colocation und managed Colocation)
* Private Cloud Services (milkcloud.com)

 Internet Services (Anbindung und CDN)

« Security-as-a-Service (AV, FW, IPS, Verschlusselung...)
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GLOBAL ACCESS

2007

2008
2009
2013

Entwicklung

Grindung als ISP

Aufbau Datacenter Services
Bundesweite RZ-Leistungen
Einfihrung WAN Services
Papierloses Buro

Volistandige Virtualisierung
der ISP-Umgebung

Zertifizierung nach
ISO 9001 & ISO/IEC 27001

Cloud Services
Datacenter Redundanz
ISO 27001 a.B. IT-GS
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GLOBAL ACCESS

6.400

474

143

134

44

TerraByte Traffic
pro Monat

Leitungen in MPLS-
Netzen von DSL bis
10 Gbit/s-Ethernet

Multi-Service-Kunden

19“-Schranke mit
Kundenservices

Ghit/s Bandbreite flr
Internetanbindung

Rechenzentren

Zertifizierungen

Zahlen

98% unseres Umsatzes
sind Serviceleistungen!

4.000.000
3.000.000
2.000.000

1.000.000
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GLOBAL ACCESS

Bestehende Grundlagen im Unternehmen

TOV TOV o
" "CERT 'CERT
fir das Managementsystem nach fir das Managementsystem nach
DIN EN ISO 9001:2008 DIN ISO/IEC 27001:2008
i gems OV PRORCE oo b mopshects: orreeds ~
ctosaL (1) access olosat (1) access
Global Access Internet Services GmbH - Internet S:v;l—:s' (;-;nbn R
Ellsabeth Selbart SraBe 7, D-80539 Minchen Elisabath-Sefbert StraBe7, D-80935 Minchen
Geltungsbereich Geltungsbereich
Betrieb der folgender Leistungen: Betrieb folgender Leistungen:
Datacenter, Security as a Service, Internet Services und VMware Hosting g virtueller Infs (milkeloud.com),
im Rahmen der milkcloud.com Security as a Service, MPLS VPN, Internet Services
sowie umfa de D: Leistung
ZertificatRegistrierNe. 73 100 4026-4 7
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r—
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- GLOBAL ACCESS

Grunde fur den Zertifizierungswunsch

« Verstarkte Nachfragen aus dem Kundenbereich

— Versicherungen
— Offentliche Auftraggeber

* In Ausschreibungen verstarkt BSI gefordert

« Erster Anbieter von Cloudleistungen mit BSI
Zertifizierung

« Wunsch nach hoherer Transparenz im Bereich der
technischen Umsetzung

e Technischer Anspruch und Herausforderung
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GLOBAL ACCESS

Planung und Umsetzungsschritte

2012 Tatigkeitsschritte

Juli Strukturanalyse / Modellierung
August Befillung GS-Tool / Schulung der Mitarbeiter
September  Durchfliihrung interne Audits / Basissicherheitscheck / Risikoanalyse
Oktober * Erweiterung der bestehenden Regelungsdokumente
e Aufbau eines gemeinsamen Dokumentenrahmens fir die Normen
ISO 9001 / 27001 / BSI

e technische Umsetzung der GS-Katalog Anforderungen
November  technische Umsetzung der GS-Katalog Anforderungen

Dezember Erstellung Referenzdokumente / Auditvorbereitung /
Kombiaudit ISO 27001 nativ und ISO 27001 a.B. IT-Grundschutz

Januar Abschluss Vor-Ort-Audit / Auditbericht durch Auditor an das BSI
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GLOBAL ACCESS

Exemplarische Herausforderung:

Planung, Steuerung und Dokumentation
des Projektes
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GLOBAL ACCESS

Detalllierte

Global Access

12} Cockpit
=] @"-‘ Global Access (GfFentlich)
&5 Provider
&5 70007s
5 Kalender
&5 verkauf
&5 Akivikaten
=5 Adressen
5 Projekte
5 Dokumente
= ﬂ' 50 Management
p Suche in der 15MS Dokumentation
ﬂ' 4, I50-Management System
ﬂ' 5. Werantwortung der Leitung
= &5 6. Audits
t Praojekkgrafik Auditplanung
‘l_i“Z, Auditplanung
D Dokumente Audits - intern -
D Dokurmnente Audit - extern -
E offene Aufgaben im Rahmen von Audits
@ Audit Termine
5 7. Managementbewertung
5 8. Verbesserung [ Reklamation
5 sicherheitsmalnahmen
&5 Bs1
Papierkorh

EPruiektgraﬁk Auditplanung l

Projektplanung im DMS

[ Dokument anlegen - (2 Aktion -

| Kurznotiz [3] Senden ~ ‘a\-'arkntlpfen mit - EhNeue Wetknipfung ~ Eericht...

Filter Gber Stichwort: - I

h, um zu gruppieren,

S0 7 Femmne 5] Q&% %%

2007 2008 2009

% Internes Audit durch Euroconsult 17.5.2007

@ Irternes ISMS Audit 11.10.2007

@ Externes 150 27001 Yoraudit durch die Firma nes
@ Audit - Pertest neam

@ Audit 1. Stufe 150 27001 19001 TUY Saarland
@ Audit BCW Aufbau Motfalkiste an Ersatzstandort
@ Externes Fertifizierungaudit IS0 27001 und 9001
@ Externes Fertifizierungaudit IS0 27001 und 9001
@ BCM Test 21 122007 Ausfal Yervealtungsstand:
@ Audit und Erstellung Managementhericht des SO
@ Audit und Erstellung Managementhericht des SO
@ Arbeitsschutzbegehung durch Herrn Rasssler AL
@ Review zertraler Leitungsdokumente fr Manage
@ Review aller Yermigenswerte Services Facham
() Review aller As, VA

@ Review aller Vorlagen in Genesisiorld

@ interes Audit Alle Workstation und Server in Domi
@ Audit durch neam

@ internes Audit Portscann

@ Audit durch neam

@ Sicherheitzaudit durch TUY Saarland IS0 9001 ur
@ Managementbevwertung G und 1SS

@ Audit aller Worlagen in GenesisWorld

@ Audit Review aller Wermbgenswerte Services SL
() Managementbewertung Oh und ISMS

|
(G8 |o4 |01 2| o3| Q4] 01| Q2|03

At | Stichwort

4] 44) 01,10, 2006 100:00:00

Uber 300 Einzeltermine zu koordinieren
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GLOBAL ACCESS

Exemplarische Herausforderung:

Vorbereitung und Durchfihrung des
Basissicherheitschecks
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GLOBAL ACCESS

Aufbereiten des Fragenkataloges |

[[T-Grundschutzerhebung: Formular zu Baustein B 1.4 Datensicherungskonzept

Nurmmer des [T-Systems: Erfasstam: Befragte Personen
Bezeichmmg: Erfasst durch: ="
Standort ="
MaBnah Baustein B 1.4 Datensicherungskonzept ent- Ja | teil- | Hein | Umsetzun | verant- Bemerkungen / Begrundung fur Nicht-Umsetzung Kosten-
= _mgl__“ behrlich wzis gbis wortlich schatzung
M 2.41 |Verpflichtung der Mitarbeiter zur
2] D atensicherung
[A]
M 2.137 |Beschalfung eines geeigneten
2] D atensicherungssystems
[A]

M 6.20 |Geeignete Aufbewahrung der Backup-
(] D atentrager
[A]
M 6.21 |Sicherungskopie der eingesetzten Software
m
IC]
M 6.22 |Sporadische Uberpriifung auf
m Wiederherstellbarkeit von D atensicherungen
[A]
M 6.32 |RegelmiBige Datensicherung
(1)
)]
M 6.33 |Entwicklung eines Datensicherungskonzepts
2]
[B]
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GLOBAL ACCESS

Aufbereiten des Fra

enkataloges

B 1.4 Datensicherungskonzept

Verbundenes Priifobjekt:
Tag der Befragung: Priifer:
Ort der Befragung:
Befragte Personen:
Votum: ja, teilweise, nein, entbehrlich
&) schwerwiegend / geringfiigig
‘Was ist zu priifen? Priiffragen Priifungsergebnis Bewertung

Blapunzsund Konzentign

M 6.33 (B) - Entwicklung eines
Datensicherungskonzepts

Ist fur die Institution ein aktuelles Datensicherungskonzept
dokumentiert?

Sind samtliche betroffenen IT-Systeme in diesem Konzept
aufgefuhrt?

‘Wie werden Mitarbeiter Gber den sie betreffenden Teil des
Konzeptsunterrichtet?

‘wird die Einhaltung dieses Konzepts kontrolliert?

‘Wie werden Anderungen der Einflussfaktoren beriicksich-

tigt?
Wurden bei derErhehunEder Einflussfaktoren sowohl die

t =
Einflussfaktorender
Datensicherung

Systemadministratoren als auch die IT-Anwender eingebun-
den?

Wie werden diese Angaben aktualisiert?

Werden neue Anforderungen rechtzeitigin einem aktuali-

Baustein B 1.4 Datensicherungskonzept (Beispiel).Docx
Stand: 06.06.2012

Seitelvon4




GLOBAL ACCESS

Vermittlung der Beantwortungstiefe und Detaillierung
Beispielantwort:

Es besteht ein aktuelles Datensicherungskonzept im Portal. (Version 15) Umsetzungsstatus:

Die betroffenen IT-Systeme sind derzeit innerhalb des
Datensicherungskonzepts nicht genannt. teilweise
Die Mitarbeiter werden im Rahmen der Schulung auf die Notwendigkeit
der Datensicherung hingewiesen. (nicht in Schulungsunterlagen
dokumentiert)

Soweit moglich erfolgen die Datensicherungen automatisiert. Lokale
Systeme der Mitarbeiter miissen nicht gesichert werden, da sich hierauf
keine sensiblen Daten befinden. Bei Problemen mit den jeweiligen
Stationen wird diese auf Basis eines Images neu installiert.
Veranderungen an Systemen erfolgen im Rahmen des Change
Verfahrens. Im Rahmen dessen wird auch der Bedarf von
Datensicherungsverfahren gepriift und ggf. eingeleitet.
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GLOBAL ACCESS

Dokumentation der Ergebnisse des BSC

A B C D E F G H 1
1 |Baustein T|Was ist zu priifen? |~ | priiffragen |~ | Priffungsergebnis |+ |status [~|toDO |~ | Aufwandsschatzung | |fertigstellen bis |~ |verantwortlich T
B 2.9 Rechenzentrum  |M 1.3 (A) - Angepasste Aufteilung der Stromkreise Wird regelmaRig iiberprift, ob die Belastung aller Suites wird monatlich anhand der Rechnung des korrekt Manfred
Wamsler & Absicherung und Auslegung der Ligferanten und der eigenen Dokumentation (siche n&chster
stromkreise noch den tatsachlichen  Punkt) verglichen. Im Rahmen der monatlichen Auslastung der
Bedurfnissen geniigen? Stromlast (NZR eigenes System) wird dazu die maximale Last in
der Datei Verbrauchswerte festgehalten. Der Vertrag mit den
Lieferanten sieht vor, die Maximallast von Strom und Kiihlung
automatisch der tatsachlichen Last anzupassen.
1005
B 2.9 Rechenzentrum  |M 1.3 (A) - Angepasste Aufteilung der Stromkreise Wann erfolgte die letzte Die letzte Uberpriifung erfolgte zum Anfang des sktuellen korrekt Manfred
Wamsler 8 Bestandsaufnahme des Monats (fiir den Vormonat)
1006 Leistungsbedarfs im Raum?
B 2.9 Rechenzentrum M 1.7 (A) - Handfeuerléscher Gibt es an allen notwendigen Stellen  Es gibt eine ausreichende Anzahl von Feuerléschern in den IT korrekt Manfred
Wamsler & eine ausreichende Zahl geeigneter Raumen
1007 Handfeuerlbscher?
B 2.9 Rechenzentrum M 1.7 (A)] — Handfeuerlgscher Sind die Mitarbeiter Gber die Die Mitarbeiter sind mementan nicht dariiber geschult, wo sich  Frage Manfred
Wamsler 8 Aufbewahrungsorte der die Handfeuerloscher befinden aklaren
1008 Handfeuerlscher informiert?
B 2.9 Rechenzentrum  |M 1.7 (A) — Handfeuerldscher Ist sichergestellt, dass in der Nihe von Es werden keine Pulverhandfeuerlscher eingesetzt korrekt Manfred
‘Wamsler 8 IT-R&umen keine Pulverléscher
bereitgestellt werden oder diese
zumindest so aufbewahrt werden, dass
sie in der Aufregung eines Brandes
nichtversehentlich verwendet werden?
1009
B 2.9 Rechenzentrum  |M 1.7 (&) — Handfeuerlascher Wird die Nutzung der Die Nutzung der Handfeuerlascher wird nicht geiibt Frage Manired
1010 Wamsler 8 Handfeuerlascher geiibt?
B 2.9 Rechenzentrum M 1.7 (A) - Handfeuerloscher Werden die Handfeuerloscher Die Handfeuerloscher werden regelmaRig durch die RZ Betreiber korrekt Menfred
1011 |Wamsler 8 regelm&Rig inspiziert und gewartet?  inspiziert und gewartet
B 2.9 Rechenzentrum  |M 1.10 (C) — Verwendung von Sicherheitstiiren und -fenstern Wurde untersucht, wo Ja, vom Geb&udebetreiber selbst. Es gibt keine Fenster zu den RZ korrekt Manfred
‘Wamsler 8 Sicherheitstiiren und -fenster R&umen. Tiren sind alle Sicherheitstiiren, sowohl gegen Brand
sinnvollerweise eingebaut werden wie auch unbefugten Zutritt
1012 sollten?

8734 zu bewertende Einzelmal3nahmen knapp 1500 nicht
vollstandig umgesetzt (September 2012)
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GLOBAL ACCESS

Exemplarische Herausforderung:

Gemeinsame Risikoanalyse flr
1ISO 27001 und BSI
mit ahnlichen Ergebnissen
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GLOBAL ACCESS

Risikoanalyse fur 1ISO 27001 nativ und BSI

@ 15MS Handbuch bearbeiten... M=l E3
Datei Bearbeiten Ansicht Einfigen  Suche Extras 7

i Speichemigchisten | i X | s | & D B (8| ¢ 4| @

\=d Folgsaktion = ) Senden = . Verkniipfenmit = 3, NeusVerkniipfung ~ = | Berichte... ~

Risikabewertung RZ Radit ver

2 Inhaltsverzeichnis
Algemein  Fiskemanagement | Detais | Versianen | Weitere | Joumal | akte |

i) ISMS Handbuch [Dok Nr. )

1 Informationen zum Dokument 1
Prozessheteiigung - Gefdhrdung =
=l il = il 2 Inhaltsverzeichnis 2
=l = 3 Beschreibung des Sicherheitsteilsy 3
4 Verantwortung fir das Sicherheitsteilsyst 4
Schutzbedart
Schizbedat I <| Schubedsi Sogind.ng = & o Lomeseetslans :
6 Schutzziele / Kontroliziele 4
Schutbedart Intearitat | =1 7 Gefahrdungen 4
Schutzbedart Varfiigarksit | =l 8  Schutzbedarf 4
Schutzbedart Vettauiichksit [ =l = G  Risikomanagement 5
10 SchutzmaBnahmen 5
Risiko 11 Freigabe durch Geschaftsfihrung ......... 7
Risika Prioritat ] | Risiko Baschraibung = il
Risiko BedeLtung | =
Risiko Entdeckung | =l
Risiko Wiahrscheinlichket [ =l =

Schutzmalnahmen

’ -]
; - Prmer et e e B}
Kontalziele ’ = F e
=
Messung der Wirksamkeit ’ = il
|

Risiko Behandlung

Fiiskaoplion ] am ] | e | =

Risikaoption Motiz |

Yerantwortung |

(ST MMl wnannsqupeEss
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GLOBAL ACCESS

Exemplarische Herausforderung:

Aufbau eines gemeinsamen Dokumentenrahmens fir
die Normen ISO 9001 / ISO 27001 / BSI
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GLOBAL ACCESS

Dokumentenrahmen im DMS

@EAS genesisWorld {global-db2) - Klaus - GenesisWorldDB
Datei  Bearbeiten  Ansicht  Einflgen  Suche Extras 7

= &9 BSI

D BSI Standards und RL

[l - = - ) B
[_"ENeu El| = - = BEH| A= | XBE X || st = &9 Referenzdokumente
Informationssicherheitsmanagementsystem % Informationssicherheitsmanagementsystem D A0 Richtlinien 2ur Informationssicherheit

D Al Strukturanalyse
[Y A2 Schutzbedarfsfeststellung
[ A3 Modellierung des Informationsverbundes
[ A4 Ergebnis des Basis-Sicherheitschecks
D AS Erganzende Sicherheitsanalyse
[ a6 Risikoanalyse
D A7 Risikobehandlungsplan
= &9 Regelungsdokumente
[) Schicht 1 Ubergreifende Aspekte
[Y schicht 2 Infrastruktur
(") Schicht 3 Netze
[Y schicht 4 IT-Systeme
[ Schicht 5 Anwendungen

ﬁT Cackpit ‘=u| Grofe Symbole | #2] Kleine Symbole  EH Liste =] Details

=] @'5 Informationssicherheitsmanagementsystenn
= ﬁ' 50 Management D
J:) Suche in der 15M3 Dokument ation
ﬁ 4, I50-Management System
ﬁ' 5. Werantworkung der Leitung
5 6. Audits
ﬁ 7. Managementbewertung
5 &, Yerbesserung | Reklamation
= 5 Sicherheitsmalinahmen
£ 5. sichetheitspalitik
ﬁ' &, Crganisation
'E‘ 7. Vermbgenswerte
5 8, Personalsichetheit
5 9, Physische Sicherheit
5 10, Kommunikation und Betrieb
£ 11, Zugriffskantralle
5 12, Beschaffung Entwicklung Wartung
5 13, Sicherheitsvorfalle
ﬁ' 14, Business Conkinuity
5 15, Compliance

=5 BSl

S0 Management

Uber 150
Regelungsdokumente
Problem: Vermeidung
von Redundanzen
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GLOBAL ACCESS

Auszuge des Dokumentenrahmens

= '@5 Informationssicherheitsmanagementsystem 8. Personalsicherheit = T 15, Compliance
= &5 50 Management: = &5 Funkkionsbeschreibungen = 5 Datenschutz
ﬂ Suche in der ISMS Dokurment ation [ Funktionsbeschreibungen [ gesetzliche Grundlagen Datenschutz
= &5 4. 150-Management Syskem = T Schulung [ Datenschutz knowledge Base
|__h| I5M5 G“) Schulungen [ Datenschutz Audit
[ aM-Handbuch @ Schulungsprojekk [Y verfahrensverzsichnis
[ Richtllinin D Schulungsteilnahbme |__b'| Bestellung Datenschutzbeauftragte
D Verfahrensanweisungen D Schulungsdokumentation |__b| Datenschutz Schulung | Yerpflichtung
|__h| Arbeitsanweisungen = &5 Verantwortungen Befugnisse |__b| ADY Merkrage [ Outsourcing

D I5M5 Aufzeichnungen D Yeranbwortung Befugnisse
D Prozessablauf "E Hardwareverantwortung Yenwaltung

[Y ziele

5 Leistungsdaten

.'E Hardwareveranbwortung Technil,

7 Dakumentation I5MS

Im DMS werden auch alle Aufzeichungen archiviert und
versioniert.
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| - GLOBAL ACCESS

Zertifizierungsaudit

e Kombiaudit ISO 27001 nativ und ISO 27001 a.B.
IT-Grundschutz

e /wei Rechenzentren
7 Audittage vor Ort
1 Geringfligige Abweichung
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GLOBAL ACCESS

...und dann endlich

Informationstechnik

& Bundesamt
fiir Sicherheit in der

Deutsches IT-Sicherheitszertifikat

erteilt vom ‘Bundesamt ik Sichesheitin derTaformationstechnik

BSI-IGZ-0143-2013

1SO 27001-Zertifikat auf der Basis von IT-Grundschutz

Betrieb der Leistungen: Virual Server, Security as a
Service, Datacenter, MPLS VPN Internet Access

der Global Access Internet Services GmbH
gliltig bis: 5. Marz 2016

Die Global Access Intemet Services GmbH (global de) betreibt mehrere Rechenzentren im Gebiet der
und bietet Hosting virueller {mitkloud o). Securiy es o

Service, MPLS VPN, Internet
ISMS hes:hrﬂnnl sich auf das Rechenzentrum derG‘Dbi\ Access \nlemel Sevvloes Gth in Monchen OSQ

Aspeuem Bezug auf Organisation, Perscnal und 'recnm Inden Gerwngsbe«e-cn zedmw eingeschlossen
sind alle Ubergabepunkte und intemen Systeme, die fir die Verwaltung der Firma Global Access und deren
Services fir die Kunden einsetzt werden, Begleitend = dan technischen Kemponenten zéhit die

der Das Hosting
virtueller an den b!\dan Standorten im Geltungsbereich.
Dar aben aufgefuhie Untersuchungegegensiand wude von Pete Pakoseh, zeriizeror Audior fr
IS0 27001-Audits auf der Basis von IT-

fir Sicherhet in der gepriift. Die |m
Auditors sind im

Die durch dieses Zertifikat bestatigte Anwendung von ISO 27001 auf der Basis von IT-Grundschutz umfasst
die MaBinahmenziele und Mafinahmen sus Annex A von ISO/IEC 27001 und die damit verbundenen
Ratschlage zur Umsetzung und Anleitungon fr algemein anerkannt Vertahren aus ISOEC zmz Dieses

Zertifikat ist
Sicherheit in der piher i
Bundesamt for Sichcmeit in der Infurmabwliwu‘lni( ist weder enﬂ\i\ben noch zum Ausdruck gebracht.

Dieses nur fur den und nur in mit
dern volistandigen Zertifizierungsreport

Bonn, 6. Marz 2013

* Unter der in ﬁ,&.e =0 6. Marz 2013 jahrich durchaufutrenden Ubervachungsoudits it
positiver Ergebnis abgeschiassen werde

rm..mus D-63176Bann - Postfach 20 03 63 - -53133 Bon
Telaton +43 (0)228 95620 - Fax +49 (01226 9562-8477 - Infolng +49 (01228 6562-111
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GLOBAL ACCESS

Aufwand Vorbereitung und Zertifizierungsaudit

Tatigkeitsschritte activeMind AG Global Access GmbH

Strukturanalyse / Modellierung

Beflillung GS-Tool / Schulung der
Mitarbeiter

Durchfihrung interne Audits /
Basissicherheitscheck / Risikoanalyse

* Erweiterung Regelungsdokumente
e Aufbau Dokumentenrahmens
* technische Umsetzung

* technische Umsetzung

Erstellung Referenzdokumente /
Auditvorbereitung / Audit / Nacharbeiten

26

5 Tage
5 Tage

20 Tage

18 Tage
2 Tage
5 Tage

5 Tage
15 Tage

2 Tage
3 Tage

15 Tage

5 Tage
0 Tage
20 Tage

35 Tage
10 Tage
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GLOBAL ACCESS

Kosten Vorbereitung und 3 Jahre Betrieb

Kostenblock activeMind AG Global Access GmbH

Externe Beratung 3.000 € monatlich
Rahmenvertrag fiir 36 Monate

Vorbereitung / interne Audits / damit

Auditbegleitung 108.000 €

Interne Personalkosten 60.000 €
Kosten BSI 2.500 €

Kosten Auditor 20.000 €

Kosten anzuschaffende Technologie 15.000 €
Kosten externe IT-Dienstleister 35.000 €

Gesamtkosten fur 3 Jahre ca. 250.000 €
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| - GLOBAL ACCESS

Reaktion der Kunden und Interessenten

e 5 Mails mit ,,Gluckwuiinschen”
* 2 neue grolRere Anfragen mit , BSI-Bezug”
* Verwendung in einer Ausschreibung

¥

Kein unmittelbarer finanzieller Return of Invest

Weitere Kundenbindung / Langfristige
Verbesserung Wettbewerbssituation
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- GLOBAL ACCESS

ResUmee

e BSI Zertifizierung schafft primar keine neuen
Kunden, sondern halt Kunden

* Return of Security Investment nur mittelfristig

e Deutliche Verbesserung der technischen
Transparenz

* Deutlicher Erh6hung der Regelungstiefe und damit
Erhéhung der Personenunabhangigkeit

* Erhohung des Firmenwertes
e Wir wirden es wieder machen...
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Gibt es Fragen?

Vielen Dank fur die Aufmerksamkeit
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