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1. Neue Verhaltensanreize

UNIKASSEL These
VERSITAT . .
Command- und Controll-Ansatze mussen durch
provet Verhaltensanreize erganzt werden, die am Eigeninteresse

des Regelungsadressaten ansetzen.
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Neue Angebote

o Technikgepragte Welt
Komplexitat, Dynamik und Intransparenz der IT nimmt zu.
Zahl der verarbeiteten personenbezogenen Daten explodiert.

» Grenzen des bisherigen Datenschutzes

Gefahrenabwehr durch ordnungsrechtliche VVorgaben sto3t auf
Abwehr. Sie muss durch VVorsorge, Organisation und
Technikgestaltung erganzt werden.

» Technikgestaltung durch Gestalter
Notwendig sind Wissen, Handlungsspielraum und
Gestaltungsmacht — die nur die Technikgestalter haben

 Eigeninteresse an Datenschutz ist notwendig
Hersteller und Datenverarbeiter missen starke Handlungs-
anreize erhalten



2. Audit und Zertifizierung

Alexander Rol3nagel

These
UNIKASSEL _ o
VERSITRAT Datenschutz-Audit und Datenschutz-Zertifizierung
sollen Datenschutzanstrengungen durch Vorteile am
provet

Markt belohnen und dadurch einen zusatzlichen Anreiz
vorfassengseeraiche fur mehr Datenschutz bieten.

Technikgestaltung



Audit und Zertifizierung
AlexanderRonagel

System-Audit

Bestatigung eines Systems zur Qualitatsverbesserung
hinsichtlich eines Qualitatsziels flr einen bestimmten Zeitraum

(prozessorientiert, dynamisch)
Adressat: Datenverarbeiter

Produkt-Audit (Produkt-Zertifizierung)

Bestatigung der Konformitat eines Objekts mit bestimmten
Kriterien zu einem bestimmten Zeitpunkt

(objektorientiert, statisch)
Adressat: Hersteller
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Zlelsetzungen eines Datenschutzaudits

Starkung der Selbstverantwortung
Nachprufbares Qualitatsmerkmal fur Vertrauensbeziehungen

Stimulierung von Wettbewerb
Werbung mit nachgewiesener Datenschutzverbesserung

Verringerung des Vollzugsdefizits
Anreize zur Selbstkontrolle und Dateneinsparung

Kontinuierliche Verbesserung
Aufbau eines Datenschutzmanagementsystems

Etablierung eines Lernsystems
Fahigkeit, auf neue Herausforderungen flexibel zu reagieren



Konzept eines Datenschutzaudits

Alexander Rol3nagel

* Freiwillige Teilnahme

 Verpflichtung zur Einhaltung rechtlicher Anforderungen
(objektiver Mafstab) und zur kontinuierlichen Verbesserung von
Datenschutz und Datensicherung (subjektiver Malistab)

» Datenschutzmanagementsysteme fiir einzelne Anwendungen

 Datenschutzerklarung als Ergebnis interner Datenschutz- und
Datensicherheitsprifung

» Externe Kontrolle der Datenschutzerklarung durch zugelassenen

Datenschutzgutachter
UNTKASSEL . Werbemt)glic_hkeit mit Datenschutzerklarung und
VERSITAT Datenschutzzeichen
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Verfahren

1. Datenschutzpolitik und Datenschutzprogramm
2. Datenschutzmanagementsystem

3. Datenschutzbetriebsprifung
4. Datenschutzerklarung
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Datenschutz
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4

Zlelsetzung

} Ordnungswidrig

v

Zeit

(1) Bestatigung der RechtmaRigkeit

Offentliche Auszeichnung fir Vorliegen der Mindestanforderungen
(Vermeidung von Ordnungswidrigkeiten)

(2) Forderung des Datenschutzes

Orientierung an Verbesserung des Datenschutzes
(insb. forderliche Auslegung unbestimmter Rechtsbegriffe —
Interessenabwagung, Datensparsamkeit, Datenschutztechnik)



3. Risiken und Nebenwirkungen

UNIKASSEL These
VERSITAT . ] i
Ohne gesetzliche Absicherung und Unterstlitzung
provet durch interne Datenschutzbeauftragte droht das Daten-

Projektgruppe schutzaudit missbraucht zu werden.
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Audit und Datenschutzbeauftragte

Audit benotigt Datenschutzbeauftragte

 Erarbeitung der Datenschutzpolitik und des Datenschutzprogramms
» Aufbau des Datenschutzmanagementsystems

 Durchfiihrung der Datenschutzbetriebsprifung

» Erstellung der Datenschutzerklarung

Audit unterstitzt Datenschutzbeauftragte
 Unterstitzende Zielsetzung
 Unterstitzende Infrastruktur

e Unterstitzende Informationen

» Aufwertung ithrer Funktion
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Gesetzliche Regelung eines Datenschutzaudits
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Eine gesetzliche Regulierung ist notwendig fur
 wettbewerbsrechtliche Absicherungen von Werbemdglichkeiten
« verbindliche Kriterien und Verfahren

 Zulassung und Beaufsichtigung von Datenschutzgutachtern

* Registrierung

Um zu vergleichbaren Priifungsergebnissen und fairen und
aussagekraftigen Marktinformationen zu gelangen
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Risiken eines Datenschutzaudits

Datenschutzaudit als Mittel des Selbstregulierung?

Von Adressaten selbstgewahlte Verfahren und Kriterien
Orientierung an Einhaltung des rechtlichen Mindestmafes
Bestatigung durch nicht tberprifte und zugelassene Gutachter

Keine vertrauenswurdige Bestatigung kontinuierlicher Verbesserung
von Datenschutz und Datensicherheit

Datenschutzaudit als Ersatz fir Datenschutzbeauftragte?
Keine interne Kontrolle und Initiative

Keine institutionelle Vertretung des Datenschutzes

Kein funktionierendes Datenschutzmanagementsystem

Kein Motor fur kontinuierliche Verbesserungen
Kein selbstlernendes System zur Verbesserung des Datenschutzes

provet Risiko tauschender Marktinformation
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4. Regulierung von Audit und Zertifizierung

UNIKASSEL These
VERSITAT ] ] . . . .
Die bisherigen Regulierungsversuche sind ein
provet Trauerspiel.
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Regulierung in Deutschland
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* 8§17 MDStV 1997

,»Zur Verbesserung von Datenschutz und Datensicherheit kdnnen
Anbieter von Mediendiensten ihr Datenschutzkonzept sowie ihre
technischen Einrichtungen durch unabhéngige und zugelassene
Gutachter prufen und bewerten lassen. Die ndheren Anforderungen
... werden durch besonderes Gesetz geregelt.

* § 9a BDSG 2001
Ankindigung eines Gesetzes

e Gesetzentwurf 2008
Misslungener und gescheiterter VVorschlag mit unklarem Konzept und
Belohnung fur Einhaltung des rechtlichen Mindestniveaus

provet Seit 16 Jahren keine gesetzliche Regelung eines Datenschutzaudits
und einer Datenschutzzertifizierung
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Regulierung in Landern

e § 4 LDSG Schleswig-Holstein
Zertifizierung datenschutzkonformer Techniksysteme

* § 43 LDSG Schleswig-Holstein
Datenschutzaudit flr Datenschutzmanagementsysteme

e Bremische Datenschutzauditverordnung
Datenschutzaudit und Datenschutz-Giitesiegel

Seit Uber 10 Jahren erfolgreiche Auditierung und Zertifizierung
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Regulierung durch Datenschutz-Grundverordnung?
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o Art. 39 Zertifizierung

e Abs. 1: ,,Die Mitgliedstaaten und die Kommission férdern
Insbesondere auf europaischer Ebene die Einfiihrung von
datenschutzspezifischen Zertifizierungsverfahren sowie von
Datenschutzsiegeln und -zeichen, anhand deren betroffene
Personen rasch das ... gewahrleistete Datenschutzniveau in
Erfahrung bringen kdnnen. Die datenschutzspezifischen
Zertifizierungsverfahren dienen der ordnungsgemafen
Anwendung dieser Verordnung und tragen den Besonderheiten
der einzelnen Sektoren und Verarbeitungsprozesse Rechnung.*

e Abs. 2 und 3: Die Kommission regelt alles néher in ,,delegierten
ITAT Rechtsakten® und ,,Durchflhrungsrechtsakten*
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Regulierung durch Datenschutz-Grundverordnung?
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*Kritik

 Keine Unterscheidung zwischen Systemaudit und
Produktzertifizierung

e Funktion reduziert auf Transparenz

 Keine Orientierung an kontinuierlicher Verbesserung von
Datenschutz und Datensicherheit, sondern beschréankt auf
Kontrolle ordnungsgemaler Durchfiihrung

 Keine Regelung in der VVerordnung, nur Forderabsicht



Regulierung durch Datenschutz-Grundverordnung?
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» Art. 35 Datenschutzbeauftragte

Abs. 1: ,,Die fir die Verarbeitung Verantwortlichen ... benennen
einen Datenschutzbeauftragten, falls

a) die Verarbeitung durch eine Behorde ... erfolgt oder

b) Die Verarbeitung durch ein Unternehmen erfolgt, das 250 oder
c) die Kerntétigkeit ... die regelmaRige und systematische
Beobachtung von betroffenen Personen erforderlich* macht

ADbs. 11: Die Kommission erlasst ,,delegierte Rechtsakte*
o Kritik

» Abschaffung der Datenschutzbeauftragten ftr die weit
Uberwiegende Mehrzahl europaischer Unternehmen

» Abschaffung des potentiellen Motors kontinuierlicher
Verbesserungen fir Datenschutz und Datensicherheit



5. Geeignete Rechtsetzungsverfahren?

Alexander RoRRnagel

UNIKASSEL These
VERSITAT Die Zentralisierung der Fortentwicklung des Datenschutzrechts
provet bei der Europaischen Kommission wird der Vielfalt und

projekigruppe Dynamik der Herausforderungen nicht gerecht.
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Permanente Innovation

e Technische Dynamik
Permanente Fortentwicklung der 1&K-Techniken

 Innovative Anwendungen
Neue Angebote und neue (selbstbestimmte) Nutzungsformen

* Neuartige Geschaftsmodelle
Neue ldeen zur Generierung personenbezogener Daten

« Uberraschende Folgen und Konflikte
Herausforderungen fiir Recht dndern sich permanent
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Suche nach unbekannten Ldsungen
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» Sachliche Herausforderungen

- Dynamik der Techniken, Anwendungen und Geschéftsmodelle
- Neuartigkeit und Komplexitat der Risiken und Folgen

- Permanente Suche nach geeigneten Regulierungen

 VVorschlag der Kommission
Allgemeine Regelungen mit Ermachtigungen der Kommission zu
»delegierten Rechtsakte* und ,,Durchflihrungsrechtsakten*

» Ungeeignete Machtkonzentration
Zentralisierung der Fortentwicklung des Datenschutzrechts bei
einer einzigen, nicht unabhangigen Behorde

ASSEL * Notwendige Suchprozesse
ITAT Einheitliche Mindeststandards und Freiraum fur vielfaltige Suchen

orovet nach geeigneten Lésungen und deren Erprobung im Wettbewerb
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Zusammenfassung

Datenschutzaudit und Datenschutz-Zertifizierung sind neue
marktorientierte Steuerungsinstrumente fir einen verbesserten
Datenschutz, auf die nicht verzichtet werden kann.

Fir Datenschutzbeauftragte kann das Datenschutzaudit hilfreich
sein. Datenschutzaudit ist auf Datenschutzbeauftragte angewiesen.

Der Vorschlag der Europaischen Kommission zur Regelung der
Zertifizierung ist unterkomplex und enttauschend.

Die Chance, kinftig geeignete Datenschutz-Konzepte zu finden

und diese in spezifischen Regelungen zu konkretisieren, wirden

durch den Regelungsvorschlag der Europaischen Kommission
ASSEL erheblich verschlechtert.

provet

Projektgruppe
verfassungsvertragliche
Technikgestaltung



	Übersicht
	1.  Neue Verhaltensanreize
	Neue Angebote
	2. Audit und Zertifizierung
	Audit und Zertifizierung   
	Zielsetzungen eines Datenschutzaudits
	Konzept eines Datenschutzaudits 
	Verfahren
	Zielsetzung  
	3. Risiken und Nebenwirkungen
	Audit und Datenschutzbeauftragte 
	Gesetzliche Regelung eines Datenschutzaudits
	Risiken eines Datenschutzaudits
	4. Regulierung von Audit und Zertifizierung
	Regulierung in Deutschland  
	Regulierung in Ländern  
	Regulierung durch Datenschutz-Grundverordnung?
	Regulierung durch Datenschutz-Grundverordnung?
	Regulierung durch Datenschutz-Grundverordnung?
	5. Geeignete Rechtsetzungsverfahren?
	Permanente Innovation
	Suche nach unbekannten Lösungen  
	Zusammenfassung

