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Sicherheitsmanagement fur mobile Gerate

Smartphone-Sicherheit:
Welches Handy-OS ist das sicherste?

Prof. Dr. Rainer W. Gerling
IT-Sicherheitsbeauftragter
Max-Planck-Gesellschaft

Was Paris Hilton fiir uns getan hat

Introducing our new mobile app. Spin. Find. Doiw

By CHRISTINE LAGORIO / CBS / February 11, 2009, 7:35 PM

What Paris Hilton Has Done
For You
Comment / f Shares / W Tweets /| @ Stumble / @ Email More +

Overthe years I've reported on hack attacks against banks, newspapers, businesses and even
the websites of the White House and CIA. But now it's getting personal

Namnes and numbers from Paris Hilton's cell phone have been stolen - possibly | Von Pa ris Hiltons Handy wu rden Na men u nd
resulting in the private phone numbers of numerous celebrities being posted on1

Those whose numbers were revealed include Christina Aguiera, Ashiey Olsen.. Telefonnummern gesto hlen — vermutlich von einem
Simpson, Vin Diesel and San Francisco Mayor Gavin Newsom

This may tum out to be Ms. Hilton's greatest contribution to mankind. Thanks to | Hacker. Dadurch sind die privaten Telefonnummern
that the entire mobile device industry will focus a lot more attention on security. za hlreicher Ber[]hmtheiten |m | nternet verfﬂgba r.

Hiton was reportedly using a T-Mobile Sidekick cell phone. At this point its not clear how the
information was pilfered. It could have been a hack, it could have been an insider with her
provider or perhaps her phone was lost or stolen

Regardless of how the information got out, it's pretty clear that Hiton was

B o e e v Das ist moglicherweise Frau Hiltons groRter Beitrag

andneld computers that are aiso o way rdios fur die Menschheit. Ihretwegen wird die gesamte

" Handy-Industrie dem Sicherheitsaspekt sicherlich
mehr Bedeutung beimessen.

- . - - o - - —

nach S. Gerling
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Smartphones: lohnende Ziele

Wir tragen sie immer bei uns ... viele Daten kénnen LIVE verfolgt werden ...

Wen kennen wir: GPS: Wo sind wir
Personen, Adressen, o B 2 gerade, wohin bewegen
Telefonnummern g wir uns

Was machen wir Tube
demnéchst:
Termine (... mit wem?)

Weitere Apps erweitern
die Moglichkeiten noch
(z.B. Online-Banking)

S -
) 3
1t im | &ss SMS/E-Mails: unsere
Fotos, Videos (inkl. . Komplette
Ton, die Gerite haben Kommunikation
Mikrophone) L RTINS i (idR. unverschliisselt)
= 0 n Was beschaftigt uns
. == gerade? - Ideen,
Telefongesprache Erinnerungen, Notizen

Quelle:s. Gerling
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Was ist daran so besonders?

= Paradigmenwechsel bei der Softwareinstallation

= Viele kleine Apps von unbekannten Entwicklern

= Amateure vs. professionelle Softwareentwickler schwer unterscheidbar
= Fehlende Sicherheitsinfrastruktur

= Virenscanner

= Firewalls

= Datensicherheit / Diebstahlschutz
= Sicherheitsupdates kommen nicht schnell genug

= z.B. bei einigen Android Smartphones
= Fehlendes Problembewusstsein bei Anwendern

= Komfort « Sicherheit
= zentrales Management méglich

= Google Apps Device Policies / Apple Configurator

= Sicherheitsvorgaben

= Detailliertere Nutzer-/Rechte-Verwaltung erforderlich

= Umfassende Sicherheitslosungen fehlen noch

Quelle:S. Gerling
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Sicherheitsaspekte

= i0S, Android, Windows, Mac OS X und Linux bieten die Mdglichkeit ein Login-
Passwort/PIN zu nutzen ©

= Auf Smartphones ist der Default kein Passwort/PIN ®
= Wenn PIN dann 4 Ziffern

= Es ist nervig vor (!) jeder Nutzung (ausgehendes Telefonat) die PIN
einzugeben.

= Die Annahme eingehender Gesprache und Notrufe sind ohne PIN-Eingabe
mdglich
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iPhone Anmeldebildschirm

elekom.de E 4 % ) || ®ecooTelekom.de E

Code eingeben Notruf

Code eingeben

QWERTZU I OPU

ASDFGHUJKLOA

YXCVBNM &

Notruf Abbrechen Notruf Abbrechen 212 Leerzeichen Abbrechen

4 Ziffern (Default) mehr als 4 Ziffern beliebige Zeichen
15 Min. 2,5 Jahre (9 Ziffern) 5,5 Jahre (6 a..z, Ziffern)
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JREHEVA

DO., 7. NOVEMBER

nur Ziffern
Mind. 4

Android 4 Anmeldebildschirm

1401

DO., 7. NOVEMBER

14:00

DO., 7. NOVEMBER

Notrut
qwer t

asdf gh j kI
© yxcvbnmaea

2123 , . Fertig

beliebige Zeichen
Mind. 4

Muster
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Mustererkennung

= Wette bei ,Wetten das"
= Ein Spiel auf einem iPad an den Fingerspuren erkennen
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Windows Phone 8 & Firefox OS

FONIC

18588

Freitag, 1. November

Kennwort eingeben

. 2 ABC
6 o
9 8 TUV
&

NOTRUF 0

= Mindestens 4 Ziffern = 4 Ziffern
= Nur Ziffern
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Walled Garden

das System zu bringen.

= Spielkonsolen: X 3
= Betriebssysteme: KON 58 Windows Phone  *:BlackBerry 10

= Betriebssysteme (Zukunft): X == Windows 8

* Voraussetzungen:

= Konzeptionell sauberes System

= Keine Hintertur

= Fehlerfreies System

= Gute, transparente und faire Kontrolle am Eingang
= Motivation des Herstellers?

= Systemsicherheit

= Einkommenssicherung

= Ein abgeschottetes IT-System mit einem zentralen System, um ,Inhalte™ in
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Appstore

Drophox
2l BoxCryptor

@PENVPN
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Playstore

W2 BoxCryptor

@PENVPN'

v
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Playstore

Unbekannte Herkunft

amazon
~

AndroidP!

»Sideloading"
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Drophox
2l BoxCryptor

@PENVPN

U

SEITE 13

Playstore

= Neuerungen mit Android 4.2

= Google scannt apk-Dateien im Netz

= Alle Apps kénnen gegen eine Black/White-
List abgeglichen werden

= Apps verifizieren ist per default aktiv

= In den Einstellungen jederzeit anderbar

= Bei einer Installation per ,sideloading"
wird nachgefragt

v

Darf Google alle auf diesem Gerat
installierten Apps auf schadliches
Verhalten priifen?

Weitere Informationen finden Sie unter
"Ei llung: "Sicherheit”.

Nicht zustimmen Zustimmen

* Sicherheit

GERATEVERWALTUNG

Gerateadministratoren

ren abrufen ode

ANMELDEDATENSPEICHER

Speichertyp

Vertrauenswiirdige Anmeldedaten

Ver rdige

Von Speicher in

Zertifi
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Programme Starten

= Alle vier Betriebssysteme starten Apps nur nach Priifung einer Digitalen
Signatur
= i0S: Signatur von Apple
= Android: Signatur des Autors
= Windows Phone: Signatur von Microsoft
= Blackberry: Signatur von Blackberry

= Jailbreak (iOS) oder Rooten (Android)
= Anwendungen ohne Signatur starten

= Sicherheitsliicken werden positiv wahrgenommen

MAX-PLANCK-GESELLSCHAFT | Sicherheitsmanagement fiir mobile Gerdte, 8.11.2013 | SEITE 15

Sicherheitsmodell

= Anwendungs-Isolation

Kommunikation ok?

x Kommunikations-Wachter

Benutzer: app_1
Dateien: app1/*

Benutzer: app_2

Dateien: app2/*

Quelle: 5. Gerling

MAX-PLANCK-GESELLSCHAFT | Sicherheitsmanagement fiir mobile Geréte, 8.11.2013 | SEITE 16

© 2013 Rainer W. Gerling 8



Fachgruppe SECMGT 8. November 2013
Sicherheitsmanagement fir mobile Gerate

Apple's iOS

= Sichere Boot Kette
= Durchbrechen der Kette wird als ,Jailbreak™ bezeichnet

= Der komplette Flash-Speicher ist verschliisselt (,Festplattenverschliisselung™)
= Der Schliissel hangt von der Hardware ab (File System Key)
= Dient dem schnellen Loschen des Handys

= Dateien in der Data Partition kdnnen zusatzlich mit individuellen Schliisseln
verschliisselt werden

= Flir das Schliisselmanagement gibt es weitere Schliissel

= Installation von Enterprise Anwendungen auf Firmengeraten

File System Kay -

Device UID
+
A | FleMetadata & | oy
File Contents <, N Class Ke
' B fe ey =2 Y
- User Passcode

Quelle: Apple iOS Security
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Key Handling iOS

Key Class Schutz des Schliissels User Log-Off

Complete Protection: user passcode uiD Wird geléscht

* Mail, App Launch Images, Location data, some Apps

Kann nur nach Login

Protected Unless Open:  user passcode uiD wieder gedffnet werden

* Mail Download when locked

Protected Until First User

Pu———— user passcode uiD Wird nicht geléscht

No Protection: - uiD -

Anm?ldelimit - GUI
Verzbgerungen

= Knacken der PIN per Brute Force

geht nur auf dem Gerét Crypto

Hardware
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Google's Android

= Ab Android Version 3 kann der Flashspeicher verschliisselt werden
= Bekanntes Verfahren dmcrypt aus der Linux Welt
= Benutzer-Password geht in den Schlissel ein
= Preboot Authentication
= VerschlUsselung der SD-Karte moglich (App)
= Funktioniert nicht immer
= Anwendungen kdnnen von verschiedenen Orten installiert werden
= Google PlayStore
= Beliebiger anderer Store z.B. Amazon App Store, AndroidPit
= Vom Datentrager (SD-Karte)
= Rechte einer App stehen in der zugehdrigen Manifest-Datei
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Microsoft's Windows Phone 8

= Windows Phone 8 nutzt das United Extensible Firmware Interface (UEFI)
Boot-Protokoll
= Der Flash-Speicher kann mit einer vom Bitlocker abgeleiteten
Verschlisselung vollstéandig verschlisselt werden
= Im wesentlichen ist das Schllisselmanagement anders
* Unternehmens-Hub erlaubt die Installation von unternehmenseigenen
Anwendungen
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Exchange ActiveSync Richtlinien

iOS ndroid | WP 7/8
ab3.x ab2.2
. - .

AllowNonProvisionableDevices S$false

DevicePasswordEnabled Strue . . .
AlphanumericDevicePasswordRequired Strue . ° =
MaxInactivityTimeDeviceLock '00:15:00" . o °
MinDevicePasswordLength r4 . . .
PasswordRecoveryEnabled Sfalse - - -
RequireDeviceEncryption Strue o ° .
AttachmentsEnabled Strue - - -
AllowSimpleDevicePassword Strue . - .
DevicePasswordExpiration '30.00:00:00" . . .
DevicePasswordHistory V30 . - .
Remote Wipe . o °

Quelle: http://refraction.co.uk/blog/wp-content/uploads/2010/11/Exchange-ActiveSync-Policies.pdf
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Apple Configurator

* Neues Tool im Mac App Store zur Verwaltung von iDevices
eo0e Apple Cr&(\ﬁgurawr

@ h n

Prepare  Supervise  Assign

rd
ol O
= 4
L ‘_‘\_/

Prepare Devices

Prep your i0S devices for
mass deployment.

Configure your organization's
devices. Quickly update them to the
latest i0S version, install profiles,
install free and volume purchased
apps, or restore a device backup.
Learn more

Supervise Devices

Enforce a standard configuration
on your i0S devices.

Maintain control over groups of
devices that share common apps,
settings, and profiles. Automatically
restore devices to the specified
configuration when raconnactad.
Learn more

Assign Devices

Assign i0S devices to users in
your organization.

Create and manage users and
groups. Assign supervised devices
10 individual users, back up and
restore users’ content and settings,
and distribute and ratrieve users’
documents. Learn more

Welcome to Apple Configurator

i0S device configuration, supervision and assignment made easy.

MAX-PLANCK-GESELLSCHAFT

 Start Preparing Devices

| Sicherheitsmanagement fiir mobile Gerdte, 8.11.2013
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Google Apps Device Policy

= Verwaltung der Gerate mit ActiveSync Uber eine
Web-Anwendung bei Google
= Auf Android-Geraten muss die Device Policy-App installiert sein

= Google-Sync-Gerate: iOS, Windows Phone (miissen Microsoft Exchange
ActiveSync verwenden)

" Google Apps for Business, Google Apps for Education oder Google Apps for
Government erforderlich

= Gerate werden bei Google gemanagt

Mobile settings

e [

Search | [ Approva [ Biosk | Remats Wipe | [Expatat] @ 1-300f38 Next>
| O [Device 1D [ Name [ Email Model [os Type [LostSyne v | Stalus
O AlXUOT®Y  jonfoblmom  pemdonimemnseesiateom
O AnliS8NQ Emma Zunz emmazunz aitos trat com iPhone 3Gs. 08 5 Google Sync 1177111 ‘Approved
O Aol OKIINR Bisstos Domacq bistcsdomoeqaalicstrateom  Phone3Gs 08 4.0 Google Syrc 114411 Approved

e —— Phone4 055 Googlo Syre 1144011 Approved

s 08 B oS at e om ivlods Pione  Wiodows Google Syrc  11/di11 Approved
O App3wcme  Avemoes awariocs aancstrateom iPhone3z 10842 Google Syne 11/2i11 Apgroved
O 3806 67800 Newws § Andid 236 Andid 102011 Aogroved
O ApLEOGAT  Lazans Morll Nexus § s Google Syre 10126111 Approved
O ool 780NR Henel Bachelier Name: ik SRR (3 Google Syre 1012611 Approved
O AclZTAST  DoctorBrode o 5 Google Sync 1020111 Approed
O AlOUGAT  Herbert Quain e e, s Googesyre 101 Appoves
O Aool.JEXMT Isicko Paroch Lasi Syrc. 102811 208PM 5 GoogleSync 1020111 Acgroved
O Anl.Jjossar taceues Beboul [ oove | Blook | Remota Wipe | View Datails |] 5 Google Syrc 1016111 Approwod %'.g
O Acol.PFIAMS VictorMoon 5 Google Syre 101811 sopeonss | 8
O AmLEYDONS  TomCastro tomeastiosatis rateom iPhone 36 108 4.3 Google Syra 1014/ Approed | 5
O applsgxar servasiomomsacstralcom  1Phone 4 105 43 Google Syre 10111 s | B
O 2050 fo7all EntkLonot erotstcesteom | UGAMT  Andmid 235 Andwid 113t Wiping

MAX-PLANCK -5 s woiat ‘Baatriz Vitarbo bestrizvtEriosaitostracem  (Phone 4 s a3 Google Syrc 10/8i11 [Eukm] 3 | SEITE23

Microsoft & Blackberry

= Microsoft System Center Configuration Manager
= Die identischen Management Werkzeuge wie flir Desktops

= Nutzt Exchange Active Synch (EAS)

= Unterstltzt auch andere Gerate (Symbian, iOS, und Android)
= BlackBerry Enterprise Service 10

= Verwaltet Balance

= Unterstltzt BlackBerry OS, BlackBerry 10, Android und iOS

= Unterstltzt mehrere Gerate pro Nutzer
= Dienstliches und privates Gerat

MAX-PLANCK-GESELLSCHAFT | Sicherheitsmanagement fiir mobile Geréte, 8.11.2013 | SEITE 24
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Sicherheitsprobleme beim Businesseinsatz

= zentrales Management ist heute mdéglich und sollte auch eingesetzt werden!
= Sicherheitsvorgaben
= Detailliertere Nutzer/Rechte-Verwaltung erforderlich

= Umfassende Sicherheitsldsungen fehlen noch

O Ein @® Aus O Sicher @ Komfortabel

= Nutzer (und manchmal auch IT-Abteilungen) neigen zu Komfort
= Nur keinen zusatzlichen Stress|Fehler|Probleme durch Sicherheit

= Plattformibergreifend: nur Dritthersteller
= Teilweise mit eigenen Klienten fir mehr Funktionalitat
= Z.B. Airwatch, Good Technology, MaaS360, Mobilelron, SAP, ZenPrise, ...

MAX-PLANCK-GESELLSCHAFT | Sicherheitsmanagement fiir mobile Gerdte, 8.11.2013 | SEITE 25

Andere Losungen

® Trennung durch Sicherheitsdomainen
= Beispiele fur Desktop:
* Qubes, Sirrix TrustedDesktop, (Citrix XenClient)
= Beispiele fir Smartphones:
= BizzTrust, Sirrix TrustedMobile
= Blackberry Balance
= Secure Work Space fiir iOS und Android Betriebs- Betriebs-
angekindigt
= ,Privater Teil* abschaltbar
= Samsung Knox (SE Android)
= Teil von SAFE

system in system in

normaler sicherer
Welt Welt

= Anwendungssicherheit vs. Devicesicherheit
= Moxier Mail
= Touchdown von Nitrodesk

= ActiveSync-Policy wird nur auf Anwendung
angewandt
= PIN, Wipe usw.

Abbildung: S. Gerlin
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Rechte einer Anwendung

1
= App-Inf
= Was ergibt sich aus diesen Rechten?

BERECHTIGUNGEN

die folgenden Funktionen

o lhre personlichen
Informationen

Nachrichten
empfangen

Netzkom
Voller Netzwerkzug

lhre Konten
Konten auf dem Ge!

Sneichar

A =
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WhatsApp

= Bei jedem Start der Software werden die Telefonnummern aus dem
Adressbuch an den Anbieter Gibertragen.

0160-88012345

0161-12345678
0183-23456789

0161-12345678

0160-88012345
0172-23456789

MAX-PLANCK-GESELLSCHAFT | Sicherheitsmanagement fiir mobile Geréte, 8.11.2013 | SEITE 28

B [WihaitS A

0160-88012345
0161-12345678
0170-45678923
0171-67891234

iPhone,
BlackBerry, Nokia,
Android, Windows
Phone

© 2013 Rainer W. Gerling
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Updateproblematik

Apple iOS Windows Phone Google Android

OS-Hersteller OS-Hersteller OS-Hersteller

Hardware-
Hersteller

Hardware-
Hersteller

Hardware-
Hersteller

Provider

Provider

v v

1618 A
oflile

Google
Nexus

Quelle: S. Gerling
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Verbreitung der Android Versionen

Google Play Store Zugriffe
2% 2%

H Android 2.2

4 Android 2.3.x (2011)
H Android 3.2.x

H Android 4.0.x

M Android 4.1.x

H Android 4.2.x

4 Android 4.3.x

= Derzeit verbreitete Versionen (Stand: Ende Oktober 2013)
= Aktuelle Version: 4.4.1 vom 31.10.13

Quelle: ) ~android. i .html
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Updatedauer

07.04.2012 11:55 2 «Vorige | Nachste »
o od

Android-Updates kommen zu langsam
m worlesen & MP3-Download

Wenn Google eine neue Version seines mobilen Betriebssystem Android
herausbringt, dauert es im Schnitt ein Dreivierteljahr, bis es auf den Smartphones
ankommt. Das ist das Resultat einer Erhebung, Uber die ¢'t in der aktuellen

Ausgabe 9/2012 berichtet. Von 29 Android-Smartphones, die die fliinf gréiten
Hersteller 2008 und 2010 auf den Markt gebracht haben, wurden finf zweimal
aktualisiert, 17 bekamen nur ein verspatetes Update, sieben Gerate gingen ganz leer
aus. Das im November gestartete Android 4.0 lauft erst auf 1.6 Prozent aller Gerate.

bester
HIC 56
Samsung 86
Motorcla ER
Sony Ericsson 51
L& 105
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Sicherheitsfunktionalitaten

| 057 | Aniroidvix | WindowsPhones | Blckbery 10
Passwortschutz Ja Ja Ja Ja
Device Encryption Immer (Ja) Bitlocker (Enterprise) Ja (Balance)
File Encryption Ja Nein Nein
S/Mime Ja (Nein) Nein Ja
Sandboxing Ja Ja Ja Ja
Sideloading Nein Ja Nein (Nein)
Herstellerupdates Ja (Nein) (Ja) Ja
Enterprise Apps Ja (Nein) Ja Ja
Custom Launcher Nein Ja Nein Nein
VPN IPsec, SSLvpn  IPsec, SSLvpn - IPsec
OpenVPN Nein Ja Nein Nein
Jailbreak/Rooting Ja Ja Nein Nein
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Welches Smartphone ist das Sicherste?

= Android ist das unsicherste, aber offenste Betriebssystem!

= Review Prozess beim Einbringen in den Walled Garden
® Apple hat viel Erfahrung, ist aber intransparent
= Microsoft hat die besseren Werkzeuge

= Verschlisselung
= Apple hat ein rundes Konzept fir alle iOS Gerate
" Microsoft verschlisselt nur Firmenhandys/-tabletts
" Blackberry nutzt Verschlisselung zur Trennung der Workspaces bei Balance

® Firmenunterstitzung
= Apple: Firmenaccount mit eigenem Shop nur mit DUNS-Nummer
" Microsoft: Unternehmens-Hub kann einfach eingerichtet werden

= Management-Funktionen vergleichbar

= Apple, Microsoft und Blackberry fast gleich auf
® Microsoft und Blackberry aber noch zu neu
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