Fachgruppe Management von Informationssicherheit (SECMGT)

Call for Papers zum Workshop der GI-FG SECMGT bei der D-A-CH Security 2012

Die Gl-Fachgruppe Management von Informationssicherheit (SECMGT) bittet bis zum 20. April 2012 um
die Einreichung von Beitragen zu folgendem Workshop fiir die D-A-CH Security 2012 vom 25. und 26.
September 2012 an der HTWG Konstanz:

Ganzheitliches Management von Informationssicherheit
Organisatoren:
e [sabel Miinch, Bundesamt fiir Sicherheit in der Informationstechnik

e Bernhard C. Witt, it.sec GmbH & Co. KG

Einreichung der Beitrdge unter https://syssec.at/conf ~mit dem Préfix ,,SECMGT:“ vor dem Titel.

Informationssicherheit beschrdankt sich nicht auf den Betrieb technischer Sicherheitskomponenten,
sondern erfordert auch die Ubernahme der Verantwortung durch die oberste Managementebene und
eines darauf ausgerichteten Handelns im Einklang mit entsprechenden Vorgaben. Die zu beachtenden
regulatorischen Anforderungen (Gesetze, Vertrage, Standards, interne Vorgaben) an die Gestaltung der
eingesetzten Informations- und Kommunikations-Infrastruktur einerseits und die Komplexitat der Infra-
struktur selbst andererseits sind in den letzten Jahren kontinuierlich gestiegen. Ausschlaggebend fiir den
Erfolg des Managements von Informationssicherheit ist daher ein ganzheitlicher Ansatz und die
konsequente Etablierung von Sicherheitsprozessen, die flexibel genug sind, um sich den neuen Heraus-
forderungen stellen zu kénnen.

Bei weltweit agierenden Einrichtungen sind dariiber hinaus nicht nur verschiedene rechtliche
Anforderungen, sondern auch verschiedene kulturelle Erfahrungen bei einem zielgerichteten und wirk-
samen Management von Informationssicherheit zu berlicksichtigen. Das Management von Informations-
sicherheit fungiert als Schnittstelle zwischen informationstechnischen SchutzmaBnahmen und dem
Risikomanagement einer Organisation. Es bildet zugleich eine Briicke zwischen informatischen, juristi-
schen und betriebswirtschaftlichen Sichtweisen des Sicherheitsbegriffs. Die hierbei zur Anwendung
kommenden, verschiedenen Ansatze sollen im Rahmen des Workshops zum "Ganzheitlichen Manage-
ment von Informationssicherheit" diskutiert werden.
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Themen, zu denen entsprechende Beitrage eingereicht werden kdnnen, sind u.a.:
e Leitbilder ganzheitlicher Informationssicherheit
e Etablierung von Informationssicherheit in transnationalen Organisationsstrukturen

e Gestaltung eines adadquaten IT Governance, Risk & Compliance Managements (im internatio-
nalen Kontext) bzw. einzelner Teilaspekte hiervon

® Gestaltung eines adaquaten Business Continuity Managements
e  Schutz kritischer Informations- und Kommunikationsinfrastrukturen
e Auswahl und Umsetzung von SicherheitsmalRnahmen

e Schulung, Sensibilisierung und Motivation fiir Informationssicherheit im Kontext unterschied-
licher kultureller Gegebenheiten an den verschiedenen Standorten

® (Qualitatssicherung und Revision von Informationssicherheit

Eingereichte Beitrdge, die bis zum 20. April 2012 Uber https://syssec.at/conf mit dem Préfix
»SECMGT:“ vor dem angegebenen Titel eingegangen sind, werden von einem Programmkomitee
begutachtet, das sich aus Mitgliedern des Leitungsgremiums der Gl-Fachgruppe SECMGT zusammensetzt
und anschlieBend auf der Grundlage dieser Bewertung vom Programmkomitee der D-A-CH Security
angenommen oder abgelehnt. Die Beitrage haben zu berlicksichtigen, dass jeweils ein 40 minutiger

Vortrag mit anschlieBender 10 mindtiger Diskussion vorgesehen ist.

Die schriftliche Ausarbeitung (extended abstract mit klarer Auflistung der Kernaussagen) zu den
Vortragen soll vier DIN A4-Seiten umfassen. Bei Annahme der Beitrage ist eine druckfahige Langfassung
(fortlaufender, ausformulierter Text, kein Abdruck der Foliensdtze) im Umfang von bis zu 12 DIN
A4-Seiten bis zum 29. Juni 2012 einzureichen, die im Tagungsband veroffentlicht wird. Es gelten dabei
alle Vorgaben der Organisatoren der D-A-CH Security 2012, siehe http://www.syssec.at/ds12 cfp/.

Qualitat, Originalitat, Aktualitat und Praxisbezug der Beitrage sind ausschlaggebend bei der Auswahl der
Beitrdge im SECMGT-Track der D-A-CH Security 2012. Es wird zudem darauf geachtet, dass durch die
angenommenen Beitrdge das Themenspektrum der Gl-Fachgruppe SECMGT (siehe auch entsprechende
Ausflihrungen unter www.secmgt.de) in ausreichender Breite abgedeckt wird, damit auf den Ergeb-
nissen des Workshops in weiteren Veranstaltungen der Gl-Fachgruppe aufgesetzt werden kann. Jeder

Beitrag wird von mind. zwei verschiedenen SECMGT-Programmkomitee-Mitgliedern begutachtet.

Dieser Workshop soll dem Austausch von Konzepten und Erfahrungswerten ganzheitlichen Manage-
ments von Informationssicherheit dienen. Er richtet sich an Sicherheitsverantwortliche aus der Praxis
und Sicherheitsexperten aus Unternehmen, Behérden und Hochschulen.
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