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Fraunhofer-Gesellschaft

® Fraunhofer ist die fUhrende Organisation
fur angewandte Forschung in Europa

B Sie betreibt anwendungsorientierte
Forschung zum direkten Nutzen ftr
Unternehmen und zum Vorteil der
Gesellschatft

B 80 Forschungseinrichtungen weltweit

[ins sem =l AN\ Oraimn Al e TN\ A s~~~ o AN
UUIIU 44U oldlriaortie I UEULbUIIdIIU)
B davon 60 Institute
B 20.000 Mitarbeiter

B Budget: 1,5 Mrd. €
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Fraunhofer Competence Center PKI (CC-PKI)

B Etabliert 2006 zur Einfihrung der
neuen Fraunhofer-PKI / Smartcard
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Historie der Fraunhofer-PKI

B PKIl ist seit Uber 15 Jahren in der FhG etabliert
zunéchst auf PGP-Basis (ab ca. 1997)
seit 2003: eigene CA, die X.509-Softtoken fur Mitarbeiter / Server ausstellt

Zunachst v. a. Zertifikate fir Server, spater Zertifikate fur Mitarbeiter

B Stetig wachsende Anforderungen

Bessere Sicherheit, neue Technologien, mehr Anwendungsfalle und User

B Fortlaufenden Anpassung des PKI-Konzepts und der Technik

PKI ist gewachsen — mehrfach ,umgebaut* worden
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Letzte Variante der ,alten” Fraunhofer-PKI (bis 2007)

B Zielgruppen:
Fraunhofer-Mitarbeiter (z. B. flr sichere E-Mail)
selbst beantragen (dezentrale Schlisselerzeugung, im Browser)

Server der Fraunhofer-Gesellschaft (z. B. Webserver)
Administratoren beantragen Zertifikate (dezentrale Schliisselerzeugung)

B Sicherheitsniveau: mittel

Registrierungsstelle: Personen mussen personlich erscheinen
Softtoken: Krypto-SchlUssel als Datei bei Benutzer/Server-Admin
gemeinsame Zertifizierungsstelle flr Zertifikate von Mitarbeitern u. Servern

B Usability: verbesserbar

Wurzelzertifikat nicht standardmafig im Browser/Betriebssystem enthalten

Signaturen/ Zertifikate nicht unmittelbar Uberprtfbar
Aufwand fur FhG-externe Kommunikationspartner bei Signatur-Prifung

\
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Motivation der Fraunhofer-Gesellschaft

.Innensicht" ZAuliensicht"
B Ziele der flachendeckenden PKI- B rechtliche Anforderungen
Einflhrung: Datenschutz
"Elektronifizierung" von Haftung
Geschaftsprozessen

Revisionseignung der
starke Authentifizierung flr Verfahren

Mitarbeiter-Portal

sichere elektronische
Kommunikation

Minimierung von IT-
Sicherheitsrisiken

B Sensibilisierung durch
Sicherheitsvorfalle

Trojaner-Attacken gegen
Offentliche Einrichtungen

Informationsdiebstahl in
Forschungseinrichtungen
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Ursachen flr Sicherheitsprobleme

B Mangelnde Integration

B Security als Add-on statt
Security Inside

B Mangelnde Usability

B Nutzung ist umstandlich > Umgehen
von Kontrollen

Folie 11
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Spannungsfeld Komplexitat und Kosten einer PKI

B Komplexitat einer PKI steigt, je...
... heterogener das Umfeld (technisch und organisatorisch)
FhG: Win, Unix, Mac; diverse Browser, Mail-Tools, Spezial-Anwendungen
Viele beteiligte Parteien mit komplexen Anforderungen

FhG: Zentrale, Institute aus unterschiedlichen Verbiinden, Mitarbeiter,
externe Kommunikationspartner

B Einsparpotential durch gute IST-Analyse
Schutzziele definieren
Anforderungen der beteiligten Parteien erheben und festlegen
Nachtragliche Anpassungen bedeuten hohere Kosten

Insbesondere...

\

~ Fraunhofer
SIT



, YOU can have easy, cheap or secure. Pick two ..."

Benutzerfreundlichkeit

Wirtschaftlichkeit <AARWERUMIIIN.  Sicherheit

B Anwendungen mit mittleren bis hohen Sicherheitsanforderungen sind haufig
optimiert hinsichtlich Sicherheit und Kosten

optimierbar in ihrer Benutzerfreundlichkeit

Aber: Ziel muss die sinnvolle Gewichtung aller drei Anforderungen sein!

Folie 13
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Fraunhofer Anforderungen an eine neue PKI (2006)

Fraunhofer wahlt
fortgeschrittene
Signaturen

Hardwarebasiert
Multifunktionale Smartcards (Hybrid-Karten) und
Lesegerate fir alle Institute & Mitarbeiter

Sichere Registrierung
Prifung von amtlichen Ausweisdokumenten

Verlassliche ENTschlisselung
Schlisselhinterlegung (Key Recovery)

Hohe Verfugbarkeit
Redundanz (Trustcenter an 2 Standorten)

Integration mit bestenhenden Anwendungen
Personalsystem, Corporate Directory
Jeder neue Mitarbeiter erhalt ,automatisch*

Smartcard
Anerkennung im Auf3enraum
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Vorstandsbeschluss: Einfuhrung einer Smartcard

B Multifunktionskarte fur ca. 20.000 User (Hybrid-Karte)
In allen Instituten und fur alle Mitarbeiter

B PKI: 3 Schllsselpaare und Zertifikate fur

fortgeschrittene Signatur
Authentisierung
Verschlisselung

B Mitarbeiterausweis im Corporate Design

B Sonderfunktionen in manchen Instituten

RFID, Magnetstreifen
Z. B. Zeiterfassung, Gebaudezugang, Bezahlen, Parken,
Zugriffskontrolle...

B EinfUhrung
Schrittweise in allen FhG Instituten und Einrichtungen (90% erreicht)
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Warum eine Smartcard-basierte LOosung / Hybrid-Karte?

B Hohe Sicherheit

Auslesen der Private Keys nicht mdglich
== keine Gefahr von unberechtigter Nutzung
== in Softtoken gespeicherte Private Keys konnen kopiert werden

B Personalisierung im Batch-Betrieb mdglich

Karten sind personlich zuordenbar
=) klare Verantwortlichkeit

B Eignung fur optische Personalisierung
Mobilitat: durch USB-Leser + SIM-Plugin gewahrleistet

B Integration verschiedener Technologien / Anwendungen

Nutzung bereits existierender Systeme

Steigerung der Benutzerakzeptanz

Karten werden haufiger benutzt, dadurch seltener vergessen
Vereinheitlichtes Management fir Ausgabe, Einzug, Sperrungen etc. moglich
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Struktur der aktuellen Fraunhofer-PKI

B 10/2007: Zertifizierung durch T-Systems T - -Systems:
Akzeptanz in gangigen Betriebssystemen/Browsern
deutliche Erleichterung bei Prifung von Zertifikaten

B T-Systems in Betriebssystemen/Browsern anerkannte Zertifizierungsstelle

in Windows XP, Windows Vista, Windows 7, Outlook, Outlook Express,
Internet Explorer, Opera, Mozilla-Clients

B Auch Zertifikate der Fraunhofer PKI von AulRenstehenden direkt Gberprifbar

B Vertrauens-Anker ist selbst-signiertes Zertifikat von T-Systems
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Die Hierarchie der Fraunhofer-PKI

-T-' o+ U EETEIS -
Deutsche Telekom
Root CA 2

Fraunhofer User CA
zertifiziert FhG-Mitarbeiter, gibt fur diese
Smartcards aus

Fraunhofer Service CA ® &
Zertifikate fur Server und Dienste
(z. B. Mailinglisten)

Beide CAs sind Fraunhofer Root CA

~ Fraunhofer
Root CA

4
= Fraunhofer
Service CA

L
7 Fraunhofer
User CA

untergeordnet ;}% 53 Q%Tei,nehmer
Fraunhofer Root CA € ¢ ¢ EndEntites) g
ist wiederum Deutsche Mitarbeiter mit -~ -
Dienste / Server
Telekom Root CA Smartcard
untergeordnet

m) Anerkennung der Zertifikate im AuRenraum!
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Wie bekommt ein Mitarbeiter die Fraunhofer-Smartcard?

B Jeder Mitarbeiter bekommt automatisch
eine Fraunhofer-Smartcard

B Die Smartcard wird von einer Ausgabestelle
am Institut nur gegen Vorlage des
Ausweises ausgegeben (ldentitatsprifung)

W Zusatzlich zur Smartcard werden
Kartenleser ausgegeben

B Die PIN zur Nutzung der Smartcard wird in
einem PIN-Brief personlich an die
Mitarbeiter gesendet
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Datenfllsse und Abhangigkeiten
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Inhalte und Gliederung

Die Fraunhofer-Smartcard und ihre PKI-Anwendungen
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Anwendungen der Fraunhofer-Smartcard

Doku-
menten-
signatur

Web-

Folie 22
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Die Fraunhofer-Smartcard als ...
Sichtausweis

B Betriebsausweis / Mitarbeiterausweis

Tragt Name, Vorname und Bild des Mitarbeiters sowie das Institutslogo
des Fraunhofer-Instituts bzw. der Gesellschaft

= Sichtkontrolle beim Betreten der Einrichtungen
= Nachweis der Zugehdrigkeit zu Fraunhofer gegentber Dritten

~ Fraunhofer
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Die Fraunhofer-Smartcard als ...
Schlusselkarte (PKI-Karte)

B Krypto-Chip mit persdnlichen, geheimen Schlisseln und den zugehoérigen
Zertifikaten (Philips Smart MX P5CC072, STARCOS 3.0/3.2)

Authentisierung
= Eigene Identitat gegenidber Anwendungen / Servern ausweisen

Verschllsselung
== F{r mich verschllisselte Daten lesbar machen

(Fortgeschrittene) Signatur
== Daten elektronisch unterschrieben — Fraunhofer

\
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Die Fraunhofer-Smartcard als ...
Schlusselkarte (PKI-Karte)

B Zujedem geheimen Schltssel ein Zertifikat
Name, Institut, E-Mail Adresse
Offentlicher Schluissel (public key)
Beglaubigt (signiert) von Zertifizierung

B Zertifikate sind offentlich

Authentisierungszertifikat:

reg

o SperrIisten—VerteiIungspunkte [115perrlisten-verteilungspunk, ..

[:jGumng ) ) ) ] - )
ﬁz ariff auf stellzninformatio...  [1]Stellzninformationszugriff: .. %

E.ﬂ.ntragstelle
OFFentIiche CM = Uwe Bendisch
L alternativer [ SIEE
rey . Ol = 5IT
[r#]Schliisselke 0 = Fraunhofer
Stellenschlu C=DE
Sperrlisten-cu S I L L I IS LE 1= 9 2 LRI ISP F g

ﬁZugriFF auf Skelleninformatio, .

Feld
[Failvig bis
(= Antragsteler
E@FFentlicher Schliissel

Stellenschlﬂsselkennung

P.Iternativer Antragstellerna. ..
SchlUsseIkennung des antra...

Werk ~
Dienstag, 18. Februar 2014 1...

Uwe Bendisch, People, SIT, Fr...
RSA (2045 Eits)
RFC822-Mame=uwe.bendisch. ..
3188badl035chabifaar...
Schiiisselkennung=4f 1d af &&...

1]stelleninformationszugriff; .., % .

Mit versendet bei Serveranmeldung

VerschlUsselungszertifikate weltweit
Uber LDAP abrufbar

Signaturzertifikat: in jeder Signatur

RFCE22-Mame=uwe, bendischigj

c0 21 Bf 55 dc 5d 89
68 61 af5 dl ec ab d9
le 3b <7 31 41 4a cc
71 b3 2z 03 49 =7 aa
55 dl ff d4 92 60 =b
ab 45 Ba Z2a 25 d2Z 42
dd 31 B 78 1= 7b 05

f8 £3 fe 20 35 2L 44

01 00 97 boc e
el 0f e= 11 46 fe
be 20 32 ec 93 67 38
d8 aS ee al 30 3b 33
bd ea &% b2 tb af 85
cd 97 4c 58 8f e= 76
a2 ba Bc 17 dl a= 8f
7d 19 =5 94 =2 a=a ab
=7 ca Bf £8 27 da
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Die Fraunhofer-Smartcard als ...
Multifunktionskarte

B RFID-Chip (Mifare DESFire 4K, Legic Advant 2048) und Magnetstreifen
(HICOM)

Gebaude-Zugang
Zeiterfassung
Bezahlung (Kantine, Parkhaus, etc.)

Secure Follow-Me Printing

~ Fraunhofer )
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System-Logon

B Smartcard als Alternative oder Ersatz flir Benutzername/Passwort
B Auch unter Linux / MacOS X nutzbar

Welcome to Windows

Copyright & 1985-2001
Microsoft Corporation

% @- Insert card or press Ctrl-Alt-Delete to begin,

Requiring this key cambination at startup helps keep your
computer secure, For more information, click Help,

Johann Grathwohl

Smartcard-Anmeldung

gwo@pc.iith.fhg.de

Log On to Windows

Benutzer wechseln

Copyright © 1985-2001 ’ .. Professional
Microsoft Conporation

[ OK ] [ Cancel ] | options => |

;} Windows Vista Enterprise

Folie 27
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E-Mail-Signatur (mit Outlook)

A EE Rk
]

Signierte E-Mail - Machricht (HTML) i o s 4

MNachricht Einfugen Optionen Text formatieren Entwicklertoals
'ﬂ‘j L CalibriText = 11 - ||A a7 @ 0 == Y w
Lo [P & U ||i= - i= -||£E= 5| i -0 e et
infgen — amen achver- echtschreibung
- « B E A'”g = §||£i_>| - =3 folgung ~ -
Zwischenabl.., = Basistext IF] Einschlie... Optionen s || Dokumentprifung
[ An... ] |Bendisch Uwe; |
=
i e
Senden [ ] | |
e ]| |
Betreff: | Signierte E-Mail |
&l
Diese E-Mail ist signiert] PIN eingeben £
=)
. b
= - Zur gnmeldung bei "Fraunhofer-Smarkcard” R

PIM eingeben: |

. PIN-Mindestlange 4 Bytes
" PIN-H&chstldnge 5 Bytes

| abbrechen

B Signieren, um Schreiben
verbindlich zu machen

B Gebrochene Signatur beim
Empfanger deutet hin auf
geanderten Inhalt oder

falschen Absender

u"En = 9 U « % 7 Signierte E-Mail - Nachricht (HTML) -
id

@-‘

MNachricht Entwicklertools Adobe PDF

xg' 8, L 4 #

[~ Antworten g}

L%Allen antworten
Junk-E-Mail | Optionen| Suchen | An OneMote

Loschen

r'_-.;WeiterIeiten 2] - senden
Antworten Aktionen OneNote
Von: Bendisch,Uwe Gesendet: Do 07.08.2008 10:10
An: Bendisch,Uwe
Co
Betreff: Signierte E-Mail
Signierl vorn:  uwe. bendisch@sil.lraunbiolende ‘a
Diese E-Mail ist signiert =
Dipl.-Inform. Uwe Bendisch 2
4 m | »
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E-Mail-Verschllisselung mit Outlook

B Verschlisselung bendtigt Zertifikat des Empfangers

Fraunhofer-Mitarbeiter: im Fraunhofer Directory
Externe: Signierte E-Mail zusenden lassen und ins Adressbuch tbernehmen

Externe kdnnen auch bei Fraunhofer (Software-)Zertifikate erhalten

B Was verschlisseln?

e y ) F Verschliisselte und signierte E-Mail - Nachricht (HTM... T
:j '
Personenbe""”"“"_ - rools  Adobe PDF @
Daten Vorsicht ! S g
. (] |
VertraUIIChe S e ) & Rechtschreibun
il g
Betreff, Absender- und Empfangeradresse | & & ™
. . hnen T4 || Dokumentprifung
Verschliisselungsproble Werden n|Cht VeI‘SChlusselt!
Beim Verschlisseln dieser Machricht Fir die aufg =1
! E Probleme aufgetreten. Entweder isk das Fertifiki | senden
ungiltig, oder die Yerschlisselung ist inkompatib
unkerskkzk:
Betreff: Verschlusselte und signierte E-Mail
uwe,bendisch@web. de EEJ
Diese E-Mail ist verschliisselt und signiert. -
=l
Wenn Sie fortfahren, wird die Machricht werschli — - -
aufgefiihrten EmpFanger werden die Machricht Eﬂ Dipl.-Inform. Uwe Bendisch | |
4| i | »
UrverschiGsselk senden ,
_—
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Elektronische Workflows / Dokumentensignatur

B Standard-Funktionalitat in Microsoft-Office oder Adobe Acrobat

B Dokumente lassen sich mehrfach signieren, Reihenfolge/Zeitpunkt ist

dokumentiert

Digitale Signatur E]

Signaturen |

# ! Adobe Reader - [CC-PKI-IL-Treffen_v3_signatur. pdf]
=L Datel Beatbeiten Anzeige Dokument Werkeeuge Fenster Hife

: - [ | =t | * D [som | @[ m.] [
PASAONR (O W00 00 i
Die von Office generierte digitale Signatur stellt méglicherweise S »
keine rechtsverbindiiche Signatur dar. Weitere Informationen zu P X %
digitalen signaturen finden Sie in der Hilfe. g
Dieses Dokument wurde digital signiert von; 4 Dises Dokument wurde vom Yerfasser unterschrisben. arte und PKlv2
-3 ine &
Signiert von Digitale ID zugeteilt von Datum é i 3
Y od £l @ Unterschrieben von Tobias Straub <tobias.s | Tobias Straub
E=lTester Eins SubCa-Employees1 28,3,2007 g F1 Gilkiges zertfiziettes Dokumert: L?Qﬁb:; :;fdieses
@Tﬂbias Straub SubCA-Employees] 29.3.2007 § Dokument wurde nach dem Zertifizieren nicht me Dokuments
Unterschrieben vom akfuellen Benutzer ‘| Tobias Straub 2007.03.28 _—
[l Zeit; 2007,03.29 09:17:43 +02'00° g DTS 020
e e unhofer Competence Center PKI
< | 2 GMT: 2007.03.29 07:17:143 2
Zertifikate mit neuen Signaturen anfiigen v Grund: Ich bin der Yerfasser dieses Dokuments
i Feld: Signature2 auf Seite 1 fen der Institutsleiterinnen und Institutsleiter
[ Zertifikat anzeigen. .. J [ Hinzufligen... J [ Entfernen ] E 2007 Birlinghoven
(=]
N Bl 1
[ Hilfe |
bt
: g 3 > 4 297x210mm £ | »
1 { T T T a—m }
Lok ] [asbrechen |} Jo™ g s b M| © O Ol &
2k =

\
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HTTPS mit Client-Auth — Zugang zum Fraunhofer-Portal

B u.a.

Urlaubsverwaltung (Web-Urlaub)
Gefahrstoff-Datenbank (GEVIS)
WEB-Zeiterfassung

B Zugang auch zu anderen FhG-Servern

Fraunhofer

Gesellschaft

Urlaubsverwaltung

Anwendung SchlieBen

Dr. rer. nat. Tobias Straub

Ubersichten Einstellungen Hilfe

MName
Personal-Nr.

Organisations
Einheit

Dr. rer. nat. Tobias Straub
4535300

220 -
TAD,Transaktions-/Dokumentensi

In diesem Formular kénnen Sie Urlaub beantragen.
Bitte beachten Sie, dal der Urlaub erst nach
Uberpriifung der eingetragenen Daten gespeichert
werden kann.

Falls Sie nur Zeitausgleich nehmen machten, setzen

Fraunhofer

Angemeldet als Tobias Straub |

Kontakt |

Registerkarten

Projekte/Fachinfos | Meine Seite | Sigma | Personalthemen | Services

Inhalt | Layout

Abrmelden | Hilfe |

» =
Stoffsuche  Support Abmelden
Fraunhofer Gesellschaft
+ stoffsuche
- Suchen
Stoffname: |E55|g H Am Anfang v ‘ =
Zuriicksetzen
D\n Synonyrmen
suchen
CAS-
Murmner: | H A Anfang v ‘
Hersteller: | H am Antang v ‘

Seite 1 von 1 (14 Treffer)

Bezeichnung

CAS-Nummer/Synonym

ESSIGSALRE < 10%

64-19-7

ESSIGSAURE < :
METHANCAREON,
METHYLAMEISEN

ESSIGSAURE > 90 %

64-19-7

ESSIGSALURE =
ETHANSALRE

ETcISHIIDE

Institut 119 - SIT Sie bitte den entsprechenden Haken.
anspruch 29 Tage
ausbezahlt 0 Tage TR
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VPN

B Typische Konfiguration der CISCO-Firewall:

Benutzername/Passwort (Aber Bill Gates 2004: ,Das Passwort ist tot.“)

Shared-Key-Verfahren: Alle Clients haben denselben Schliissel, bei
Kompromittierung muss dieser Uberall geandert werden

# VPN Client | User Authentication for "SIT-Mitarbeiter... [X]

. M It P KI " Enter Username and Password.
L by, Usemame: |slraub
Starke 2-Faktor-Authenfizierung it
Password: |
~ status: Disconnected | VPN Client - Version 4.8.02.0010 oK | [ I
Connection Entries  Status  Certificates Log Options Help
Q9 ®w F =u X S
Cancel Connect  New Irnpeart Madify Delete CISCO
Connection Entries I Certificates ] Log |
| Connection Entry | Host | Transport | ﬂ
SIT-Mitarbeiter [Passwort) 14... IPSec/UDP ||
SIT-Mitarbeiter [Smartcard) 141.... IPSec/UDP j
| Authenticating user... INEEEEEN y
—
Folie 32 _—
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Weitere Anwendungen der Smartcard

Assyst-Zugang eBAnf
(Service-Desk) (Beschaffung)
[ Directory-Interface ELIAS
) S e  (Korruptionsschulung)
Zentraler Service Desk B software-Depot
i - VPN-Zuai A Telefon- / Videokonferenz

(TICket SyStem) H98ngs POSEIA l (Buchungen beim CC-Video)
Elektronische (Fachinformations-dienst)
Bestellanforderungen LTS el B

(Anmeldung, Personendaten) Web-Urlaub

Lernplattformen
Authentisierung am Fraunhofer-Directory (Erweiterte Pflegemdglichkeiten)
Anmeldungen fir Tagungen / Workshops
Buchung von Telefon-/Videokonferenzen

\
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Anwendungsbeispiel zur Multifunktionskarte

Fraunhofer WKI, IST (Braunschweig)

B Campus: Zwei Institute — eine Verwaltung
B Angestrebt: Harmonisierung / Vereinheitlichung
der Dienste (Server-Sharing)

Nutzung der Smartcard u. a. fur

B Gebaude-Zugang
B Secure Follow-Me Printing

Source: L. Reckemeyer (Fraunhofer WKI, IST)

Folie 34
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Fraunhofer WKI, IST - Kopierer Meniansicht

Source: L. Reckemeyer (Fraunhofer WKI, IST)

Folie 35
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Weitere Kartentypen

B Nebenkarten

Enthalt identischen Verschlisselungsschlissel, aber andere
Signatur- und Authentifizierungsschlussel

Anwendungsfalle:
Simultanes Arbeiten an mehreren PCs
im SIM-Format fur Gerate mit Windows Mobile, RIM Blackberry

B Vertreterkarten

Z.B. fur Sekretariate
Enthalten nur Verschlisselungsschlissel

B Backup-Karten
Enthalten nur Verschlisselungsschlissel
B Notfallkarten

Wie Backup-Karte, aber Karte befindet sich nicht im Besitz des Karteninhabers
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Inhalte und Gliederung

Zusammenfassung
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Die Fraunhofer-Smartcard als Sicherheitsanker

Mitar-
beiter

B Die Fraunhofer-Smartcard sichert IT-Anwendungen

Doku-
menten-

B Wer Karte hat und PIN kennt, kann sie missbrauchen

Im Namen des Fraunhofer Mitarbeiters unterschreiben
Auf fur den Mitarbeiter verschliisselte Daten zugreifen
Unberechtigt Zugang zu Computern und Portal erhalten

B ... und die Mitarbeiter werden in ihrer Arbeit von der Karte abhangig

je nach Anwendungen ist ohne Karte die Nutzung eingeschrankt oder
gar nicht moglich

\
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PKI-EinfUhrung: Was ist zu beachten?

® Aufwand
PKI kostet Zeit & Geld

Organisatorische MalRnahmen und Betrieb teurer als Technik und
Einflhrung

B Integration in Prozesse des Unternenmens

Business Case klar definieren

Prozessorientierte Integration ist aufwandiger wenn Prozess/Business-Case
schlecht oder gar nicht modelliert wurde

Prozess-Optimierungen sollten nicht gleichzeitig mit PKI eingefiihrt werden —
Aufgaben sind dadurch haufig zu komplex

Gute IST-Analyse fir Einfihrung
Veranderte Arbeitsablaufe

Z. B. neu: Registrierung und Ausgabe von Zertifikaten und Schlisseln
Z. B.: Veranderte Workflows durch digitale Signatur statt auf Papier
E-Mail-Verteilerlisten: Ggfs. zusatzliche Server-L6sung erforderlich

\
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PKI-EinfUhrung: Was ist zu beachten?

B Komplexitat

Mangelnder Akzeptanz / Sicherheitsbewusstein bei Mitarbeitern
vorbeugen

Schulung und Awareness-Mal3nahmen notwendig (Flyer, Vortrage etc.)

Ubertriebene Sicherheitsanforderungen wg. Angst vor Haftung und
Missbrauch vermeiden

W Stellvertreterproblem bei verschliisselten Daten
Ldsung durch technische und/oder organisatorische MalRnahmen
B SchlUsselhinterlegung
|6st Message / Data Recovery Problem
B Sichere Kommunikation mit Geschéaftspartnern
Erfordernis
Kompatibilitat
B Richtige Gewichtung von Usability — Sicherheit — Kosten

\
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PKI-EinfUhrung: Was ist zu beachten?

B Mobilitat der Nutzer
Hardwaretoken vs. Softtoken als Schllsseltrager
B keine unveranderliche Infrastruktur
Neue Anforderungen missen umgesetzt werden (kdnnen)
Beispiel Fraunhofer
Export von Verschlisselungs-Token
Problematik realer Namen im DN
B (Neue) Sicherheitsprobleme

Bei Ende-zu-Ende Verschlisselung kdnnen am Sicherheitsgateway keine
Pakete geprift werden — Clients mussen ggf. zusatzlich gesichert werden

\
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Kontakt
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Fraunhofer-Institut fur
Sichere Informationstechnologie SIT

4 Abteilung Security Management (SMA)
EONY Institutszentrum Schloss Birlinghoven

Uwe Bendisch
Schloss Birlinghoven
53757 Sankt Augustin

Telefon: +49 2241 14-3122

Fax: +49 2241 14-43122

E-Mail: uwe.bendisch@sit.fraunhofer.de
Internet: http://www.sit.fraunhofer.de

Folie 42
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