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Angriffsvektoren



Einfallstore für Malware in das Unternehmen

Von Außen

• Über den Browser
• Über andere internetbasierte Services (E-Mail, Instant Messenger, etc)
• Ausnutzen von Schwachstellen in Software
• Einsatz von Social Engineering



Einfallstore für Malware in das Unternehmen

Von Außen

Von Innen

• Über den Browser
• Über andere internetbasierte Services (E-Mail, Instant Messenger, etc)
• Ausnutzen von Schwachstellen in Software
• Einsatz von Social Engineering

• Via infizierter Speichermedien 
(USB-Sticks, CDs/DVDs)

• Insider-Angriff



Angriffsvektoren
Drive-by Download

• Hauptprobleme:

» Es werden fast täglich neue Schwachstellen in Software gefunden
» Patches werden häufig  erst sehr spät  nachgeliefert

» Anwender sind sehr nachlässig beim Installieren von Updates

• Auswirkungen von schädlichen Scripts, welche in HTML oder 
PHP Code eingebettet werden:

» Weiterleitung auf schädliche Webseiten

» Ausnutzen von Schwachstellen in installierter Software
» Abfangen von Zugangsdaten für FTP Accounts
» Obfuscation macht den Code schwerer zu entschlüsseln und trägt zur 

Verwirrung des Anwenders bei

Keine Webseite ist zu 100% vertrauenswürdig!



Angriffsvektoren
Drive-by Download
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Angriffsvektoren
Soziale Netzwerke

50.000 links are shared

66.000 photos get tagged

74.000 friends get invited to events

79.000 wall posts are written

98.000 friend requests get approved

135.000 photos are uploaded

231.000 messages are sent

382.000 „Likes“

510.000 comments are written

.... alles innerhalb einer Minute!
Source: http://www.time.com



Angriffsvektoren
Soziale Netzwerke

• Einer der Hauptangriffsvektoren!

» Malware und Spam
» Phishing & Social Engineering
» Generell: Sammeln von Informationen



Angriffsvektoren
Soziale Netzwerke

Net-Worm.Win32.KoobfaceNet-Worm.Win32.Koobface



Angriffsvektoren
E-Mail, Instant Messenger

• Viele Infizierungen werden erreicht durch:

» Infizierte Datei-Anhänge
» Weblinks auf schadhafte Webseiten
» Social Engineering

• Gefälschte Absenderadressen:

» administrators@yourcompany.com
» your.boss@yourcompany.com

• Dringende Angelegenheiten, wie:

»   „Dringend! Bitte überprüfen Sie dieses Dokument"
» „Wichtiges Sicherheitsupdate!"

mailto:administrators@yourcompany.com
mailto:your.boss@yourcompany.com


Angriffsvektoren
Mobile Datenträger

• Autorun Würmer und Viren

» sich selbst verbreitend und replizierend
» verwenden Windows Funktion zum  

Autostart bei Verbindung
» infizieren weitere Dateien auf dem 

lokalen Datenträger
» üblicherweise polymorph
» Infizierung erfolgt intransparent für 

den Anwender



Höher entwickelte Technologien
Rootkits, Bootkits

• Königsklasse in Sachen Malware

• Extrem schwer zu erkennen und zu desinfizieren

• In der Lage weitere Malware zu verstecken

• Kann große Botnetze formen

• Neue Ideen und Technologien erscheinen kontinuierlich 

• MBR Infektion

• Einsatz proprietärer Dateisysteme

• Einsatz fortschrittlicher Verschlüsselungsmethoden

• Erste Angriffe auf 64-Bit Plattformen



Höher entwickelte Technologien
Malware mit digitalen Signaturen

• Digitale Signaturen

» Sollen Authentizität von Software garantieren
» Ohne Private Key kaum fälschbar
» Wird von manchen Betriebssystemen vorausgesetzt
» Von vertrauenswürdigen Institutionen signierte Dateien werden von 

vielen Anti-Viren Software Herstellern in die Whitelist aufgenommen

• Zertifikate können jedoch von Cyberkriminellen gestohlen 
werden!

• Malware mit legitimer digitaler Signatur:

»Zeus, Stuxnet, Worm.SymbOS.Yxe...



Zielgerichtete Angriffe



Zielgerichtete Angriffe
Geschickt platzierte Attacke  VS  Rundumschlag

Zielgerichteter Angriff Üblicher Malware Angriff

Genau spezifiziertes Ziel Jeder steht im Visier

Individuell angepasster Angriff Universelle Technologien

Lautlos und schnell durchgeführter 
Angriff

Großflächiger und langfristiger Angriff

Eingesetzte Malware ist sehr 
fortschrittlich
(wird von Profis entwickelt)

Malware ist weniger innovativ, daher 
einfacher zu erkennen
(oftmals von weniger versierten 
Programmierern geschrieben)

Bedrohungen können sehr lange 
unendeckt bleiben

Bedrohungen sind einfacher 
auszumachen

Betroffene Institutionen halten sich 
hinsichtlich Details eher bedeckt

Anwender sind willens Details über 
einen Malware Angriff  heraus zu 
geben, da sie Hilfe benötigen



Beispiel 1: Aurora
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Beispiel 1: Aurora

9 Tage Verzögerung
Wenn eine Stunde genügt …



Beispiel 2: Stuxnet

• Stuxnet attackiert 32-Bit Windows Systeme

• Wurde Mitte Juli 2010 entdeckt

• Fähigkeit, industrielle Kontrollsysteme auszuspionieren und 
umzuprogrammieren

» Siemens Simatic WinCC SCADA

• Eine der durchdachtesten Bedrohungen in der Geschichte der 
Schadprogramme:

» Durch hochentwickelte Rootkit Technologien ist Stuxnet in der Lage, sich  
tief im System zu verbergen und gleichzeitig die Kommunikation mit 
Kontrollsystemen zu tarnen

» Die digitale Signatur erschwert die Erkennung durch AV-Lösungen
» Der Infektionsprozess  basiert auf vier Zero-Day Schwachstellen



Beispiel 2: Stuxnet
Verbreitungsmethodik

» LNK Exploit, Zero-Day 
Vuln: MS10-046
Angriffsvektor: Mobile 

Datenträger

» Spool Server Exploit,
Zero-Day,
Vuln: MS10-061
Angriffsvektor: Netzwerkdrucker

» RPC Exploit
Vuln: MS08-047
Angriffsvektor: Netzwerkshares

» 2x Zero-Day EoP Exploit 
(Elevation of privileges) 



Beispiel 2: Stuxnet
Zertifikate



Beispiel 2: Stuxnet
Zertifikate



Beispiel 2: Stuxnet
PLC infection

s7otbxdx.dll 

• Die Datei „s7otbxdx.dll“ wird von der Software 
WinCC Step 7 zur Kommunikation mit dem 
SPS Gerät verwendet

• Beinhaltet Sammlung von Funktionen für das  
Lesen und Schreiben von/auf SPS Geräten

• Stuxnet ersetzt diese Datei mit einer eigenen 
Version, welche abgeänderte Funktionen 
bereitstellt:

» Abhören der Kommunikation mit SPS 
Geräten

» Modifikation von SPS Code

» Ausführung von eigenem Code auf SPS

» Tarnung aller Modifikationen



Mobile Bedrohungen



Malware in the Android Market 

Mehr als 50 schädliche Apps waren März 2011 über den offiziellen Android Market 
verfügbar

Fast alle Apps waren trojanisierte Versionen legitimer Programme anderer 
Entwickler

Die Schadsoftware enthielt einen Exploit-code, wodurch auf allen Android 
Versionen unterhalb 2.3 volle Zugriffsrechte erlangt werden konnte.

Es wurden IMSI und IMEI Informationen sowie andere 
gerätespezifische und personenbezogene Daten an eine 
Internetresource weitergeleitet

Beinhaltet klassische C&C Kontrollarchitektur, bekannt 
von Windows Bots

Fähigkeit weitere Software nach zu installieren



Malware in the Android Market – Part 2 

SMS sending routine

Mehrere neue Schädlinge wurden abermals im offiziellen Android Market gefunden

Zwei Aspekte stimmen mit dem letzten Fall im März überein:

Following the first break-out in March, this case has two aspects in common:

Wahrscheinlich von chinesischen Hackern in Umlauf gebracht

Legitime Software wurde manipuliert

Versendet Premium SMS an chinesische Nummer

Die schädlichen Programme wurden nach Entdeckung offline genommen



Zeus in the mobile - Zitmo
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Zeus in the mobile - Zitmo



Mobile malware
Some statistics

Anzahl Malware Familien für 
Smartphones: 1035

Anzahl schädlicher Samples: 6293

Neue Mobile Malware Dezember 2011: 
1199 neue Modifikationen

Häufigste Malware Gattung: SMS 
Trojaner 

Aufteilung auf mobile OS:

Source: Kaspersky Lab Januar 2012

Android
J2ME
SymbOS
WinCE
Python
IPhone
Blackberry



Gegenmaßnahmen



Grundlegende Sicherheitsregeln
Für Mitarbeiter

• Schulung
• Gesunder Menschenverstand
• Vorsicht & Verantwortungsbewusstsein

Sicherheitsbewusstsein

Technische Vorkehrungen

• Regelmäßige Sicherheitsupdates für Betriebssystem
• Regelmäßige Sicherheitsupdates für installierte 

Software
• Installierte Sicherheitslösung auf Client Rechnern
• Spam-Filter & Firewalls



Was die Zukunft bringen wird



Malware Trends

Spyware 2.0

Verteilung von Malware via P2P

Schadprogramme für 64-Bit

Malware für Smartphones und 
weitere mobile Geräte

Angriffe auf Bankkonten

Zielgerichtete Angriffe

Stagnierende Trends

• Gaming Malware

• Herkömmliche Angriffe via E-Mail



Christian Funk, Virenanalyst

Global Research and Analysis Team

Kaspersky Lab

Vielen Dank!
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