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EINS ¢ Risikofaktoren Social Engineering und Social Media

SOCIAL ENGINEERING & INDUSTRIESPIONAGE ’K

Gezielte Manipulation anderer Menschen, im Dt. am ehesten angewandte
Sozialwissenschaften
Informationen zum potentiellen Opfer kdnnen verwendet werden, um eine
Vertrauenssituation herzustellen

z.B.: Wissen uber Freunde und Kollegen (Hr. Mayer hat mir gesagt sie sind der Datenbanken
Experte des Unternehmens)

Wissen uber den Arbeitsplatz und die Position

Wissen uber den Aufenthaltsort (1) ,Ich habe Hr. Muller heute auf der Messe hier in ABC
kennengelernt. Leider habe ich seine Telefonnummer verlegt. Konnten Sie mir die bitte noch

einmal zukommen lassen?”, fuhrt schnell an der Vorzimmerdame vorbei zur Handynummer eines
CEOs

In der Hackerkultur schon sehr lange verankert

Einer der ersten ,bekannten® Hacker, Kevin Mitnick erlangte die meisten Informationen
uber das US Telefonnetz durch das geschickte Manipulieren von AT&T Mitarbeitern

Kann als Turoffner fur eine Trojaner-Installation (Advanced Persistent Threat)
dienen

z.B.: RSA

Kann auch ohne technische Unterstutzung dienen
Bsp. Spione, Trickbetrtger, Journalisten, etc. Bilder: WikiMedia
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EINS ¢ Risikofaktoren Social Engineering und Social Media

EVOLUTION DES SOCIAL ENGINEERING ’K

Vom Trojanischer Pferd zu

Caesar und Brutus, die

Geschichte ist gefullt mit

Uberlieferungen von Nigerianische Prinzen und

Manipulation, Spionage Kaffeefahrt-Betriiger

von Menschen, um sich haben in der Ara vor

einen Vorteil zu Spam Emails bereits auf

verschaffen, im Krieg und postalischem Weg

in der Gesellschaft. ahnungslosen Menschen
das Geld aus der Tasche
gezogen.

Google und Soziale
Netzwerke haben die
Suche nach Informationen
Uber Zielpersonen fur
Manipulation leicht
gemacht. Spam und

Jahrmarkte, Zirkustricks
und Taschenspieler
verfeinern ihre Kunst seit
hunderten von Jahren.

Magie, lllusion und Die Urspriinge des Phishing Emails sind ein

Wahrsage basieren alle Hackings, zum groften weiterer Pfad der

auf den gleichen Teil auf den Schultern des Manipulation im Internet.

Manipulationstechniken, Phreakers Kevin Mitnick,

die Social Engineering basierend auf Telefonie |

zugrunde liegen. und der Manipulation von ( l
Mitarbeitern am Telefon. O \)g e

Spionage Taschenspieler Briefe Telefon Online
Tricks
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EINS ¢ Risikofaktoren Social Engineering und Social Media

SOCIAL ENGINEERING HEUTE ’K

Prozentuale Verteilung von Social Engineering Methoden bei
Angriffen. (Laut Verizon Data Breach Report 2012)

46% 37% 17% 3% 2% 2%

Phone In-person E-mail SMS/Texting Sodal networking site Unknown

Die meisten Versuche, Mitarbeiter dazu zu bringen, Geschaftsgeheimnisse
heraus zu geben finden Uber das Telefon oder personlich statt

Soziale Netzwerke werden zwar sehr selten zur Kontaktaufnahme genutzt,
dienen aber als wichtige Informationsquelle

E-Mails und soziale Netzwerke stellen die unterstutzenden Medien fur klassische
Angriffe dar

http://www.troyhunt.com/2012/04/5-interesting-security-trends-from.html Bilder: Verizon
http://www.verizonbusiness.com/resources/reports/rp_data-breach-investigations-report-2012_en_xg.pdf )
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EINS « RISIKOFAKTOR SOCIAL ENGINEERING

INFORMATIONEN IN SOCIAL MEDIA

XING~
Mitglieder Nachrichten

Erweiterte Suche | Powersuche | Suchagenten

Bernd Stromberg
Abteilungsleiter

Capitol versicherung AG
Kaln, Deutschland

Dr Kristina Schroder

schroeder_k
Bundesministerin fir Familie, Senioren, Frauen unt
Bundestagsabgeordnete fiir Wiesbaden
Wiesbaden, Germany - http://www kristinaschroeder.de

‘ INSIDERENOWLEDGE

19.06.12

facebook

Explizite / Implizite Informationen

Neu bel Amazon: Motorrad-Shop

Hilfe = Impressum

Mein Konto

Einkaufswagen

Geschenkservice

Einen Wunschzettel
suchen
Name oder E-Mail-Adresse:

%\

mmuster@hotmail.com

Stadt oder Land/Kanton (optional)

LUS

ElitePartner.de

Akademiker & Singles mit Niveau

Mein ElitePartner Erfolgsgeschichten Magazin

ol >

88 Ubersicht & Partnervorschlage & Interessenten
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Forum

& Neue Mitglieder

Allgemein EXIF | GPS | TIFF

Hohe 116 m (380.6 FuB)
ferenz aber dem

Bildrichtung 211,5945
Referenz der Bildrichtung Wahre Richtung
Breitengrad 50° 7' 144" N
Langengrad 8° 41' 246" 0
Zeitmarke 12:29:46.02

Sie sind eingeloggt

Uber ElitePartner

% Favoriten 54 Nachrichten & N



EINS ¢ Risikofaktoren Social Engineering und Social Media

SOZIALE NETZWERKE ALS SUCHMASCHINEN

Soziale Netzwerke wie XING, Facebook
und LinkedIN stellen nicht nur
Informationen und Verbindungen
einzelner Personen bereit, sie erlaub
auch das Dursuchen der Mitglieder
nach Attributen

Anhand einer zunehmender Anzahl von
Eigenschaften konnen Mitglieder
gefunden werden:

Diese Suchfunktion macht es leicht,
Mitglieder einer Organisation sehr
prazise zu identifizieren (z.B. alle
Mitarbeiter eines bestimmten Standorts
oder alle Mitarbeiter die Jura studiert
haben)
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Suche nach etwas auf Facebook Q

facebook

Finde Freunde aus verschiedenen Lebensbereichen
Benutze die Felder unten, um Nutzer zu entdecken, die du aus deiner Heimatstadt, deiner Schule, von deiner Arbeit usw. kennst.

‘ @ Senior Consultant bei Zeb/
und 3 weitere
- gemeinsame Freunde

1

Heimatstadt

+#1 Freundin hinzufiigen

Cib eine andere Stadt ein

Derzeitiger Wohnort

O Frankfurt am Main
[Q} Frankfurt am Main (Frankfurt,
GCermany)

[

= Wilhelm-Merton-Schule

#1 FreundIn hinzufiigen

Gib eine andere Stadt ein

Schule
E = ==

@ Arbeitet bei Deutsche Telekom

Gib eine Schule ein

— sind +#1 Freundin hinzufiigen

gemeinsame Freunde.

Gemeinsame/r Freundin

@ Dualer Student bei Deutsche Telekom AG

#1 FreundIn hinzufiigen

Hochschule oder Universitat

Gib eine Hochschule ein

2 Bertha-von-Suttner-Schule

Arbeitgeber

M Deutsche Telekom (Deutsche
Telekom AG)

+#1 FreundIn hinzufiigen

Gib einen Arbeitgeber ein

—

Zweitstudium @ Arbeitet bei Deutsche Telekom

+1 Freundin hinzufiigen
Gib eine Hochschule ein
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EINS ¢ Risikofaktoren Social Engineering und Social Media

RISIKOFAKTOR SOCIAL ENGINEERING ’K

facebook Gezielte-Phishing Email:

Max Muster An:

# From Ett[mgen ‘ Von: support@apple.con

Betreff: Geburtstags-Gutschein

Hi Max,

Contact Information Alles Gute zum Geburtstag! Wir schenken dir
einen 10 € iTunes Gutschein:

D1

Fhone 0171 6620202020237

Addre 47269 Duisburg, Germany

B wal Ema Beste GriiRe
Ihr iTunes Support Team

Bei Facebook und XING offentlich zugangliche Informationen erleichtern es Angreifern, personalisierte
Phishing-Attacken zu starten. Die Email Adresse und der Geburtstag oder personliche Interessen sind
haufig schon ausreichend.
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ZWEI - Fallbeispiele

BEISPIEL « INDUSTRIESPIONAGE IM MITTELSTAND ’K

STANGO, T CAN BASIC WE 500% Ziel: Mittelstandisches Technologie

ROOT. DAMN. NO DICE. BUT WA\T., \¢ I - . .
DISENCRYPT THER WILOBYTES WitH A Unternehmen (~400 Mitarbeiter)
o ACRROT Einschrankung: Keine ,teuren® Mittel (O-
Days, physischer Einbruch)
Umsetzung:

Gezielte Recherche zu Mitgliedern der
Geschaftsfuhrung via XING, Facebook,
LinkedIn und Google

H\, THIS \§ RoBERT Einladung zu einem ,Alumni Treffen® der
WACKERMMN, T'M THE . . . .
COUNTY PASSWORD Uni Heidelberg mit angehangtem Word

INSPECTOR.. Dokument + Macro (Kein Exploit, 0.A.)

Folge: Fernzugriff auf einen Arbeitsplatz
und das E-Mail System

Innerhalb von 24h Zugriff auf alle
Zieldaten

http://www.smbc-comics.com/index.php?db=comics&id=2526
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DREI - AbwehrmaBRnahmen

SOCIAL MEDIA LEITFADEN IM VERGLEICH

hr.2020
J'/ Social Media Leitfaden
Das Internet ist aus unserer Gesellschaft nicht mehr wegzudenken. Zurzeit gewinnt vor allem die Nut-
zung von Social Media Angeboten mehr und mehr an Bedeutung. Unter dem Begriff ,Social Media“
RIChtlI nien fU r hr-Mit a rbe iter zum werden Plattformen und Netzwerke zusammengefasst, bei denen die Nutzer die Mdglichkeit haben

Um g an g mit Sozialen Netzen beispielsweise Fotos, Videos, aber auch Erfahrungsberichte oder Meinungen auszutauschen. Dazu

zahlen unter anderem Blogs, Wikipedia, YouTube, Facebook oder auch Twitter.

Social Media-Guidelines fur DATEV- _ . L
Mitarbeiter Intel Social Media Guidelines

Kunden wie auch Geschiftspartner machen verstarkt Tagged As Policy
Gebrauch von den neuen Moglichkeiten des Internets,
um sich auszutauschen und nach fiir sie passenden
Losungen zu suchen. Hier will DATEV dabei sein und

' den Dialog auch im Internet aufnehmen. Social Media
kann DATEV also auf dem Markt, aber auch Ihnen bei
Ihrer taglichen Arbeit helfen.

Disclose Protect
Machen Sie sich ruhig vertraut mit den Plattformen, seien Sie neugierig, lernen Sie diese zu Your presence in Take extra care to
gebrauchen und Ihren persénlichen Nutzen aus ihnen zu ziehen. social media must protect both Intel

be transparent and yourself

@ Hinweise zu Privatsphare und Nutzersicherheit Use

eher selten. o Common Sense
@ DATEV als herausragendes Beispiel TSI ST B

straightforward and appropriate
communication is best
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DREI - AbwehrmafBnahmen

SOCIAL MEDIA LEITFADEN IM VERGLEICH ’K

Analyse der Social Media Leitfaden von Daimler, Intel, dem Hessischen
Rundfunk, Datev und Cisco

Hinweis auf die Trennung von privaten und geschaftlichen Inhalten
Kennzeichnung von privaten Beitragen
Einschrankung von Aktivitaten in sozialen Netzwerken wahrend der Arbeitszeit
Hinweis auf die Verpflichtung zum Schutz von vertraulichen und geheimen
Informationen
® Was weitgehend* fehlt:

+ Risiko des indirekten Preisgebens von vertraulichen Informationen

» Hacking und Phishing Attacken in sozialen Netzwerken

 Privatsphareneinstellungen und der Umgang mit Fake-Profilen etc.

» Social Engineering im Allgemeinen und unter Verwendung von sozialen
Netzwerken

* Cisco ist eine Ausnahme und stellt sogar einen eigenen Leitfaden zum Umgang mit Social Engineering bereit

INSIDERY NOWLEDGE 15.06.12 Gl SECMGT - Social Engineering & Social Media
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DREI - AbwehrmafBnahmen

MOGLICHE MARNAHMEN ’K

Leitfaden fur den Umgang mit sozialen Medien und Netzwerken
Kompetenz und Aufmerksamkeit der Mitarbeiter durch Trainings erhohen
Ansprechpartner schaffen und kommunizieren

Klassifizierung von Informationen erhoht die Sensibilitat der Mitarbeiter im
Umgang mit diesen Informationen

Selbstbewusste Mitarbeiter gehen bewusster und sicherer mit sensiblen Daten
und Angriffen um

Eine Sicherheitskultur im Unternehmen verankert das Bewusstsein fur Risiken bei
den Mitarbeitern
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VIER ¢ Kontaktinformationen

INSIDERSKNOWLEDGE ’K

Wir unterstutzen kleine und mittelstandische Unternehmen bei der Entwicklung von Informations-
Sicherheitsbewusstsein in der Unternehmenskultur. Die Mitarbeiter unserer Klienten sind die
erste Verteidigungslinie zum Schutz von Geschaftsgeheimnissen und vertraulichen Daten.

Wir bieten umfassende Sicherheitskonzepte an, die wir individuell an Ihr Unternehmen
anpassen. Wir unterstitzen Sie gerne bei:
Managementstrategien zur Starkung des Sicherheitsbewusstseins im Unternehmen

Mitarbeitertrainings zur ldentifikation von Angriffen und Wirtschaftsspionage
Trainings fur lhre IT-Mitarbeiter zur Identifikation und Abwehr aktueller Angriffsmethoden

Analyse und Beratung zur Sicherung bestehender IT-Infrastruktur
Und allen anderen Fragen zum Thema Informationssicherheit

Fur eine kostenlose Vorstellung unserer Beratungsleistungen konnen uns gerne uber
kontaktieren.

Oder besuchen Sie uns auf
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