d GESELLSCHAFT FUR INFORMATIK E.V.

Gl-Fachgruppe Management von
Informationssicherheit (SECMGT)

Organisation von Informationssicherheit
Zur Rolle des CISO/IT-Sicherheitsbeauftragten

Workshop am 09.11.2012 in Frankfurt am Main
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Vorstellung der GI-FG SECMGT

Die Gl-Fachgruppe Management von Informationssicherheit

bietet den im Bereich des Managements von Informationssicherheit
tatigen Personen eine neutrale Plattform, um sich miteinander zu
vernetzen sowie Wissen und Erfahrungen auszutauschen.

Ist Tell der Gesellschaft fir Informatik e.V., Fachbereich Sicherheit

vertritt praxisorientierte Themen zu Management, Konzeption, Betrieb
und Fortentwicklung von Informationssicherheit

veranstaltet mehrere Workshops pro Jahr (auch Nichtmitglieder sind
stets willkommen); durch Teilnahme kénnen CPEs erworben werden

Ist erreichbar unter www.fg-secmgqt.gi.de
(dort sind auch die Folien zu den Workshops downloadbar)

bietet Uber den Sprecher neuen Mitgliedern bei Bedarf eine kosten-
freie Mitgliedschaft in der Gl flr zwei Jahre
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Workshops der GI-FG SECMGT 2012:
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27. Januar 2012: AK KRITIS (Karlsruhe)

3. Februar 2012: Praxis-Probleme und Erfahrungen zur Informationssicherheit
(Frankfurt/Main)

20. April 2012: AK KRITIS (Frankfurt/Main)
15. Juni 2012: Digitale Identitaten / Identititsmanagement (Frankfurt/Main)
27. Juli 2012: AK KRITIS (Wiesbaden)

17. September 2012: Sicherheit, Datenschutz, Management und Interoperabilitat
medizinischer Daten (Jahrestagung von Gl & GMDS; Braunschweig)

26. September 2012: Ganzheitliches Management von Informationssicherheit
(im Rahmen der D-A-CH Security 2012; Konstanz)

19. Oktober 2012: AK KRITIS (Frankfurt/Main)

9. November 2012
Organisation von Informationssicherheit —
Zur Rolle des CISO / IT-Sicherheitsbeauftragten (Frankfurt/Main)
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Das Leitungsgremium (LG)

Bernhard C. Witt (it.sec GmbH & Co. KG) als Sprecher

Dr. Frank Damm (DB Systel GmbH) als Stellvertreter

Dr. Wolfgang Bohmer (TU Darmstadt)

Ingrid Dubois (dubois it-consulting gmbh)

Isabel Muinch (Bundesamt fiir Sicherheit in der Informationstechnik)
Jens Nedon (IABG mbH)

Peer Reymann (ITQS GmbH)

Dirk Schadt (SPOT Consulting)

Claus Stark (Citigroup Global Markets Deutschland AG)

Dr. Helmut G. Stiegler (STI-Consulting)

Kirsten Messer-Schmidt (excepture) (kooptiertes Mitglied des LG)
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WWW.GI-EV.DE

Mobility
Sponsor (DB feets
Logistics
DB Systel GmbH hat den Raum kostenfrei zur Verfigung gestellt

Mabi ity
I: | :] Metwarks
DB Systel - der ICT-Dienstleister der Bahn . logiies”  Daten & Fakten

Wir sind:

= 3.000 Mitarbeiter an den 3 Standorten
Frankfurt/Main, Berlin und Erfurt

Wir betreiben:
= 2 Rechenzentren mit Giber 3.200 Servern

= Datennetz mit rund 330.000 IP-Anschliissen
von DSL bis Breitband-Glasfaser

DB Systel bietet als Systempartner ganzheitliche ,
= Rund 500 produktive IT-Verfahren

ICT-Produkte und -Dienstleistungen aus einer Hand
= 1,5 Petabyte Plattenspeicher /

4 A e 4.5 Petabyte Backup-Kapazitét

»

o : . : Wir betreuen bei der Bahn:

= 80.000 Nutzer des Biirokommunikations-
systems der Bahn

i
e

S : - = - = 92.000 VoIP-Anschliisse

DB Systel GmbH | Oktober 2012 3
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WWW.GI-EV.DE

Sponsor IABG

IABG mbH hat die Kosten fir die hier im Raum bereit gestellten Getranke tlbernommen
Industrieanlagen-Betriebsgesellschaft mbH Unsere Kunden

Fuhrendes europdisches Technologie-Unternehmen mit den Wir beraten seit 51 Jahren Offentliche Auftraggeber, BOS, die Verteidigung und
Kernkompetenzen Analyse, Konzepterstellung, Simulation & Testund  Industrieunternehmen.

Anlagenbetrieb fur Sicherheit. Sicherheitspartnerschaften

Gesamtleistung: ca. 170 Mio. €, Mitarbeiter: ca. 1.100 (davon ca. 10%
Investitionen in Forschung und Entwicklung, Anlagen,
Personalentwicklung).

u. a. BITKOM, ZVEI, EOS, Netzwerk ,Systeme fiir Sicherheitsmonitoring“, Kooperations-
netzwerk ,SeSamBB - Security und Safety made in Berlin-Brandenburg®,
Brandenburgisches Institut fur Gesellschaft und Sicherheit gGmbH.

IABG in 4 Landern, an 14 Standorten in Deutschland.

Umfassende (ICT-) Sicherheitsexpertise

mUmfassendes Informationssicherheitsmanagement

mZertifizierter BSI-Sicherheitsdienstleister fiir IS-Revision und IS-Beratung
mKrisenmanagement und -tibungen, Ausbildung, Simulation & Test
mSchutz kritischer Infrastrukturen, Abhéngigkeitsanalysen & Werkzeuge
mBetrieb von Sicherheitsinfrastrukturen BOS Digitalfunk

mRisikoanalysen und IT-Sicherheitskonzepte

mAudits, IS-Revisionen und Sicherheitsgutachten / Inspektionen

mCyber Security Practice (Schwachstellenanalysen)

mCompliance Beratung nach anerkannten Kontrollstandards

mEntwicklungshegleitende Beratung & Evaluierung

mFunktionale Sicherheit (Safety Embedded Systems)
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Agenda fur den heutigen Workshop

10:15 - 10:30

10:30 - 11:30

11:30 - 11:45

11:45 - 12:45

12:45 - 14:15

14:15 - 15:15

15:15 - 15:30

15:30 - 16:30

16:30 - 17:00

Ingrid Dubois, Mitglied des Leitungsgremiums der Fachgruppe SECMGT
BegrufRung & Vorstellung der Fachgruppe Management von Informationssicherheit (FG SECMGT)

Dietmar Pokoyski, known_sense
CISO - Selbstbild und Image aus Sicht der Tiefenpsychologie

Kommunikationspause, Zeit zum Wissensaustausch

Andreas Schmidt, Bundesministeriums fur Wirtschaft und Technologie:

Informationssicherheit in der Bundesverwaltung und das IT-Sicherheitsmanagement im
Bundeswirtschaftsministerium

MITTAGSPAUSE — Kommunikationspause und Zeit zum Wissensaustausch

Drazen Morog, Deutsche Bahn AG Infrastruktur
ITK-Sicherheit in GroBunternehmen am Beispiel der Deutschen Bahn Infrastruktur

Kommunikationspause, Zeit zum Wissensaustausch

Stephan Schmidt, TCI Rechtsanwaélte
Personliche Verantwortung und Haftungsrisiken des CISO / IT-Sicherheitsbeauftragten

Abschlussdiskussion und Verabschiedung

Moderation: Ingrid Dubois (dubois it-consulting gmbh, Mitglied des Leitungsgremiums der FG SECMGT)
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Herr Dietmar Pokoyski
Geschaftsfuhrer
known_sense, KAln

CISO - Selbstbild und Image aus Sicht der Tiefenpsychologie
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Herr Andreas Schmidt

IT-Sicherheitsbeauftragter des Bundesministeriums ftr Wirtschaft
und Technologie

Bundesministerium fur Wirtschaft und Technologie, Berlin

Informationssicherheit in der Bundesverwaltung und das
IT-Sicherheitsmanagement im Bundeswirtschaftsministerium
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Mittagspause, 12:45h — 14:15h

BonaMente, Kaiserstralde 51

Guten Appetit!
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Herr Drazen Morog
ITK-Sicherheitsmanager Deutsche Bahn AG Infrastruktur
Deutsche Bahn AG, Frankfurt

ITK-Sicherheit iIn Grofsunternehmen
am Beispiel der Deutschen Bahn Infrastruktur
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Herr Stephan Schmidt
Rechtsanwalt und Fachanwalt fur IT-Recht TCl Rechtsanwalte

TCIl Rechtsanwalte, Mainz

Personliche Verantwortung und Haftungsrisiken
des CISO / IT-Sicherheitsbeauftragten
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Agenda fur den heutigen Workshop

10:15 - 10:30

10:30 - 11:30

11:30 - 11:45

11:45 - 12:45

12:45 - 14:15

14:15 - 15:15

15:15 - 15:30
15:30 - 16:30

16:30 - 17:00

Sponsoren:
>

>

Ingrid Dubois, Mitglied des Leitungsgremiums der Fachgruppe SECMGT

BegrufRung & Vorstellung der Fachgruppe Management von Informationssicherheit (FG SECMGT)
Dietmar Pokoyski, known_sense

CISO - Selbstbild und Image aus Sicht der Tiefenpsychologie

Kommunikationspause, Zeit zum Wissensaustausch

Andreas Schmidt, Bundesministeriums fur Wirtschaft und Technologie:

Informationssicherheit in der Bundesverwaltung und das IT-Sicherheitsmanagement im
Bundeswirtschaftsministerium

MITTAGSPAUSE — Kommunikationspause und Zeit zum Wissensaustausch

Drazen Morog, Deutsche Bahn AG Infrastruktur

ITK-Sicherheit in GroBunternehmen am Beispiel der Deutschen Bahn Infrastruktur
Kommunikationspause, Zeit zum Wissensaustausch

Stephan Schmidt, TCI Rechtsanwaélte

Personliche Verantwortung und Haftungsrisiken des CISO / IT-Sicherheitsbeauftragten
Abschlussdiskussion und Verabschiedung

IABG mbH hat die Kosten fiur die hier im Raum bereit gestellten Getranke tbernommen
DB Systel GmbH hat den Raum kostenfrei zur Verfiigung gestellt

Moderation: Ingrid Dubois (dubois it-consulting gmbh, Mitglied des Leitungsgremiums der FG SECMGT)
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