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1. Motivation

»The broad and rich foundation of the internet will unleash a “service wave” of
applications and experiences available instantly. Services designed to scale
to tens or hundreds of millions [of users] will dramatically change the
nature and cost of solutions deliverable to enterprises or small business.
This new wave will be very disruptive." (Bill Gates, 2005)

.Sie werden zu jedem Zeitpunkt, von jedem Ort, mit jedem Gerat ins Netz
gehen konnen. [...] Aber ihre Privatsphare verschwindet, finden Sie sich
damit ab." (Leonard Kleinrock, SZ, 29.10.2009)

Q
Internet der nachsten Generation: «-
e Hochgradig verteilt und vernetzt -
e Heterogen, hoch dynamisch und interaktiv

e Vielzahl von kooperierenden Systemen !i_
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1. Motivation

Internet der nachsten Generation: Herausforderung fur die IT-Sicherheit

e Ubiquitare Vernetzung und IT-Durchdringung
Schutz von Daten in offenen Umgebungen?

e Vielzahlinteragierender Komponenten
Identifikation, Schutz eingebetteter Komponenten?

e Offene Dienste-Marktplatze
Vertrauenswirdige Dienste in offenen Umgebungen?

These: Internet der nachsten Generation ist
e DasInternet der Dinge und Dienste
e Cloud-Computingist ein integraler Bestandteil
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2. Cloud-Computing

Cloud: Pool aus vernetzten IT-Komponenten, die
Kundenanwendungen verwalten und die
Ressourcennutzungen nach Verbrauch abrechnen

Cloud-Charakteristika
e Hardware-Komponenten, wie CPU, Speicher, Netz werden bei Bedarf zur
Verfigung gestellt
— Nutzer muss keine eigene Infrastruktur betreiben
e ,unendlich'viele Ressourcen durch dynamische Hinzunahmen von Kapazitaten:
— Nutzer kann in kirzeren Intervallen im Voraus planen, konfigurieren, ...
e Einfache Erstellung von neuen Web-Anwendungen als Services, die Uber die
Cloud global nutzbar gemacht werden konnen
e Zugriffe auf ausgelagerte Daten: jederzeit, von Uberall
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2. Cloud-Computing: Charakteristika, Einflussfaktoren, Ziele
Institutionen

Gesetze und
Richtlinien

Sicherheit Kontrolle

Ressourcenpoolbildung Nutzungsmodelle

Externalisierung Bezugsmodelle

Schnelle Elastizita

Pay-as-you-use

Leistung Flexibilitat vertrage
Bezahlmodelle

Technologie | Virtualisierung Okonomie

Service-orientierte Standardisierung

Architekturen Skaleneffekte

Uberwachte Bedarfsbetrieb mit
Serviceausfihrung Selbstbedienung

Automatisierung

Technische Standards
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2. Cloud-Computing: Herausforderungen

Q: Rate the challenges/issues ascribed to the ‘cloud’/on-demand model
(1=not significant, 5=very significant)

— Wv«

D%

Performance | 6.1

Availability

Hard to integrate with in-house IT

Not enough ability to customize

Worried on-demand will cost more
Bringing back in-house may be difficult
Regulatory requirements prohibit cloud

Not enough major suppliers yet

Source: IDC Enterprise Panel, August 2008 n=244
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3. Sicherheitsimplikationen

"The effect of the growing dependence on cloud computing is similar
to that of our dependence on public transportation, particularly air
transportation, which forces us to trust organizations over which we
have no control, limits what we can transport, and subjects us to
rules and schedules that wouldn't apply if we were flying our own

planes. On the other hand, it is so much more economical that we
don't realistically have any alternative.”

(Whitfield Diffie, TR, 16.11.2009)

Quelle: http://www.technologyreview.com/computing/23951/
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3. Sicherheitsimplikationen

Cloud-Charakteristika und deren Auswirkungen auf die Sicherheit
e Hardware-Komponenten, wie CPU, Speicher, Netz werden on-demand zur
Verfigung gestellt:

— Vertraulichkeit? Wo werden die Daten gespeichert (Land?), wie wird verschlisselt, ...
— Authentizitat? Wie wird ein Identitats- und Access-Management durchgesetzt

e ,unendlich"viele Ressourcen durch dynamische Hinzunahme von Kapazitaten:
— Privatsphare: Wohin werden Daten ausgelagert, Privacy versus Abrechenbarkeit
— Integritat? Aufteilung von Daten, Transaktionsintegritat?

e Einfache Erstellung von neuen Web-Anwendungen als Services, die Gber die
Cloud global nutzbar gemacht werden konnen

— Vertrauenswurdigkeit der Cloud-Server? Verwaltung von Zugriffsrechten, Schlissel,
|dentitaten? Vertraulichkeit, Authentizitat, Integritat, Verfigbarkeit der Dienste?

e Zugriffe auf ausgelagerte Daten: jederzeit, von Gberall
— Verfugbarkeit? Denial-of-Service-Angriffe, Gefahr des Daten-Lock-in, ....
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3. Sicherheitsimplikationen: Software-as-a-Service

,—l Service

Service

Service

: Beschaffungs- :
Finanzen Compliance
wesen
Email Kollaboration CRM
Dokumenten- Personal-
E-Commerce
verwaltung verwaltung
Webseiten Soziale Netzwerke
Service Service Service
Plattform

Service Service Service

Infrastruktur

Admin
__Service ]

\<

—/

20.11.2009

I

E-Commerce

GoogleDocs Anwendung

c e ADDERG Microsoft
oogleAppEngine  ,_

Amazon S3

~ Fraunhofer

SIT

10



3. Sicherheitsimplikationen der Nutzungsmodelle

Internet

Unternehmen
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3. Sicherheitsimplikationen: Offentliche Cloud

Offentliche Cloud
e Auswahl des Dienstes durch den Cloud-Nutzer
— Wie erfillen Anbieter die Schutzziele der Nutzer? Nachweislich?
e Bereitstellung/Nutzung der Dienste Gber ein offentliches Netzwerk
— Alle Bedrohungen durch das Internet konnen auftreten
e Administration idR Uber ein Verwaltungsportal:
— Administrative Schnittstelle ist lohnendes Angriffsziel, hohe Risiken
e Bezahlung durch ein Pay-per-Use Modell
— Okonomischer Schaden durch nicht-autorisierte Nutzung moglich
e Haufig kein permanenter Vertrag oder langfristige Vertragsbindung
— Nur standardisierter Vertrag mit minimalen Garantien auswahlbar
— Haufig keine Risikoubernahme durch den Anbieter
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3. Sicherheitsimplikationen: Private und hybride Cloud

Private Cloud

Emulation einer 6ffentlichen Cloud auf unternehmensinternen Ressourcen

e dynamische Ressoucenzuweisung ist begrenzt auf Domane

e Bessere Kontrolle hinsichtlich der Sicherheit: ,alles aus einer Hand',
zentrale Kontrollen, homogenes Sicherheitsmanagement, SLAs

e Uberwachung und Durchsetzung der Unternehmensrichtlinien hinsichtlich der
Ressourcennutzung leichter durchsetzbar

Aber: geringere Flexibilitat, Skalierbarkeit, eingeschrankter Nutzerkreis

Hybride Cloud
e Nutzung offentlicher Cloud-Ressourcen bei kurzfristigen Kapazitatsspitzen
e Problem: Klassifikation der Daten ist notwendig, automatisch?

Umgang mit datenschutzrelevanten Daten, Anonymisierung?
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4. Taxonomie der Sicherheitsaspekte

Ziel: Rahmen zur Bewertung der Cloud-Sicherheit

Ansatz: Taxonomie der sicherheitsrelevanten Bereiche

Einsatz: Risikobewertung von Cloud-Services anhand der Taxonomie
Vollstandige Taxonomie: Cloud-Sicherheits-Studie des Fraunhofer SI

Taxonomie der Sicherheitsaspekte
von Cloud-Computing-Systemen

|

|
Infrastruktur Anwendung Verwaltung Compliance
und Plattform

- Physikalische fC Datensicherheit — Phasen der — Datenschutz
Sicherheit Servicenutzung o
— — Prufun | Risiko-
— Host sicherheit _ 9 management
— Virtualisierung — Plattformsicherheit [— Identitats- und . Rechtlicher
_ _ Rechteverwaltung Rahmen

— Netzwerk — S|cherh_e|t — Schlusselverwaltung

als Service — Goverpance

— Interoperabilitat
—_— —
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4. Taxonomie: Datensicherheit

Aus Sicht des Nutzer zu klaren:

e Welche Sicherheitsmalinahmen werden eingesetzt, um die
Datenspeicherung und Datenverarbeitung abzusichern?

e Welche Sicherheitsmalinahmen besitzen die verwendeten
Datenstrukturen?

e Malinahmen fur Datensicherheit durch SaaS oder laaS Anbieter

— Sichere Ubertragung und Speicherung von Daten durch den Anbieter?

— Verwendete Verfahren?

— Sicherheitsrichtlinien und Regelungen zur Schlisselverwaltung (z. B.
verteilte Speicherung), Replikaverwaltung, Langzeitspeicherung,
Speicherort, Loschung und Wiederherstellung?

— Kontinuierliche Uberprifung der Datensicherheit durch externen
Dienstleister? Zertifizierungen?
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4. Taxonomie: Datensicherheit

e Modell 1: Datensicherheit ohne Garantien des Cloud-
Serviceanbieters

— Kunde muss alle Aktionen vor der unsicheren Cloud-
Umgebung verstecken (z. B. durch Verschlisslung oder durch
Anwendung von ,,Security-by-Obscurity”)

Cloud-Serviceanbieter
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4. Taxonomie: Datensicherheit

e Modell 2: Datensicherheit mit Garantien des Cloud-
Serviceanbieters

— Benutzung einer abgegrenzten Umgebung (z. B. Amazon
Virtual Private Cloud)

Service

Cloud-Serviceanbieter
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4. Taxonomie: Datensicherheit

e Modell 3: Datensicherheit mit Garantien des Cloud-
Serviceanbieters und Vertrauen in den Serviceanbieter

— Vertrauen in Zertifikate und Reputation des Anbieters

g Internet @

Cloud-Serviceanbieter
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4. Taxonomie: Datensicherheit

e Modell 4: Verwendung von Trusted Plattform Modulen
(TPM)

Vertrauenswurdige,

virtuelle Plattform

Vertrauenswurdiger VMM

Trusted Plattform Module&g

Cloud-Serviceanbieter
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4. Taxonomie: Bedrohungen der Datensicherheit

Danger Solution Components e Beispiel: Datenverlust bei

i _ Sidekick von Danger/Microsoft
Danger Service (10/2009)

_:,'L‘::';o,w'm e Datenverlust beim Upgrade des

SAN
(\_‘)

Danger-powered
Devuces ‘ _—
Personalized mobiie

Internet applications DeSktOD Web
Interface

Ussrs manage davice data

Datais
automatically
synchronized
between davice
and computer

e Kein serverseitiges Backup der
Daten

e Temporare, lokale Kopie der
Daten im Speicher des Endgerats

from any web browsar

Quelle: http://www.heise.de/newsticker/meldung/Sidekick-Datenverlust-wirft-Schatten-auf-die-Cloud-821328.html
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4. Taxonomie: Bedrohungen der Datensicherheit

e Beispiel: Schlisselbrechen in der Cloud (10/2009)

— Kosten fur das Brechen eines PGP-SchlUssels mit der Software EDPR

auf Amazon EC2 Ressourcen

optimistic cost to brute simple passwords [a-z]
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optimistic cost to brute complex passwords
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Quelle: http://news.electricalchemy.net/2009/10/password-cracking-in-cloud-part-5.html
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4. Taxonomie: Bedrohungen der Datensicherheit

best passwords (by cost to brute)

F13 450 310
$10,100 151
B [a-Z]
O [a-z0-9]
O[a-zA-0-9)
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password length

Quelle: http://news.electricalchemy.net/2009/10/password-cracking-in-cloud-part-5.html
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5. Zusammenfassung

e (Cloud-Computing: Chancen fir Nutzer und Anbieter:
— Kostenreduktion, innovative Geschaftsprozesse, ...
e (loud-Computing: Vielzahl von Sicherheitsrisiken
— Bedrohung der Privatheit, Vertraulichkeit, Integritat, Verfigbarkeit

SIT-Taxonomie als Rahmen fur eine systematische Risikobewertung

Stand der Datensicherheit heutiger Cloud-Angebote:

e VerschlUsselte DatenUbertragung Standard

e Vertrauen in den Anbieter notwendig

e SLAs meist nur mit minimalen Garantien, unzureichend fir Risikotransfer

Offene Fragen: u.a.
e Standardisierte Technologien und Prozesse: Was wird sich durchsetzen?
e Interoperabilitat/Portabilitat von Datenformaten: Lock-in-Effekte?

_
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5. Zusammenfassung

\WHERE Twre  Heck

ITS THERE, UP
(s MY JATA?

I N THG, CLOUDS%

Br’a INSTWCK com
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