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sk Dienstleistungen und Produkte rund 5§
um den IT-Grundschutz Jahre:

Sicherheitsbedarf,
Anspruch
.. ) A
Webkurs zum BS| Standard Hilfsmittel &
. Selbststudium | ( 100-1: ISMS J U Musterrichtlinien
- A y A - D
Software: BS| Standard Beispiele:
° L ,GSTOOL ) 100-2: |T- . ,GS-Profile )
Grundschutz-

\Vorgehensweise

8
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BSI-Standards
2006

1%

Jahre:

BSI-Standard 100-1:

Managementsysteme

fur Informations-
sicherheit (ISMS)

BSI-Standard 100-1

Managements ysteme fiir Informationssicherheit (ISMS)

www.bsi.bund.de/gshb Version1.5

Bausteinkataloge

Dr. Marie-Luise Moschgath / Isabel Minch

BSI-Standard 100-2:
IT-Grundschutz-
Vorgehensweise

BSI-Standard 100-2

IT-Grundschutz-Vorgehensweise

www.bsi.bund.de/gshb

IT-Grundschutz-Kataloge

Gefahrdungskataloge

BSI-Standard 100-3:
Risikoanalyse auf der
Basis von
IT-Grundschutz

BSI-Standard 100-3

Risikoanalyse auf der Basis von IT-Grundschutz

www.bsi.bund.de/gshb

MaRnahmenkataloge
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Grundschutz

IT-Grundschutz und der Notfall 15
2006 Jahre:

T

B 1.3 “Notfall-Vorsorgekonzept®
B 1.8 "Behandlung von Sicherheitsvorfallen®

B 1.3 Notfallvorsorge-Konzept

= Beschreibung
- -
Die Motfallvorsorge umfasst Maflnahmen, die auf die Wiederherstellung der Betriebsfahigkeit nac
— Ar‘ (technisch bedingtermn bzw. durch fahrlassige oder vorsatzliche Handlungen herbeigefihrten)
w0\ Micfall simas TT-Swetarne ancnaarichbat cind ARk Enain wars Taitronbt dar Dasliciarinn diacar

<~ B 1.8 Behandlung von Sicherheitsvorfillen

———
Beschreibung
i vt 50 alle
rmangelnder Feuwer . . . . . . .
® Fosten ey | B Urn die IT-Sicherheit imn laufenden Betrieb aufrecht zu erhalten, ist es notwendig, die Behandlung
® Kosten - B vaon Sicherheitsvorfallen {Incident Handling) konzipiert und eingeibt zu haben. Als
® Kosten b | :\ Sicherheitsvarfall wird dabei ein Ereignis bezeichnet, das Auswirkungen nach sich ziehen kann,
® Kosten ‘Q/ die einen grofien Schaden anrichten kénnen. Um Schaden zu verhiten bzw. zu begrenzen, sollte
die Behandlung der Sicherheitsvorfille zigig und effizient ablaufen. Wenn hierbei auf sin
In diesem E vorgegebenes Verfahren aufgesetzt werden kann, kidnnen Reaktionszeiten minimiert werden, Die

mo b e méglichen Schiden bei einemn Sicherheitsvaorfall kénnen dabei sowohl die Vertraulichkeit oder
Integritdt von Daten als auch die WYerfligbarkeit betreffen.
Ein besonderer Bereich der Behandlung von Sicherheitsvorfallen ist dabei das Notfallvorsorge-Konzept (siehe Baustein B 1.3

Moraifrorsorge-Konzeot), In einem Motfallvorsorge-kKonzept wird konkret fir bestimmte IT-Systeme der ausfall kritischer
komponenten vorab analvsiert und eine Yorgehensweise zur dufrechterhaltung oder Wiederherstellung der Werflgbarkeit

festgelegt,

o SN T RPN £ | I [ YIS T - Sy [, [ECR R [ R PR

Dr. Marie-Luise Moschgath / Isabel Minch Folie 5



BSI-Standard 100-4: 15
Notfallmanagement Jahre: \

Anforderungen an die Entwicklung

OKompatibel zu anerkannten Standards
(BS 25999, BCI GPG, ITIL, ...

JHilfestellung bei der Umsetzung

JAbstimmung mit der Vorgehensweise nach
IT-Grundschutz fur ein ISMS
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| ]

Warum ein BSI-Standard? jahre:

Unternehmen und Wirtschaft

& Bundesamt
fiir Sicherheit in der

Informationstechnik

Notfall- Notfallmanagement ...
... Teil des ISMS?
. Aufgabe der IT?

zur Business Continuity

PRAXISWISSEN

Eﬁ.-

ESSION

Q Bundesanzelger
Verlag

w
“w
l’ﬂ
ot
=

o
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Informations- Notfall-
sicherheit- Fachaufgaben / management /
Geschaftsprozesse BCM
management
- Vertraulichkeit - Verflgbarkeit
- Integritat kritischer GP
- Veriugbarke

Q <o ;C.Y,fc
= AP 5

A

Dr. Marie-Luise Moschgath / Isabel Minch

Informationen Personen || SPeZial- || Betriebs- Dienstlei
Systeme gerdte || mittel || Dienstleister.
Zulieferer,
Infrastruktur ..
G =
S
o3P
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Was sind “Notfalle” im Sinne des 100-47? Jahre?

G

Storung = Notfall = Krise = Katastrophe
nicht betrachtet

Dr. Marie-Luise Moschgath / Isabel Minch Folie 9
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Was sind “Notfalle” im Sinne des 100-4?

1%

Jahre

Grundschutz

T

Dr. Marie-Luise Moschgath / Isabel Minch

— Notfall = Krise = Katastrophe

01,06, 2008 ¥ drucken ® manager.magazin.de

01, Septarmbear 2002
COMPUTERPAMME

Lufthansa l&sst Passagiere warten

Eine Storung im Computersystem der Lufthansa hat am
Sonntag zu Flugverspatungen und langeren Wartezeiten
fiir Passagiere gefiihrt. Weil ein Prozess zur
Datensicherung nicht einwandfrei funktionierte, gerieten
vor allem Daten fiir Nordatlantikfliige durcheinander.

Frankfurt am main - Betroffen sei vor allem der Flugverkehr in
mMinchen und Frankfurt, aber auch an anderen Flughatfen,
sagte eine Sprecherin der Lufthansa B4 in Frankfurt, chne
genauere Angaben zu machen.

N "Wir sind gutes Mutes, dass die
2 Storungen bald wieder behoben
sind." Die Probleme im
Computersystem seien nach einer
Datensicherung aufgetreten, mit
der in regelmabigen Abstinden
Rechner angeglichen wirden.

"Batroffen sind vor allem die

-

Folie 10
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Was sind “Notfalle” im Sinne des 100-47? Jahre:

Grundschutz

T

Bahn: Netzwerkpanne kostet halbe Million
Euro

16.01.09, 09:34 Harsche Kritik an der Bahn: Das Krisenmanagement bei der
Metzwerkpanne sei miserabel gewesen, findet der
Fahrgastverband. Dabei hat es den Konzern selbst am
schlimmsten getroffen.

Ein Drittel des Tagesumsatzes an
Fahrkarten sei maglicherweise
ausgefallen, sagte
Pro-Bahn-Sprecher Hartmut Buyken
der in Erfurt erscheinenden

o Thiringer Allgemeinen™ vam
Freitag. Dazu kamen die Kosten fur
die schnelle Reparatur des
Metzwerks. Ein Bahn-Sprecher

fagte der Zeitung, die Kosten des o ] o
Fal . h richt bek " Arn Mittwoch ging an
Austalls selen noch nic Erannt. Fahrkartenautormaten der Bahn micht

rehr viel
Kritik an Krisenmanagement

Pro Bahn kritisierte das Krisenmanagement des Lnternehmens scharf.
i Zwar kdnne eine salche Panne in vernetzten Systemen nie
Robustheit v

f ausgeschlossen werden, sagte Buyken, die Bahn sei jedoch auf solche
erhOhen Ausfalle nicht gut genug vorbereitet. Die Bahn misse mehr in NOtfa”handbUCh

Motfallplane investieren, damit in saolchen Fallen Fahrgiste besser und ErsatzsyStem

schneller informiert wirden, Buyken kritisierte, Kunden seien teilweise
weder durch Schilder an den Automaten noch Uber Durchsagen in Ersatzprozesse

kenntnis gesetzt worden.

Dr. Marie-Luise Moschgath / Isabel Minch Folie 11
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Was sind “Notfalle” im Sinne des 100-4? Jahre

—> Notfall == Krise ==> Katastrophe

02102008 13:12 « %orige | Machste =

Stromausfall in Rechenzentrum legt Sparkassen lahm
[Update]

uorlesen # MMPZ-Download

In Mord- und Ostdeutschland sowie im Saarland wurden heute durch ginen Ausfall von

Stromausfall 150 Sparkassen-Institute lahmgelegt. Seit 3:40 Uhr heute Morgen .

konnten die Kunden an den Geldautomaten kein Geld abheben und keine 150 Sparkassen-Instituten,
Kontoauszige drucken. Auch das Online-Banking der Sparkasse fiel aus. Die Geldautomaten,

Sterung ist nach Angahben der Sparkasse seit 11:30 Uhr hehohen. Insgesamt waren Kontoauszugsdrucker,

ein Drittel der Institute in Deutschland bhetroffen, und zwar in Onlinebanking

A f " Mecklenburg-“orpomimern, Brandenburg, Sachsen-Anhalt, Sachsen, Thlringen,
usia Hambura, Miedersachsen, Schleswig-Holstein, Berlin und Saarland.

Umspannwerk ... o0 ir gie Stérung gibt ein Sprecher des (T-Dienstleisters der Sparkasse
Finanz Informatik gegendber heise onling den Ausfall eines Umspanmwerks der
stadtwerke Hannower an. Dieser halbe zu einem Stromausfall in einem

Ausfall Rechenzentrum des IT-Dienstleisters in Hannowver gefihrt. Zu den weiteren
Rechenzentrum Hintergrinden, zurm Beispiel ob maglicherweise eine Motstrormversorgung nicht
Eingesprungen ist, machte der Sprecher keine Angaben. Dig Hintergriande der
Starung wirden zurzeit untersucht.

Kunden, die auf Geldautomaten fremder Institute ausweichen und daher eine
Sondergebinr zahlen missen, erhalten die Kosten erstattet. Das ist einerm Bericht
der Hahhoversehen Aligemeinen Zelkfung (HAZ) ZU entnehmen.

Update: Wie die HAZ weiter berichtet, hatte ein Marder in derm Umspanrwerk ein
Kabel durchgenagt. Die Zeitung zitiert einen Sprecher der Stadwerke, laut derm alle
Fabel grundsatzlich gegen Tierverbiss isoliert seien. Der Marder habe jedoch gine
Stelle gefunden, an der die [solierung wegen einer Bliteschutzanlage nicht maglich
sei. Das Tier habe einen Stromstoi won 110 Kilowvalt erlitten und sei sofort tot
CEWESEN . [Smn/c'T)

“ersion Furm Drucken | Per E-Mail versenden | Mewsletter abonnieren « Worige | Machste =
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Was sind “Notfalle” im Sinne des 100-47? Jahre?

Grundschutz

— Notfall = Krise = Katastrophe

. GPIEGEL ONLIN ER QLR

HOCHWASSER IN DRESDEN

Feuerwehr gibt Zwinger und Semperoper
verloren

Laut Sachsens Ministerprisident Georg Milbradt ist es der
hiochste Stand seit tausend Jahren, den das Elbwasser in
Dresden erreicht hat - und der Pegel steigt weiter. 30.000
Menschen sollen ihre Hiuser verlassen. In Pirna dagegen hat
die Elbflut offenbar den Scheitelpunkt bereits erreicht.

Meden (IS
Landtag| (5 iy
[l 4 [ S |
Dr. Marie-Luise Moschgath / Isabel Minch o
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Was sind “Notfalle” im Sinne des 100-4?
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——=> Notfall = Krise = Katastrophe

TEC|CHANNEL

IT EXPERTE INSIDE

Yorn 17.11.2004
Brand im Rechenzentrum der Bundesagentur fur Arbeit

Ein Schmorbrand in einem zentralen Rechenzentrum hat den IT-Betrieb der
Bundesagentur fir Arbeit (BA) gestern fiir zwei Stunden zum Erliegen gebracht.

Betroffen davon swaren unter anderem die Applikation "Arbeitslosengeld I - Leistungen
zum Lehensunterhalt® (A2L0), die fir das Erfassen der neuen Arbeitslosenantrage
erforderlich ist. Das Systern stand bundesweit fir die dezentralen Arbeitsagenturen und
die kommunalen Trager nicht zur Verfigung.

Lber ein 2weites Rechenzentrum konnten die Kommunen und zunédchst die Halfe der
Agenturen AZLL wieder nutzen. Die BA geht davon aus, dass sich die Verflobarkeit des
Svstems in den kommenden Tagen wieder stahilisieren wird.

Dr. Marie-Luise Moschgath / Isabel Minch Folie 14
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T

——=> Notfall = Krise = Katastrophe

24.04.2007 Ausfall von bis zu 50 Prozent der Mitarbeiter

paNpEMIE Laut Welthandelsarganisation {WHO) ist die Gefahr einer

Pandemie hiher denn je. Bund und Lander haben basierend auf
"Der Ernst den Empfehlungen der WHO einen Influenzapandemieplan
erstellt. Ziel ist es, die Erkrankungs- und Sterblichkeitsraten
maglichst gering zu halten und wirtschaftliche Schaden zu
minimieren.

Vor Helmmut B

Experten sin ., ,ch wenn man derzeit kaum noch
eine weltwel oty o yon ihr hart: Experten sind
Pandemie, al ,5ch wie vaor der ansicht, dass der
sind Unterne «qqcigrippestamm HEM1 der
Manager ma ., shrscheinlichste Kandidat fur eine
fiir den Ernst pyndemie ist. In einem solchen Fall
kame es zu einer grundlegenden
Hamhurn - We warsnderung der Influenza-viren,
auf die kein menschliches
Immunsystem vorbereitet ist. "Eine
pandemische Welle dauert acht his
zwilf Wochen und erreicht in der ;gﬁgﬁhr;?ﬂ‘;‘z?ﬁ?e“%
vierten Woche ihre volle Wucht, pandeEnische Welle
Ziel muss es sein, diese Welle

GrolRansicht

Dr. Marie-Luise Moschgath / Isabel Minch Folie 15
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Was ist Notfallmanagement? Jahre:

,Das Notfallmanagement umfasst das geplante und
organisierte Vorgehen, um die Widerstandsfahigkeit der
(zeit-)kritischen Geschaftsprozesse einer Institution
nachhaltig zu steigern, auf Schadensereignisse
angemessen reagieren und die Geschaftstatigkeiten so
schnell wie moglich wieder aufnenmen zu konnen.”

Dr. Marie-Luise Moschgath / Isabel Minch Folie 16
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Notfallmanagement-Prozess E
im Uberblick Jahre:

Initilerung des

Uberpriifung und Notfallmanagements

Verbesserung

" Konzeption
Tests und Ubungen zept

Umsetzung des

Notfallbewaltigung Notfallkonzepts

Dr. Marie-Luise Moschgath / Isabel Minch Folie 17



Informationstechnik N otfa I I rr! a n a e m e .rl t_P rozess ‘ E
im Uberblick Jahre:

Initilerung des
Notfallmanagements

- Verantwortung

- Organisatorische Strukturen
- Leitlinie

- Einbindung Mitarbeiter

Uberprifung und
Verbesserung

. Konzeption
Tests und Ubungen

Umsetzung des

Notfallbewaltigung Notfallkonzepts

Dr. Marie-Luise Moschgath / Isabel Minch Folie 18



L [t 155
Notfallmanagement-Prozess
im Uberblick jahre:

Initilerung des
Notfallmanagements

Uberpriifung und
Verbesserung

. K ti
Tests und Ubungen onzeption

L Umsetzung des
Notfallbewaltigung Notfallkongepts
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Informationstechnik

B | S o
\ Notfallmanagement-Prozess

Konzeption

Business Impact Analyse (BIA)

Risikoanalyse

Kontinuitatsstrategien

Notfallvorsorgekonzept

Dr. Marie-Luise Moschgath / Isabel Minch
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» Informationstechnik . KO n Ze ti o n 1115§
Business Impact Analyse (BIA) [

Die zentrale Aufgabe einer Business Impact Analyse ist es, ...

... zu verstehen, welche Geschaftsprozesse und
Ressourcen wichtig fur die Aufrechterhaltung des
Geschaftsbetriebs und damit fur die Institution sind, und

... welche Folgen ein Ausfall haben kann.

Dr. Marie-Luise Moschgath / Isabel Minch Folie 21
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Notfallmanagement-Prozess
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Normal- und Notbetrieb

-

Vererbung der Kritikalitat auf
die Ressourcen

Folie 22

Jahre:
| Auswahl der einzubeziehenden Geschafts- |
Organisationseinheiten und pSrtozessde ltmd |
Business Impact Geschaftsprozesse A _a_rr_lr_n_ ? _e_n_ _ -
Analyse (BIA) =
[ zess | pmmserD .........
~ Schadensanalyse Ll
Risikoanalyse — - e
Festlegung der
S Wiederanlaufparameter .
Ist-Aufnahme =~ =
Berucksichtigung der
S~ Abhangigkeiten
Kontinuitats-
Strategien Priorisierung und Kritikalitat
N
Notfallvorsorge- ~ N
konzept Erhebung der Ressourcen fur
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Schutzbedarfsfeststellung ]ahre:

Schutzbedarfsfeststellung

Geschaftsprozess / Grundwert Schutzbedarf
Anwendung

Anwendung A Vertraulichkeit Hoch

Integritit Hoch

Verfligbarkeit @

Anwendung B

Dr. Marie-Luise Moschgath / Isabel Minch Folie 23
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Business Impact Analyse

Schadensanalyse

1%

Jahre

Grundschutz

T

Indirekte Schéden
€ Bestan.ds_, ............................ . Direkte Schéden
N ool A —— W W W W —
hoch
normal
niedrig
B1 B2 B3 B4
| Bewertungsperioden
(96 =4 Tage, 165 Stunden = | Woche, 720 Stunden = 1 Monate)
Zeitperiode | 1 2 3 d 3 b 7 8 9 10
Beispiel 1 | 24 | 72 | 240 | 720
Beispiel 2 | & 24 1 48 | T2 | 168 | F20
Beispiel 3 | 1 2 4 A 24 |48 | 96 | 168 | 240 | 720

Dr. Marie-Luise Moschgath / Isabel Minch
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Business Impact Analyse

IT-Grundschutz

ahre
Schadensanalyse '
| Bewertungsperioden | 8§ Std | 24 | 485td| 96 168 720 | =720 aa; Anmer-
Schadensszenarien Std Std Std Std 0] kungen
finanzielle Auswirkungen ! { { 2 2 3 4 3
Beeintr. der Aufgabenerfiillung ; ] 2 2 3 2 |4 |3
Verstol} gegen Gesetze, Vertrige nicht gegeben flir diesen Prozess 1
Imageschaden ! { { ! ! 2 4 1
Gewichtete 2 o g iZ i7 20 26 30
1=niedrig, 2=normal, 3=hoch, 4=sehr hoch
Folie 25
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Wiederanlaufparameter ]ahre

T-Grundschutz

lNﬁrmaIbetr'ieb

L
MNacharbeiten

Kapazitat

Ereignis

100% J

tellung

Wiederhers

]
Wiederanlauf

ionszeit

Notbetrieb

Reak
—

CEEE LR LT ]

anlauf-X--+4--
niveau

m tolerierbare Ausfallzeit
" S WA 7 >

Notbetriebszeit

-----------------------
L0 "
. S
.

Wiederanlaufzeit
{(WAZ)

max. Zulassiger
Datenverlust

.
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Notfallmanagement-Prozess
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Normal- und Notbetrieb

-

Vererbung der Kritikalitat auf
die Ressourcen

Folie 27

Jahre:
| Auswahl der einzubeziehenden Geschafts- |
Organisationseinheiten und pSrtozessde ltmd |
Business Impact Geschaftsprozesse A _a_rr_lr_n_ ? _e_n_ _ -
Analyse (BIA) =
[ 7ess 1 Y Prozess 2 DD .........
~ Schadensanalyse Ll
Risikoanalyse — - e A
Festlegung der
S Wiederanlaufparameter .
Ist-Aufnahme _ =~ =
Berucksichtigung der
S~ Abhangigkeiten
Kontinuitats-
Strategien Priorisierung und Kiritikalitat
N
Notfallvorsorge- —~ =
konzept Erhebung der Ressourcen fur
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Kritische Geschaftsprozesse

IT-Grundschutz

verschiedene Beispiele HOLE
Kritikalitsits- Wiederanlanf Maximale Gesamtschaden | Allgemein
kategorie tolerierhare nach x Stunden
Ausfallzeit

Hunkritisch® = 720 Stunden = 504 Stunden Lhiedrig Ausfall hat
keine oder nur
minimale
Auswirkungen.

wwenig = 720 Stunden = 504 Stunden ..hormal* Austall hat

kritisch® Auswirkungen.

WKritisch® = 168 Stunden = 240 Stunden ..hoch* Austall hat
betrachtliche
Auswirkungen.

whoch kritisch® | =4 Stunden = 6 Stunden ..sehr hoch™ Austall oder Be-
eintrichtigung
fiihren zu
existentiell
bedrohlichen
Auswirkungen.

Dr. Marie-Luise Moschgath / Isabel Minch Folie 28
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Notfallmanagement-Prozess
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Normal- und Notbetrieb

-

Vererbung der Kritikalitat auf
die Ressourcen

Folie 29

Jahre:
| Auswahl der einzubeziehenden Geschafts- |
Organisationseinheiten und pSrtozessde ltmd |
Business Impact Geschaftsprozesse A _a_rr_lr_n_ ? _e_n_ _ -
Analyse (BIA) =
[ 7ess 1 Y Prozess 2 DD .........
~ Schadensanalyse Ll
Risikoanalyse — - D
Festlegung der
S Wiederanlaufparameter .
Ist-Aufnahme =~ =
Berucksichtigung der
S~ Abhangigkeiten
Kontinuitats-
Strategien Priorisierung und Kiritikalitat
N
Notfallvorsorge- —~ =
konzept Erhebung der Ressourcen fur



Informationstechnik

B | S o
\ Notfallmanagement-Prozess

Konzeption

Business Impact Analyse (BIA)

Risikoanalyse

Kontinuitatsstrategien

Notfallvorsorgekonzept

Dr. Marie-Luise Moschgath / Isabel Minch
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Notfallmanagement-Prozess %
im Uberblick e

Initilerung des
Notfallmanagements

Uberpriifung und
Verbesserung

. Konzeption
Tests und Ubungen zept

L Umsetzung des
Notfallbewaltigung Notfallkongepts

- Kosten- und Aufwandsabschatzung
- Umsetzungsreihenfolge

- Aufgaben und Verantwortung

- Realisierungsbegl. Mallnahmen

Dr. Marie-Luise Moschgath / Isabel Minch Folie 31
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1%

im Uberblick e
Initilerung des
Uberpriifung und Notfallmanagements
Verbesserung
. Konzeption
Tests und Ubungen
ety Umsetzung des

Notfallbewaltigung Notfallkonzepts
- Aufbauorganisation
- Ablauforganisation
- Krisenkommunikation
- Notfallhandbuch
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Organisatorische Strukturen

1%

Notfallbewaltigung jahre:
Entscheidungs- .
aungs-|_ Krisenstab Notfallteams
gremium
strategisch taktisch operativ
Kernteam
@ Beotrichs: Infrastruktur
icherhei T
Offentlich-
keitsarbeit sicherheit Org’Einheiten
erweiterter IT-Betrieb @ :
Krisenstab
Abtellungs- Prozesse
Datenschutz- vertreter
beauftragter S
Personal- “"Fach- \\
vertretung \Eeratcﬂer ‘)
Dr. Marie-Luise Moschgath / Isabel Minch Folie 33
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Krisenstabsraum Jahre:

Besondere Anforderungen:
[ Ausreichend Platz: abgetrennte Besprechungszonen, soziale Bereiche etc.
[ Sicherheit: Vertraulichkeit, Zugangs- und Sichtschutz, Abhorschutz-

[ Technische Ausstattung: vernetzten Rechnern, Beamer, Scanner, Drucker,
mobile Speichermedien, Faxgerate, Radio, Fernsehen oder Videorekorder,
Mobiltelefone und eventuell analoge, stromunabhangige Telefone-

[ Redundante Stromversorgung
[0 Redundante Telekommunikations- und Internetanbindung

[ Sonstige Ausstattung: Buromaterialien, Arbeitsmittel (z. B. Flipcharts, Tafeln,
Karten, Nachschlagewerke, Telefonblcher), gegebenenfalls Schutzausrustung-

[ Verpflegung und Entsorgung
a ...

Dr. Marie-Luise Moschgath / Isabel Minch Folie 34



% Bundesamt
4 flr Sicherheit in der

Informationstechnik

Notfallbewaltigung
Notfallhandbuch

1%

Jahre:

Normalbetrieb
Notfallvorsorge

+ Ereignis

100%

Notfallbewdltigung Normalbetrieb
Notfallnachsorge

g
1]
=

UaLYBUSBWILOIOS
uonE|ExST

0%

V2

Notfallhandbuch
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Wiederherstellung

]
Wiederanlauf

Notfallplane U
Krisenstabsleitfade

Krisenkommunikatignsplan

ionszeit
MNotbetrieb

Zeit ]

Geschaftsfortfuhrungsplane

Wiederherstellungsplane
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Notfallmanagement-Prozess %
im Uberblick e

Initilerung des
Notfallmanagements

Uberpriifung und
Verbesserung

. Konzeption
Tests und Ubungen zept

- Ubungsarten
- Dokumente
- Durchflhrung

L Umsetzung des
Notfallbewaltigung Notfallkongepts
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Tests und Ubungen Jahret
Ubungsart Zielgruppe Ablauf Aufwand/
Umfang
& = | 2 |. A & - 3
2| S| FFe|gg| £7=%
Test der technischen Vorsorgemalinahmen X X niedrig
Funktionstest X X mittel
Plan-Review X | X X niedrig
Planbesprechung X | x X niedrig-mittel
Stabsiibung X | X X niedrig- mittel
Stabsrahmeniibung X | X | X X X mittel-hoch
Kommunikations- und Alarmierungsiibung x | X X niedrig
Simulation von Szenarien X | X X hoch
Emstfall- oder Volliibung X1 X[ X X sehr hoch
Dr. Marie-Luise Moschgath / Isabel Miinch Folie 37



Tests und Ubungen ]ahreq
Rollen Dokumente Ablauf
3 Ubungsautor 3 Ubungshandbuch O Planung
O Vorbereitungsteam O Ubungsplan O Vorbereitung
3 Ubungsleiter / O Ubungskonzept 3 Durchfihrung
Moderator mit Drehbuch O Nachbearbeitung
O Kernteam 3 Ubungsprotokoll
O Protokollant
O Akteure

Dr. Marie-Luise Moschgath / Isabel Minch
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Notfallmanagement-Prozess %
im Uberblick e

Initilerung des
Notfallmanagements

Uberpriifung und

Verbesserung
- Self-Assessment, Revisionen
- Verbesserungsprozess

. Konzeption
Tests und Ubungen

L Umsetzung des
Notfallbewaltigung Notfallkongepts
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Notfallmanagement-Prozess E
im Uberblick L

Initilerung des
otfallmanagements

Uberpriifung und

Verbesserung - Verantwortung
- Self-Assessment, Revisionen ] (L)éﬁﬁr“'gator'%he Strukturen

- Verbesserungsprozess - Einbindung Mitarbeiter

Konzeption

- Business Impact Analyse
- Risikoanalyse

- Ist-Zustand

- Kontinuitatsstrategien

Tests und Ubungen
- Ubungsarten
- Dokumente
- Durchfuhrung

. Umsetzung des
Notfallbewaltigung Notfallkongepts

- Ablauforganisation Kosten- und Aufwandsabschatzun
) HO L - - g
- E”ffefl‘lﬁom drEunlhkatlon - Umsetzungsreihenfolge
- Notfallhanabuc - Aufgaben und Verantwortung
- Realisierungsbegl. Mallnahmen
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Standard 100-4? e
Bund : :
; Im'";“s,i,ﬁ:{ﬂ;t o (Verbindliche Vorgaben?
Informationstechnik o s
B O Zertifizierung?
...
* |
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Wie geht es weiter? Jahre:

[Bausteine
B 1.3 “Notfall-Vorsorgekonzept"
B 1.8 “Behandlung von Sicherheitsvorfallen®

JHilfsmittel

[ Weiterentwicklungen
* Abgleich mit BSI-Standard 100-27
« GSTOOL?
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Informationsmaterial ]ahreﬂ

."Wc' t_‘ MpFressum | bltemap | ERgHsh |
AT ;

httn:/iAmnnw hsi hiind delliterat/hsi Q’randnrdwm )

AT |
* Bundesamt
b fir Sicherheit in der

Informationstechnik

| das BSI | Themen | Aktuelles | Presse | Publikationen |

Publikationen

BSI-Standards

Ubersicht B=I-Ztandards enthalten Emmpfehlungen des BEI zu Methoden, Prozessen und Verfahren cowie Vorgehensweisen und
Brpsakiirem MaBnahrmen mit Bezug zur Informationssicherheit, Cas BSI greift dabei Themenbereiche auf, die von grundsatzlicher
Bedeutung fur die Informationssicherheit in Beharden oder Unternehmen sind und far die sich national oder international
sinnvolle und zweckrmaliige Herangehensweisen etabliert haben.

Einerseits dienen BSI-Standards zur fachlichen Unterstitzung von anwendern der Informationstechnil, Behdrden und
Unternehmen kénnen die Empfehlungen des BSI nutzen und an ihre eigenen Anforderuncen anpassen. Dies erleichtert die
sichere Mutzung von Informationstechnilk, da auf bewahrte Methoden, Prozesse oder Yerahren zuridckgegriffen werden kann.
Auch Hersteller won Informationstechnik oder Dienstleister kédnnen auf die Empfehlungendes BSI zurickgreifen, um ihre
Angehote sicherer zu machen. Andererseits dienen BSI-Standards auch dazu, bewahrte Herangehensweisen in ihrem
Zusammenwirken darzustellen. BSI-Standards sind zitierféhig, so dass auf diese Wweise en Beitrag zur Vereinheitlichung der
Fachbegriffe geleistet wird.

BEI Forum =

_l_' r BsI-standard 100-1: Managementsysteme fiir Informationssicherheit {(ISMS)
echnn

studien Cer vorliegende BSI-Standard definiert allgemeine Anforderungen an ein ISMS, Er ist volstandig kompatibel zum

B T L o T N [ T AN [ S I SO PR TS LU ST ) DU R e e 1T

BSI-standard 100-<4 Motfallmanagement d

Mit dermn BSI-Standard 100-4 wird ein systermmatischer Weg aufgezeigt, ein Motfallmmanagerment aufzubauen, um auf Motfille und
kKrisen adaquat vorbereitet zu sein und effizient reagieren zu kinnen. £iel eines Motfallmanagements ist es, die
husfallsicherheit zu erhdhen und die wichtigen Geschaftsprozesse in einerm Motfall schnell wieder aufnehrmen zu kénnen, um
den Schaden fur die Behdérde oder das Unternehmen zu minimieren,

0

Der nachste Entwurf des BSI-Standards 100-4 MoXaimansgermsnt steht nun allen Interessenten zurm Download zur Yerflgung.
Fir fachliche Kommentierung waren wir dankbar. Tragen Sie zur Optimierung bei und senden Sie Thre Kommentare und
Anregungen zum neden Standard bis 15, September 20058 an die E-Mail-Adresse grundschutz@bsi.bund.de.

Aufruf: Um praxisgerechte Hilfsmittel der Offentlichkeit kostenlos bereitstellen zu kénnen, suchen wir Yorlagen und Beispiele,
die beirn Aufbau eines Motfallmmanagermments genutzt werden kénnen, Haben Sie beispielsweise Termplates fur die Durchfihrung

Continuity Managerment genannt) und sind bereit, diese zur Werdffentlichung zur Werfigung zu stellen, dann senden Sie diese
bitte an grundschutz@bsi.bund.de.

Download dritter Entwutf des BSI-Standards 100-4 (PDF)
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Fazit Jahre:

Notfallmanagement -
BSI-Standard 100-4 zur Business Continuity

[INotfallmanagement nimmt eine immer grol3ere Rolle in
Unternehmen und Behorden ein

JUmfassende Hilfestellung bei der Umsetzung eines
Notfallmanagements

[Vorgehensmodell an Grundschutz-Vorgehensmodell
angelehnt, um Synergieeffekte zu nutzen
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Kontakt ]ahrefg
s Bundesamt fiir Sicherheit in der
Lt Informationstechnik (BSI)
.i.-.’!'-EE I
r .
iﬁl! : Isabel MUnch
sl Godesberger Allee 185-189
TILL 53175 Bonn
}Hﬂ Telefon: +49 (0)3018-9582-5367
1 TTHs IT-Grundschutz-Hotline
Telefon: +49 (0)3018-9582-5369
E-Mail: grundschutz@bsi.bund.de
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