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Grundlage zuverlassiger Geschaftsprozesse

Informationssicherheit
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Angemessenen Schutz far Informationen
Vertraulichkeit, Verfugbarkeit, Integritat

Compliance Effizienz
Erfullen der Anforderungen Verbessern der Prozesse

Zufriedenheit Vorteile auf dem Markt
von Kunden und Mitarbeitern bei Kunden und Lieferanten
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Standards zum Informations-Sicherheitsmanagement

e BSI-Standard 100-1
Managementsysteme flr Informationssicherheit (ISMS)

« ISO/IEC 27001:2005

Information security management systems — Requirements
* |ISO/IEC 27002:2007

Code of practice for information security management

* ISO/IEC 13335-x:yyyy
Management of information and communications technology security.
Concepts and models for information and technology security management

e BS 25999-1:2006

Business continuity management — Code of practice
e BS 25999-2:2007

Business continuity management — Specification

BSI: Bundesamt fur Sicherheit in der Informationstechnik
ISO: International Standardization Organization

IEC: International Electrotechnical Commission

BS: British Standard
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Standards mit Bezug zur Informationssicherheit

 DIN EN ISO 9001
Anforderungen an Qualitdtsmanagementsysteme

 IT Infrastructure Library ITIL
Sammlung von “best practices” fur IT-Services (ITSM (IT Service Management))
Sicherheitsmanagement-Prozess orientiert sich an BS 7799

« ISO/IEC 20000 (IT Service Management (ITSM)
Part 1. Information technology - Service Management - Specification
Part 2: Information technology - Service Management - Code of Practice

« Control Objectives for Information and Related Technology (CODbIT)
‘IT governance’ Richtlinien, um IT und Unternehmensziele zu tiberwachen
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Weitere Standards mit Bezug zu Informations-/IT-Sicherheit

« OECD-RIichtlinie zur Sicherheit von IT-Systemen und Netzwerken

» PS 330 (Prufungsstandard des Instituts flr Wirtschaftsprfer)

« SAS70 (Statement on Auditing Standards Number 70)

 GPG (Good Practice Guidelines)

* PCI DSS (Payment Card Industry Data Security Standard)

* CoSO (Committee of Sponsoring Organizations, Treadway Commission)
 ISO/IEC 15408-x:2005, Common Criteria (CC)

* TIA-942 (Telecommunications Industry Association Data Center Standards)
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IT- und Computerrecht

» Gesetze, die nahezu jedes Unternehmen / jede Organisation betreffen
* Handelsgesetzbuch (HGB)
» Telekommunikationsgesetz (TKG), Telemediengesetz (TMG)
» Urheberrechtsgesetz (UrhG) ...

o Gesetze, die je nach Geschaftsfeld oder Auftrag zu beachten sind

* Gesetz zur Kontrolle und Transparenz (KonTraG)

» Datenschutzgesetze (Bundes- oder Landesdatenschutzgesetze, ggf. weitere)
» Sarbanes Oxley Act (SOA)

» Health Insurance Portability and Accountability Act (HIPAA)

» Food and Drug Administration (FDA)

* Markets in Financial Instruments Directive (MiFID)

8. EU-RIchtlinie (Euro-SOX) ab Juli 2008

* Vorschriften
* Abgabenordnung (AO), GoB, GoBS, GDPdU, ..
* Bildschirmarbeitsplatzverordnung
 MaRisk (Mindestanforderungen an das Risikomanagement)
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Informationssicherheit & zuverlassige Geschaftsprozesse

Einflussfaktoren Regelwerke
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* |ISO/IEC 27001 auf der Basis von IT-Grundschutz
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