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IT- Sicherheitsmanagement

Aufgaben des IT-Sicherheitsmanagements

Festlegung der IT-Sicherheitsziele, -strategien und –politiken der 
Organisation
Festlegung der IT-Sicherheitsanforderungen
Ermittlung und Analyse von Bedrohungen und Risiken
Festlegung geeigneter Sicherheitsmaßnahmen
Überwachung der Implementierung und des laufenden Betriebes der 
ausgewählten Maßnahmen
Förderung des Sicherheitsbewusstseins innerhalb der Organisation
Entdecken von und Reaktion auf sicherheitsrelevante Ereignisse
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Sicherheitspolitik
Als Rahmen der 

Geschäftsführung für das 
Unternehmen insgesamt

Entwickling einer organisatorischen IT-
Sicherheitspolitik

Risikoanalyse

Detaillierte
Risikoanalyse Grundschutz-Ansatz Kombinierter Ansatz

Erstellung eines IT-Sicherheitskonzeptes

Auswahl von Maßnahmen

Risikoakzeptanz

IT-Systemsicherheitspolitiken

IT-Sicherheitsplan

Umsetzung des IT-Sicherheitsplans

Maßnahmen Sensibilisierung Training

Akkreditierung

IT-Sicherheit im laufenden Betrieb

Aufrechterhaltung des Sicherheitsniveaus

Change Management

Reaktion auf sicherheitsrelevante Ereignisse

Entwicklung

Realisierung

Betrieb

Rahmen 
des 

IT-Sicherheits-
managements
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IT-Grundschutzhandbuch

Initiierung des IT-Sicherheitsprozesses:
- Erstellung einer IT-Sicherheitsleitlinie
- Einrichtung des IT-Sicherheitsmanagements

Erstellung eines IT-Sicherheitskonzepts

Umsetzung:
Realisierung fehlender Maßnahmen in den
Bereichen Infrasturktur, Organisation, Personal,
Technik, Kommunikation und Notfallvorsorge,
insbesondere
- Sensibilisierung für IT-Sicherheit
- Schulung zur IT-Sicherheit

Aufrechterhaltung im laufenden Betrieb

text

IT-Strukturanalyse:
- Erfassung der IT und der IT-Anwendungen
- Gruppenbildung

Schutzbedarfsfeststellung

IT-Grundschutzanalyse:
- Modellierung nach IT-Grundschutz
- Basis-Sicherheitscheck mit Soll-Ist-Vergleich

Ergänzende Sicherheitsanalyse:
- bei hohem Schutzbedarf
- bei zusätzlichem Analysebedarf

Realisierungsplanung:
- Konsolidierung der Maßnahmen
- Umsetzungsplan

Erstellung eines IT-Sicherheitskonzepts
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Risikoanalyse auf Basis 
IT-Grundschutzhandbuch
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ISO/IEC 17799 (BS 7799)

Vorgehensweise gemäß Teil 2 des BS 7799 zur Schaffung 
eines Managementrahmens für das ISMS:

Definition der Informationssicherheitspolitik

Bestimmung des Anwendungsbereichs des Managementsystems

Durchführung einer angemessenen Risikoanalyse

Identifizierung der Risikobereiche

Auswahl der Sicherheitsziele und –maßnahmen

Erklärung zur Anwendbarkeit der Maßnahmen
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Definition der Information
Security Policy

Definition des Umfangs des
ISMS

Durchführung des Risk
Assessments

Risikomanagement

Wahl der Kontrollziele und
der zu implementierenden

Kontrollen

Stufe 1

Stufe 2

Stufe 3

Stufe 4

Stufe 5

Statement of Applicability

Stufe 6

Information Security Policy

Umfang des ISMS

Risk Assessment

Zu berücksichtigende
Risikobereiche

Begründung der
Auswahl

Feststellung der
Anwendbarkeit

Informationsgüter (information assets)

Ergebnis und Beschluss

Gewählte Kontrolloptionen

Gewählte Kontrollziele und Kontrollen

Potentielle Gefahren,
Schwachstellen, Auswirkungen

Organisationsansatz eines
Risikomanagements

Versicherungsgrad

BS 7799 (Tei2) Kontrollziele
und Kontrollen

zusätzliche Kontrollen

Information 
Security

Management 
nach ISO/IEC 

17799 
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COBIT – Risk Analysis 
Framework
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Risikoanalyse

Wertanalyse
Wert jedes einzelnen zu schützenden Objektes wird 
ermittelt. Folgende Schritte sind notwendig:

1. Identifikation der zu schützenden Objekte 

2. Festlegung der Bewertungsbasis für Sachwerte

3. Festlegung der Bewertungsbasis für immaterielle Werte

4. Ermittlung der Vermögenswerte
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Risikoanalyse
Beispiel: Schutzbedarfskategorisierung für 

Vertraulichkeit der Datenbestände
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Risikoanalyse

Schutzbedarfskategorien

Grundschutz-
betrachtungen

Kategorie 1
(niedrig-mittel)

Kategorie 2
(hoch)

Grundschutz-
betrachtungen

Risikoanalyse

Kategorie 3
(sehr hoch)

Grundschutz-
betrachtungen

Risikoanalyse

Individuelle 
Risikobetrachtung
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Risikoanalyse

Bedrohungsanalyse
Die Gefährdungsbereiche sowie die potentiellen 
organisatorischen, technischen und benutzerbedingten 
Ursachen für Bedrohungen werden systematisch ermittelt. 
Folgende Schritte sind notwendig:

1. Identifikation möglicher Bedrohungen / Gefährdungsbereiche

2. Identifikation möglicher Angreifer / Auslöser

3. Ermittlung der potentiellen Schadenshöhe

4. Ermittlung der Eintrittswahrscheinlichkeiten
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Risikoanalyse

Beispiel: Matrix für die Bedrohungsanalyse in der 
Softwareentwicklung



© 2005 KPMG — Advisory Services - Markus Gaulke — 14

Risikoanalyse

Beispiel: Bedrohungsbaum für Daten (Finanzinstitut)

Alle Bedrohungen der 
Daten einer Bank

Abrechnungsdaten Personalstammdaten

V: Bekanntwerden
des Gehaltsgefüges

I: Veränderung des 
Gehaltbetrages

Bedrohungen der 
Kundendaten

Bedrohungen der 
Mitarbeiterdaten

Transaktionsdaten Kundenstammdaten

V: Bekanntwerden
von Transaktionen

Vf: Unterbinden 
von 

Online-Zugriffen

I: Veränderung des 
Referenzkontos
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Risikoanalyse
Beispiel: Schwachstellenanalyse (High-Level-

Ebene)

Abhäng-
igkeit

Änder-
ungen

Know-
how und 

Res-
sourcen

Geschäft-
liche Aus-
richtung

Verläss-
lichkeit

IT-
Manage-

ment

IT-Risiko-
faktoren

Unzuzreichendes
Projekt-Management
Neue, unbekannte 
Technologien/Prozesse
Fehlende Software-
Konzepte/Pflichtenhefte

Know-how
veraltet/lückenhaft
Arbeitsbelastung
Fehlbedienung

fehlende IT-Strategie 
Unzureichende geschäft-

liche Anforderungen
Nicht-Berücksichtigung 
rechtlicher Rahmen-
bedingungen

Ausfall wichtiger Systeme 
und ganzer Prozeßketten
Hohe Abhängigkeit von 

Spezialisten oder Dritten
Verlust oder Beschädigung 

sensitiver Daten

Unangemessene 
IT-Organisation
Keine IT-Steuerung
& Controlling

Ineffizientes Trouble-Shooting
⇒ Qualität der Prozesse
Unzureichender Schutz der
Prozesse bzw. Daten
Insellösungen / Überalterung
Infrastruktur / techn. 

Ressourcen unzureichend
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Tools für die Risikoanalyse

Unterstützung 
der Risikoanalyse 
und –bewertung
durch geeignete 
Software-Tools

Bei KPMG IRM:
ITRMB
(IT-Risk 
Management 
Benchmarking)
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Kontakt und Information

Diplom-Betriebswirt (BA)
Markus Gaulke
CISA, CISM
Senior Manager –Information Risk Management

Marie-Curie-Strasse 30
D-60439 Frankfurt/Main
MGaulke@kpmg.com

Tel. +49 (69) 95 87-2313
Fax +49 (69) 95 87-19 2313
Mobile +49 (172) 6767383

KPMG Deutsche Treuhand Gesellschaft  Aktiengesellschaft
Wirtschaftsprüfungsgesellschaft – Member of KPMG International

Markus Gaulke: „Risikomanagement in IT-Projekten –
IT-Governance für Projekte umsetzen“

Oldenbourg-Verlag, München, 2004

www.risikomanagement-in-IT-Projekten.de

http://www.risikomanagement-in-it-projekten.de/

	 IT- Sicherheitsmanagement 
	ISO/IEC 17799 (BS 7799)
	Information Security Management nach ISO/IEC 17799
	COBIT – Risk Analysis Framework
	Risikoanalyse
	Risikoanalyse
	Risikoanalyse
	Risikoanalyse
	Risikoanalyse
	Risikoanalyse
	Risikoanalyse
	Tools für die Risikoanalyse
	Kontakt und Information

