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Secorvo Security Consulting

¢ Unabhangiges Beratungsunternehmen fur IT-Sicherheit

2002

R,

Baden-Wartternbergischer Firderpre:s
fir junge Unternehmen

¢ Ausbildungszentrum fur
IT-Sicherheit: Secorvo College i

¢ Ausbildungspartner von BSI,
SAP und T-Systems

¢ Kunden: Schering, BMW, DaimlerChrysler, BASF, Heidelberger,
Deutsche Bank, FinanzIT, Datev, Michelin, Toll Collect, Krones,
Commerzbank, Tchibo, Bundesbank, SEW, BSI, Gardena, Bosch,
Deutsche Bahn, Roland Berger, Benteler, Deutsche Post,
Liebherr, SAP, EZB, Linde, ...
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Inhaltsubersicht

¢ Entwicklung der Bedrohungen
¢ ,Risikofaktor Mensch*

¢ Awareness-Kampagnen

¢ Beispiele

¢ Zusammenfassung und Fazit
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Angriffsstatistik des CERT/CC
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Total viruses and worms

Neue Viren und Wurmer

5,000

4,496

Jan—June 2001 July-DCec 2001 Jan-June 2002  July-Dec 2002  Jan—June 2003  July-Dec 2003  Jan—June 2004

Source: Symantec Corporation
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Qualitat der Angriffstools

“stealth”/advanced
scanning technique

High
Tools
www attacks
sweepers denial of service
automated probes/scans
____ Komplexitat GUI
d. Angriffs network mgmt. diagnostics
Wissen d.
Angreifers
password cra
elf-replicating code
Low password guessing

1980 1985 1990 1998 1999
Quelle: CMU/SEI-99-TR-028
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,Bug-Welle*

Automatisiertes
Scan/Exploit
Tool entwickelt

Novizen nutzen Weite Nutzung
erstes Exploit des Scan/

Tool Exploit Tools

Erstes Exploit

i Angreifer nutzen
Tool entwickelt

neue
Schwachstellen

Qualifizierte ¥
Angreifer ¥
entdecken neue ¥
Schwachstelle

¢ Release des*
CERT

. Quelle: CMU / SEI, CERT Coordination Center, 2000
advisory
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Top 10 Schadensverursacher

¢ Passworte auf Post-lts am Arbeitsplatz

¢ ,,Verlassene“ Computer ohne SchutzmaRnahme

¢ Offnen von E-Mail-Anhdngen unbekannter Sender
¢ Schlechte Passwort-Wahl

¢ Verlorene/gestohlene Laptops

¢ Ausplaudern von Passworten, Firmendaten etc.

¢ Installation von ,,Bypass“-Losungen (z.B. Modems)
¢ Kein Bericht bei Sicherheitsvorfallen

¢ Verwendung veralteter (fehlerhafter) Software

¢ Unterschatzung der Bedrohung durch ,Innentater*
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Hindernisse fur IT-Sicherheit

Mangelnde interne
Kooperation

Fehlende Management-
Unterstutzung

Fehlende
Autoritat/Ruckendeckung

Zu wenig Security-
Personal

Kein/zu geringes
Sicherheitsbewusstsein

Zu geringes Budget

Oweltweit O Deutschland
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20%
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44%
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57%
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The State of Information Security 2004
ClO-Magazin, PWC 9/2004; 8.000 Teilnehmer
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Grenzen der Technik

¢ Benutzer sind haufig Schadensursache

e 52% der IT-Schaden werden durch Mitarbeiter verursacht
(KES/KPMG-Studie 2002)

e Technische Sicherheitslosungen sind selten erfolgreich,
wenn Benutzermitwirkung erforderlich
¢ Vision technischer Beherrschbarkeit

e Technische SchutzmafRnahmen uberwiegen
(Firewalls, Virenscanner, Intrusion Detection, ...)

e Regeldurchsetzung wird meist technisch erzwungen

» Eine Erhohung des Sicherheitsniveaus ist nur mit
Anhebung des Sicherheitsbewusstseins moglich
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Immanente Schwachen

¢ Rechtfertigungszwang: MaRnahmen der IT-Sicherheit
sind fast immer Fortschrittsbremsen

¢ Ungewissheit: Sicherheitsvorfalle sind fast immer
unerwartete Ereignisse

¢ Dauerbaustelle: Sicherheitskonzepte mussen standig
an IT- und Ablauf-Anderungen angepasst werden

¢ Mitarbeiterkreativitat: Fur jede kreative SchutzmaR-
nahme findet man eine noch kreativere Umgehung

¢ Transparenzbedarf: MaBRnahmen werden nachlassig
umgesetzt, wenn Motivation unbekannt

¢ Didaktische Herausforderung: Wirksame IT-Sicherheit

ist vor allem erlerntes Verhalten
secorvo
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Wahrnehmung von Sicherheit

¢ Arbeitsbehinderung
e IT-SicherheitsmaBnahmen verlangern Prozesse
e Zugangspassworter mussen gemerkt werden
e Daten sind nicht unmittelbar zuganglich

¢ Risikoannahmen ,,realitatsfern

e Bedrohungen erscheinen unrealistisch (,,Das kann bei uns
nicht vorkommen®, ,,Bisher ist noch nie etwas passiert")

e SicherheitsmaBnahmen erscheinen uberzogen
(z.B. Passwortlange, Passwortwechsel)
¢ Verantwortung wird Dritten zugeordnet
e Losung des Schutzproblems = Aufgabe der IT-Abteilung
e Betroffenheit durch Vorfalle wird nicht gesehen
e Bedeutung des eigenen Verhaltens wird unterschatzt <ecorvo
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Zielsetzungen

¢ Erhohung der Sensibilitat fur Sicherheitsbelange
bei allen Mitarbeitern

¢ Schaffung von Verstandnis durch Transparenz
der Motivation und der getroffenen MaBRnahmen

¢ Etablierung eines positiv besetzten Sicherheitsbegriffs

¢ Verankerung von Informationssicherheit als
Qualitatsmerkmal

¢ Steigerung der realen Sicherheit und damit
Verringerung der tatsachlichen Risiken
» Bewirkung nachhaltiger Verhaltensanderungen

secorvo
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Planung Awareness-Kampagne

Phase 1

Phase 2

ASicherheits-
bewusstsein

/

Schreiben
des Vorstands

Flyer

Anzeigen,
Plakate

Aufmerksamkeit

/

Phase 3

Web Based Trainings

Mewsletter

Intranet-Seiten Alktuelle Berichte Kundenzeitschrift
Videos Broschiiren Fachzeitschrift
Infoveranstaltungen Mitarbeiterplakate Kundenmailing

Individuelle Beratung

Preisverleihung Sieger

Pressemitteilung

Wissen&Einstellung

Verstarkung

Offentlichkeit
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Aufbau Awareness-Kampagne

¢ Phase 1: ,Aufmerksamkeit gewinnen*
e Ziel: Motivation der Mitarbeiter zur aktiven Mitwirkung
e MaRnahmen: Plakate, Vorstands-E-Mail, Logo, Hauszeitschrift

¢ Phase 2: ,Wissen vermitteln, Einstellungen verandern*
e Ziel: Grundwissensvermittlung, Verhaltensanderung
e MaRnahmen: WBT, Informationsveranstaltungen, Videos, ggf.
Evaluation des Sicherheitsbewusstseins, Give-Aways
¢ Phase 3: ,Verstarkung“
e Ziel: Dauerhafte Verhaltensanderung, positive Identifikation
e MaRnahmen: interner Newsletter, Broschuren, Intranet-Portal

¢ Phase 4: ,,Offentlichkeitsarbeit*

e Ziel: Verankerung von IT-Sicherheit als Qualitatsmerkmal
e MaBRnahmen: Interne und externe Publikationen secorvo
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Videos zur Sensnblllsueru_ng

PlLehrvideo: Trojanisches Pferd

webicam caplure

Netmwerkuamgebung

Papeetkorb

Thema: Trojanisches Plerd s e co rvo
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Hintergrundwissen (WBT)

() WEBT Informationssicherheit -Netscape

digitalspirit
WBT Informationssicherheit

Home Inhatt Glossar Punktekonto Links Hilfe Beenden

© Einfithrung

Intro Willkemmen beim WBT Informationssicherheit

Daz Informationzzeitater -
Riziken und Chancen

Infarmationzsicherheit - Mi
Sicherheit mehr Erfolg!

Informationssicherheit -
Definition

Was leistet das
Unternehmen zur
Sicherheit ?

Wie trage ich zur Sicherheit
bei?

Wie schiitze ich mich
privat ?

Willkommen beim YWeh Basietten Training zum Thema Bedienung dieses Programms winschen, klicken Sie oben auf
"Informationssicherheit”. Wenn Sie Informationen zur LHilfe", Ansonsten wihlen Sie Weiter".
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Ablauf Awareness-Kampagne

Phase 1 Phase 2

Newsletter

Broschiiren

Web Based Trainings

|
aktuelle

Berichte

| R

Intranet-Seiten

————
Flyer > Videos >
Anzeigen Plakate veraill -;_f' Kundenmailin'g_
Schreiben e [ Mitarbeiter- o
des Vore ot d‘3.> Infoveranstaltunge:> plakate - Fachzmtschr.lft‘_..
Entwicklung Evaluation des ™. ' o TN
Gesamtkonzep Si.- Bewusstsein> E Kundenzeit i

Aufmerksamkeit Wissen&Einstellung Verstarkung Offentlichkeit
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MalRnahmenplanung 2005

Berufung eines CISO

Externe Berater

Biometrie-/Hardware-
Authentifizierung

Business-Continuity
und Disaster Recovery

Sicherheitsbewusstsein
verbessern

O weltweit O Deutschland

10%
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30%
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38%
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0% 20% 40% 60%
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The State of Information Security 2004
ClO-Magazin, PWC 9/2004; 8.000 Teilnehmer
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Erfolgsfaktoren

¢ Einbindung der Fuhrungskrafte
e Vorab-Information
e Fuhrungsverantwortung: Vorbild, Motivation und Kontrolle

¢ Konzentration auf das Wesentliche
e Welche Themen und Regelungen sind am Wichtigsten?
e Nur ein Thema je MaBnahmen-Modul

¢ Integration verschiedener Unternehmensbereiche

e Modularer Aufbau der Kampagne (Themenmodule)
e IT-Sicherheit, Risiko-Management, Unternehmenssicherheit,
Werksschutz, Arbeitsschutz
¢ Nutzung eines kommunikativen MaRnahmen-Mixes

¢ Positive emotional-affektive Ansprache
secorvo
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Die Alternative...

= !
- SECURiTy -

,‘ T-Securiry !
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Ausgewahlte Referenzen

¢ Awareness-Kampagnen und ¢ Sensibilisierungs-Videos (u.a.)

WBT Informationssicherheit ABB, Allianz, Altana, Audi,
« BASF AG Aventis, AXA, BASF, Badenia,
« CCBank AG Benteler, Bosch, BMW, Boeh-
. DekaBank ringer-Ingelheim, BP, Bundes-
« Fiducia IT AG bank, Commerzbank, Daimler-

Chrysler, DAK, DATEV,
DEKRA, Degussa, Deutsche
Bank, EnBW, FinanzIT, Frama-
tome, Henkel, HVB, Hochtief,
INA, Keiper, LB-BW, L-Bank,

Framatome ANP
Linde AG

Robert Bosch GmbH
RWE Systems AG

» Schweizerische Nationalbank Liebherr. Linde. Merck. Miche-

- Siemens AG lin, Microsoft, Pfalzwerke,

« T-Systems International RAG, RWE, SEW, Siemens,
GmbH STEAG, T-Systems, Telekom,

» ThyssenKrupp AG Thales, Vattenfall, Voith§@COFrVvO
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