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Sicherheitszertifizierungen “‘

© 2004 INFODAS GmbH 2



?nfodas*
d Datenschutz

?nfoda#

© 2004 INFODAS GmbH

B Das IT-GSHB und die IT-
Grundschutz-Methodik

B Ansatze fur ein
Datenschutzaudit

B Ableitungen aus der BDSG-
Novelle 2001

M Sicherheits- und Kontrollziele
der Datenschutzgesetzgebung

B Umsetzung der Methodik und
Unterstutzung der Erfassung
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ganzheitlicher Ansatz

Vorgehensbeschreibung
zur Erstellung eines
Sicherheitskonzeptes

Standardsicherheits-
MafSnahmen fur typische
IT-Systeme

B Referenz und
Nachschlagewerk

Quelle: BSI
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Amsgegeben am Soooabend, dom B, Mai 1985 Nummes88a

I'T-Grundschutzhandbuch

Mabinahmenempfehlungen
fiir den mittleren Schutzbedarf

Schriftenreihe zur I'T-Sicherheit

- Band 3 -

Stand: 1995
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B komplette Erstellung
durch das Bundesamt fur
Sicherheit in der
Informationstechnik (BSI)

B Beratungsauftrag des BSI
fur die Bundesbehorden

B Kein integraler
Sicherheitsprozess

IT-Grundschutzhandbuch 1995
e 18 Bausteine

e 200 MaRnahmen

e 150 Seiten
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B Vorgehensweise zur
Erstellung von IT-
Sicherheitskonzepten

B Standard fur IT-Sicherheit
B MaRBnahmensammliung
B Nachschlagewerk

B www.bsi.ound.de/gshb

IT-Grundschutzhandbuch 2003

\, Bundesamt e 6b Bausteine
Sicheriaelt in dey 335 Gefdhrdungen

Informati '
@ Informationstechnik e 772 MafRnahmen
* 2525 Seiten
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Ablaut Basis-Sicherheitscheck
GSHB 1995 GSHB heute
Zielgruppe: Behorden Zielgruppe: Behorden, Unternehmen

/ Schutzbedarfsfeststellung / / Schutzbedarfsfeststellung /

fesme] ([ su ) [
/Ergéinzung/

/ MaBnahmen-Konsolidierung / / MaBnahmen-Konsolidierung /

GSHB = Grundschutzhandbuch = Komponenten mit mittlerem Schutzbedarf
SH = IT-Sicherheitshandbuch = Komponenten mit hohem Schutzbedarf
M = MaBnahmen === = Komponenten mit sehr hohem Schutzbedarf
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B Charakteristika (Auswahl)

- Baukastenprinzip

- Implizite Risikoanalyse

- Konkrete standardisierte MaRnahmen

- Fokussierung auf den Anwendungsbereich

- Einheitliche Pruftiefe

- Prozessunterstutzung des IT-Sicherheitsmanagements
B Bewertung

- Leichte Anwendbarkeit

— Unterstutzung bei Implementierung und Auditierung

- Einheitliches Bewertungsschema (Kategorien)

- Eignung zur standardisierten und Tool-unterstitzten Erfassung

© 2004 INFODAS GmbH <l
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schutzaudits

B Marktgerechte Anreize zu einer Mobilisierung der
Selbstverantwortung der verantwortlichen Stellen

B Freiwillige Uberprifung des Datenschutz-
Managementsystems hinsichtlich seiner Eignhung

B Kontinuierliche Verbesserung des Datenschutzes und der
Datensicherheit

M Verbesserungen des Datenschutzes und der
Datensicherheit ohne Zwang
— durch freiwillige Selbstregulation der Wirtschaftseinheiten
— durch die Krafte des Wettbewerbs

© 2004 INFODAS GmbH 11
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B Fokussierung auf elektronische Speicherung und Nutzung
B Aspekte der [T-gestitzten Ubermittlung
B Auftrags-DV und Outsourcing

- technische/organisatorische SchutzmafSnahmen
B Prozesssicht

- Dateiregister -> Verfahrensubersicht

B Systemdatenschutz
- Datenvermeidung und -Sparsamkeit

© 2004 INFODAS GmbH 12
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B Unterstltzung durch intensive Schulungen

B Methoden zur Bildung eines objektiven Urteils Uber den
aktuellen Stand des Datenschutzes und der IT-Sicherheit
Im Unternehmen

B Datenschutzaudit zur Feststellung dieses Stands:

— auf eine normierte Art
- mit einem hohen Grad an Objektivitat
B Kontrollinstrument zur nachhaltigen Verbesserung
- des Datenschutzes
— der zugrundeliegenden IT-Sicherheit

© 2004 INFODAS GmbH 13
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atenschutzaudit

B Datenschutzaudit zur Starkung der Selbstkontrolle des
betrieblichen Datenschutzbeauftragten

B Effizientes, wettbewerbsgerechtes Verfahren statt staatlicher
Kontrolle

B Wildwuchs® an Datenschutz-Gutesiegeln sollte verhindert
werden

Grundschutz bietet den notigen umfassenden Ansatz:

Etablierte Standards fordern Synergie-Effekte und eine

schnelle Etablierung im Sinne eines Qualitatsmerkmals.

© 2004 INFODAS GmbH 14
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B Erweiterte Transparenz gegenuber dem Betroffenen

- Erstellen einer offentlichen Verfahrensubersicht

B Erweiterte Verarbeitungsbeschrankungen
- Allgemeines Widerspruchsrecht
- ,Besondere Arten” personenbezogener Daten

B Erweiterte Datenschutzkontrolle

- Vorabkontrolle bei risikoreichen Verarbeitungen

B Einfuhrung des Datenschutzaudits

- Qualitatsmerkmal und -Kontrolle (freiwillig)

© 2004 INFODAS GmbH 16
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B Technische und organisatorische MaRnahmen
(89, Anlage zu §9 BDSG)

- Datensicherungsmafnahmen (BDSG 1990) ->
DatensicherheitsmafSnahmen (BDSG 2001)

- ,Terminologie der IT-Sicherheit” (Aussage BMI)
B Prozesssicht der Verarbeitung

— Datei-Register -> Verfahrenstbersicht
- Widerspruchsrecht des Betroffenen

B Datenschutzkontrolle

- Kontrolle der DV-Programme, Vorabkontrolle

© 2004 INFODAS GmbH 17
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elbstkontrolle

B Novellierung des Datenschutzes vom Mai 2001.:
— starkere Orientierung an den Kriterien der IT-Sicherheit
- Empfehlung eines Datenschutzaudits als Qualitatskriterium

Zusammenwachsen von Datenschutz und IT-Sicherheit

(nach einem Vierteljahrhundert!)

B Treibende Faktoren:
- Umsetzung der EU-Vorgaben (Richtlinie 95/46/EG)
- grundlegende Uberlegungen fir ein ,modernes Datenschutzrecht*

© 2004 INFODAS GmbH 18
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B , Datenschutz stutzt sich zu zwei Dritteln auf
Datensicherheit”

- allg. Betrachtung der Datenschutz-Fachpresse

B ,Datensicherheit identifiziert sich mit den Grundwerten
der IT-Sicherheit”

- Kommentierung BDSG-Novelle

B Praxistest ,Datenschutzaudit und IT-Gutesiegel“ des ULD,
Schleswig-Holstein
- Datenschutz und -sicherheit als Qualitatsmerkmal
- EinfUhrung datenschutzfreundlicher Technik

© 2004 INFODAS GmbH i)
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yao Gepote™ der Ltensicherung

B Zugangskontrolle

B Datentragerkontrolle
B Speicherkontrolle

B Benutzerkontrolle

B Zugriffskontrolle

B Ubermittlungskontrolle
B Eingabekontrolle

B Auftragskontrolle

B Transportkontrolle

B Organisationskontrolle

© 2004 INFODAS GmbH 21
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B Zutrittskontrolle

B Zugangskontrolle

B Zugriffskontrolle

B Weitergabekontrolle

B Eingabekontrolle

B Auftragskontrolle

B Verfugbarkeitskontrolle
B Trennungskontrolle

B Organisationskontrolle

© 2004 INFODAS GmbH
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B Vertraulichkeit

B Integritat

B Verfugbarkeit

B Authentizitat

B Revisionsfahigkeit
B Transparenz

B Verankert in den Datenschutzgesetzen in Berlin,
Hamburg*, Mecklenburg-Vorpommern, Nordrhein-
Westfalen, Sachsen (Entwurf), Sachsen-Anhalt, Thuringen

© 2004 INFODAS GmbH 23
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i des Datenschutzaudits

B /wei Pruffelder sind abzudecken:
— Einhaltung der juristischen Vorschriften

- Gewahrleistung der Einhaltung durch organisatorische und
technische Maflnhahmen

B MaRnahmenrahmen ist durch Anlage zum §9 gesetzt
- Festlegung von 8 Geboten (Kontrollzielen)
— Orientierung an Normen zur IT-Sicherheit

Folgerung:

IT-Grundschutz als , der“ deutsche Standard fur
IT-Sicherheit bietet ebenso eine solide Basis fur die

Umsetzung und Uberprifung von technischen und
organisatorischen DatensicherheitsmafSnahmen.

© 2004 INFODAS GmbH 25
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B Prufung der Datenschutz-Aspekte
Prufgegenstand:

- Datenschutzorganisation und Aufgaben des betrieblichen
Datenschutzbeauftragten

- Prufung der Datenschutzorganisation anhand der
MafSnahmenempfehlungen des BfD

B Prufung der Datensicherheits-Aspekte
Prifgegenstand:
- Umsetzung der technischen und organisatorischen MafSnahmen

- Prufung des Umsetzungsstands der MafSnahmen durch Abbildung
auf relevante Grundschutz-Mafhahmen

© 2004 INFODAS GmbH 26
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B |T-Grundschutzhandbuch, Baustein 3.5

- Bundesbeauftragter fur den Datenschutz 1999, wurde nicht
offiziell ins IT-GSHB Ubernommen

- siehe www.bfd.bund.de/technik/DS-KAP/35.htm

B Zuordnungstabelle der ,Gebote” (Anl. zu §9 BDSG) -
GrundschutzmaRnahmen

B Konsolidieren der MafSnahmen-Empfehlungen anhand
aktueller Datenschutz-Ziele (Pruffragen)

B Aktualisierung der Datensicherheits-MafSnahmen gemafs
BDSG 2001

© 2004 INFODAS GmbH 27
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B3 Modellierung eines IT-¥erbunds n

=10l x|

— Schicht des Grundschutzmodells

| B -] |Datenschu1z | AbreEhlen | Agswéhlenl

— SzZenarien
kKennung Bereich § Systern | Arwendung: & aktuelle Schicht ¢ alle Schichten |

| HOSG | |Hessisches Datenschutgeset | Auswiahlen |

—Bausteine =
kennung % Beschreibung Auswahl & alle Bausteine vorgeschriebene Bausteine |

2 35 [~ |Datenschutz -
21 B.11 v | Zutrittskontralle

£ 612 |V [Fugangskontrolle

21 613 |V [Fugrifiskontrolle

21 614 | v [Weitergahekontrolle

21 815 | W [Eingahekontrolle

21 6168 |V [Auftragskontrolle

21 617 | [verflgbarkeitskontrolle

21 813 | [Trennungskontrolle

21 619 |V |Organisationskontrolle

21 621 ¥ |Werraulichkeit

21 622 |V |[Integritat

21 6523 | [Werfligbarkeit

= 6.24 v |Authentizitat

21 6825 |V |Revisionsfahigkeit
ﬁ F.26 ¥ | Transparenz

Alle abwahlen |

Auswahlmodus ———
’T" Ersetten @ Hinzufilgen

Hilfe

Datensatz: Hl 4 || 6k |H |He| won G
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=
— BZenarien
Kennung Bereich [ Systemtbyp
BayD5G j|Elaﬁ,frisches Datenschuzgeset ||Teu:hni5|:herDatenschu1z
— Bausteine =
Kennung § Beschreibung Opt
V .11 v |Zutrittskontrolle O | EEl | =]
.12 [» |\ Zugangskaontrolle O | EE
£.13 ¥ [Zugriffskantrolle O | EE
.14 v ™eitergabekontrolle zE
f.15 v |Eingabekontralle O {EEE!
.16 ¥ |Auftragskontralle O | EE
.19 ¥ |(Organisationskontrolle O | EE
.21 ¥ [Verraulichkeit LEE]
622 v |Inteqritat EE
—Auswahlen
Alle | Yorgeschriebene | Keine Hilfe

Datensatz: HI 4 II FL=1 IH |H9| von 91
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Baustein

5 / 1999) ?nfodas

Regelung der Verantwortlichkeiten im Bereich Datenschutz (M 7.0)
Prufung der Zulassigkeit der Datenverarbeitung (M 7.1)
Prufung der Erforderlichkeit (M 7.2)

Prafung der Verwendung von Daten hinsichtlich der Zweckbindung
(M 7.3)

Prafung der Verwendung der Daten hinsichtlich der besonderen
Zweckbindung (M 7.4)

Bestellung eines Datenschutzbeauftragten (M 7.5)
Verpflichtung/Unterrichtung der Mitarbeiter (M 7.6)

Organisatorische Verfahren zur Sicherstellung der Rechte der
Betroffenen (M 7.7)

Fuhrung von Dateien- und Gerateverzeichnissen und Erfullung der
Meldepflichten (M 7.8)

© 2004 INFODAS GmbH 30
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Ergreifen von technisch-organisatorischen MafSinahmen entsprechend
dem Stand der Technik (M 7.9)

Dokumentation der datenschutzrechtlichen Zulassigkeit
(M 7.10)

Datenschutzaspekte bei der Protokollierung (M 7.11)

IT- und Datenschutz-Regelungen (M 7.12)
Datenschutzrechtliche Freigabe (M 7.13)

Meldung und Regelung von Abrufverfahren (M 7.14)

Regelung der Auftragsdatenverarbeitung (M 7.15)

Regelung der Verknupfung und Verwendung von Daten (M 7.16)

Einrichtung einer internen IT-Revision und Datenschutzkontrolle
(M 7.17)

© 2004 INFODAS GmbH
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Viaisnahmen Datenschutz .
Baustein 1.5 / 2004 ??7?)

B Der Baustein 3.5 des BfD von 1999 berucksichtigt nicht
die Neuerungen/Anderungen des BDSG 2001

B Eine Novelle des Bausteins 3.5 von 1999 ist zurzeit in
Arbeit

B Erarbeitung unter Federfuhrung des BfD
B Beteiligung des BSI
B Abstimmung mit dem ,Dusseldorfer Kreis”

B Platzhalter (B 1.5) bleibt im IT-GSHB auch nach der
Restrukturierung 2004 erhalten

© 2004 INFODAS GmbH 32
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=10l x|

 Baustein Glltigkeitshereich § [T-System
Kennun B35 - | [Datenschutz — Marme Zentrale Semver
0 | | - zent |
Alle Bausteine | Standart |Berlin Hardenbergstr. |
—Maknahmenbeschreibiung — Malinahmenstatus
Zugeordnete B8 s
2 EE | W Maznahmenurmsetzung | Kosten der Umsetzung
Kennung M7iz - Gefahrdungen | I
Datenschutzrechtliche Freigahe [ilEE 1 EEE [
" umgeset 31.12.2003 @I
. * tailwaise umgesetzt ||
Erklarung o
nicht umgesetz
" enthehrlich
Bemerkung noch zu kldren | Kopieren |
Werantwaortlich
N — | |Datenschu1zbeauﬂragter ]
knstenschatzung
—Werantwartlich fir Initiierung Yerantworlich fir Umsetzung |
Behdrden-iUnternehmensleitunng Behdrden-iUnternehmensleitung Bermerkung
Datenschutzheauttragter
—Sonstiges — Zetifikatgstufe
Priaritat @ Optional %) | Einstiegsstufe zus?izllch
1| Authaustufe entfallt
1| Zerifikat Gerharid
25082003 13 2853 EblarEe iz |

Datensatz: H| 4 || 14k |H |H6| won 15

Schliefien |

Hilfe |
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¥ Erfassung der Priiflisten - O] x|
— Bausteine
kennumi Findet eine Prifung der datenschutzrechtlichen Zuldssigkeit von Hardware oder Software vor ihrem
Einsatz fir die Werarbeitung personenbezogener Daten statt?
~ Malinah
kennun | -
555%
[Natemn i andere M afnahmenumzetzung Alle .
B austeine kopieren bearbeiten (1] berechneter Stalus: | O® OO
Kennung Frafungsfragen aktueller Statug: | & OO
27101 Findet eine Prifung der datenschutzrechtlichen Zuldssigkeit von [—|ardware oder Sofbware var ihrem Einsatz fir die Ver| & |;
Bemerkung:
Gerhard ok | offen |
25.05.200313:18:48
Q7102 Findet eine salche Prifung bereits var der Beschaffung van Hard- und Software statt? ‘ol el el e |
Bemerkung:
Gerhard (a4 | offen | |
2508200313183
Q7103 Findet rine salche Prifung bereits var der Ausschreibung neuer Systeme statt? | 'Ol el el |
Bemerkung:
Gerhard (o] 4 | affen |
25052003 1318:55
27.10.4 'Wird diese Prifung entsprechend dokumentiert? | el Ch el s |
Bemerkung:
Gerhard Ok | offen |
25082003 131857 bt
Datensakz: HI 1 II 11k IH |H9| von 18
Schliefien Hilfe |

Datensatz: 14| 4 || 1 [e1]r#] van 10
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Realisierungsplanung offener Mallnahmen

Datenbestand: Zentrale Server

Datenschutz fallig verantwortlich Bemerkungen Kosten
N = Pers onalaufwand (PT) Sachkosten (€)
Nr. Beschreibung Zertifikat 7 S einmalig  pro Monat einmalig pro Monat
M2131 Aufteilung von Administrationstatigkeiten bei Datenbanksystemen
B358 Trennungsgebot (BDSG) Fertifikat @ ) 25082003 1T-
Sicherheitsmana
gement
BE359 Crganisationskontrolle (BDSG) Tertifikat @ O 2508200317
Sicherheitsmana
gement
M 2133 HKontrolle der Protokolldateien eines Datenbanksystems
B355 Eingabekontrolle (BD3G) Einztieg 2 ®  31.12.2003 Revisor
B354 Organisationskantrolle (BDSGE) Einstieg < ®  31.12.2003 Revisor
M 2167 Sicheres Léschen von Datentrigern
B356 Auftragskontralle (BDSG) Aufbau 0@ 31.08.20031T-
“erfahrensverant
wartlicher
M 5.14 Absicherung interner Remote-Zugénge
B354 Weitergabekontrolle (EDSGE) Einstieg & ®  2503.2003 Administrator
B354 Organisationskantrolle (BDSG) Einstieg O ®  2508.2003 Administrator
M7.13 Datenschutzrechtliche Freigabe
B34 Datenschutz Einstieg @ O 31.12.2003 Datenschutzhesau
ftragter
© 2004 INFODAS GmbH 35
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Sicht'auf den Grundschutz

B Konsolidieren, Aktualisieren und Erweitern der
Verknupfungen

B Zuordnen der neuen Datensicherheits-,Gebote“
B Modellieren der Referenzbeziehungen in SAVe®

B Regelmafiger Expertenworkshop zur Bewertung der
MafRhahmen-Empfehlungen

© 2004 INFODAS GmbH 36



Umsetzungsstand von IT-

sgrundschutzmaisnahmen

B 3.0 - T-Sicherheitsmanagement

B 9.3 - Telearbeit _100 B 3.1 - Organisation
B 9.2 - Datenbanken B 3.2 - Perzonal

B 7.4 - E-Mail B 4.1 - Gebiude
1‘
B 7.3 - Firewall l B 4.2 - “erkabelung
B7.2- Modem B 4.3.1 - Baroraum

i
r"’" B 4.32- Serverraum

" B 4.4.1- Schutzschrankraum

B B.2 - Unix-Server | B 442 - Schutzschrank
B 5.3 - Tragharer PC

TG - PO it Wi Sa RS iy

B E.1- Servergestitzies Metz

615§ HRC miindows 96 etzbatyebl =] |

B Ergebnis eines Basis-Sicherheitschecks nach IT-
Grundschutz-Handbuch (Praxisbeispiel)

© 2004 INFODAS GmbH 37
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B 3.5.8- Trennungsgebat (BEDSGE) B 352 - Zugangskontrolle (BDSGE)

B 3.5.7 - Verfiigbharkeitsgebat (BD=5) B 3.5.3 - Zugriftskontrolle (EDSG)

B 3.5.5 - Eingabekantrolle (BDSG)

B Datensicherheitssicht auf den den Ergebnisse dieser
Grundschutzerhebung (Praxisbeispiel)

© 2004 INFODAS GmbH 38
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B 3.5 - Datenschutz
10

B 3.5.9 - Organisationskontralle (BD=G) B 3.5.1 - Zutrittskontralle (BDSG)

B 3.5.8 - Trennungsgebot (BDSE) B 3452 - Zugangskantrolle (BOSE)

B 347 - Verfigbarkeitsgebat (BDSE) B 353 - Zugrifiskontralle (BDSE)

B 3.56 - Auftragskaontrolle (BDSG) B 3.54 - Weitergabekontrolle (BD2G)

B 3.5.5 - Eingabekontrolle (BD2G)

© 2004 INFODAS GmbH <fe
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B |T-Sicherheit und Datenschutz erganzen sich in vielen
Aspekten
B Synergiepotential gemeinsamer Bearbeitung
— fuhrt zu einheitlichen Bewertungsmafistaben

- erlaubt die Nutzung einer Werkzeugunterstutzung

B Vorgehen setzt die gesetzlichen Forderungen nach einem
Datenschutzaudit sinnvoll in die Praxis um

B Der Ansatz berucksichtigt gleichzeitig
- Selbstkontrolle
- Effizienz
- Wirtschaftlichkeit

© 2004 INFODAS GmbH 40
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IT-Grundschutz als Basis
fur ein Datenschutzaudit

Vielen Dank fur lhre Aufmerksamkeit!
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