....L...f.r“...._.. e ............ .....”
LY -
. ...,...n...v...; s

/,:,,:,.

,f,.. _.,.,.“,u.”..... ....f.r
...,..r
.:.rJu.-..:.”r “..”.”.:..rr

A

l- .r --
f,, B ,.....

...,...,..".,..v,......r

f,,,.,.,,.,,, ; R

B . £
..,. . e T
-.r- .

S .u... Ry .ré.v

ff?“:;r,, ff...“,:.,.r..,,...v._.”a._.“,w




Uberblick

o Ziele der IT-Sicherheit

o IT-Sicherheit vs. Unternehmensziele
o IT-Sicherheitsmanagement-Prozess
o Rollenkonflikte

o Aufgabenverteilung

o IT-Sicherheit und IT-Betrieb

o Aufgabenverteilung im Unternehmen

Stefan Haadk



Ziel der IT-Sicherheit

o Umsetzung und Wahrung von gesetzlichen Vorgaben (Datenschutz
und Telekommunikation).

o Gewdhrleistung Informationssicherheit aus eigenem Interesse, um zu
verhindern, dass dem Unternehmen als auch den Kunden Nachteile
(zumeinst finanzieller Art) entstehen.

Ziele, Vorgaben
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Beispiele fiir Rollenkonflikte

¢ IT-Sicherheit in der IT-Abteilung

o Die IT-Abteilung - der Dienstleister - zwingt dem Anwender Sicher-
heit auf, die er nicht haben will.

¢ [T-Sicherheit als fester Projektmitarbeiter

o Die Sicherheit muss gleichzeitig die eigenen Richtlinien und die oft
differierenden Projektzielen verfolgen.

¢ IT-Sicherheit macht gleichzeitig Vorgaben und Betrieb

o Eine Uberpriifung der Einhaltung der Vorgaben ist damit nicht mehr
gegeben.
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Bedingungen bei der Aufgabenverteilung

o Die Aufgaben konnen aufgrund vorhandener Interessenkonflikte nicht
alle von einer Stelle wahrgenommen werden.

o Eine Funktionstrennung ist unbedingt notwendig, um Interessenkon-
flikte zu vermeiden.

+ Es konnen maximal folgende Aufgaben zusammengefasst werden:

Sy Richtlinien® notwendigs
1111(1 FHHEHDHEHEHHUHQ
,Prifungen® Vorgaben als

Basis

o ,Einfihrung* Beratung

und ,,Betrieb“

Prufung gegen
Wil alen

Vorgab-en
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IT=-Sicherheit im IT-Betrieb

¢ Folgende Aufgaben konnen im IT-Betrieb geleistet werden:

o Der Betrieb von Sicherheitstechniken ist im IT-Betrieb angesiedelt.

o Die Implementation kann vom IT-Betrieb in den Projekten wahr-
genommen werden.

o Zusidtzlich kann der IT-Betrieb eine Stelle einrichten, die im Sinne
eines ,ITIL Security-Manager® die Umsetzung der vom Kunden ge-
forderten Sicherheit koordiniert.
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IT-Sicherheit nicht im IT-Betrieb

¢ Folgende Aufgaben konnen nicht im IT-Betrieb geleitstet werden:

o Die Erstellung von allgemeinen Zielen und Vorgaben darf nicht
im IT-Betrieb angesiedelt sein, damit eine unternehmensweite Ak-
zeptanz moglich ist.

o Der IT-Betrieb kann in seiner Rolle als Dienstleister nicht alle Mal3-
nahmen fiir das gesamte Unternehmen vorschreiben und finanzie-
ren!

o Genauso darf die Uberpriifung nicht durch den IT-Betrieb durch-
geftihrt werden, da sonst keine Unabhingigkeit gegeben ist.
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Quellen von Sicherheitsanforderungen

¢ Aus Sicht der IT-Abteilung gibt es zwei Quellen fiir die Stellung von Si-
cherheitsanforderungen:

o [T-extern

o Grundsatzliche Anforderungen (Gesetze und Unternehmens-
standards) miussen eingehalten werden.

o Der Prozess-Eigner kann als Kunde Anforderungen an die IT-Ab-
teilung stellen.

e [T-intern

o Far einen sicheren Betrieb setzt die IT-Abteilung einen Grund-
schutz um (Datensicherung, Virenschutz, Firewalls etc.)
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Aufgabenverteilung im Untemehmen - Ubersicht

Lintermehmen

IT-Auditor

intaernar Kundsa

Datensgicherheits-
varantwartlichar

Zusatzliche
Anfordarungar

Einfohrung von
Sicherheitstechnik

GP-Owner Anforderungen

Belrieh von
Sicherheitstechnil

Jleqaehziesan
1abeuey oeg

Sicherheitzfunktion
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